LINEAMIENTOS PARA EL USO Y SERVICIO DEL CORREO ELECTRONICO DEL
INSTITUTO ESTATAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES.

CAPITULO PRIMERO
DISPOSICIONES GENERALES

Articulo 1. Los presentes Lineamientos tienen por objeto establecer y regular el uso
adecuado del correo electrénico institucional para las personas servidoras publicas del
Instituto Estatal de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, como medio de comunicacion y transmision de mensajes por computadora u
otro dispositivo electronico a través de redes informaticas, el cual constituye una
herramienta de trabajo para el desempefio de las facultades, competencias y funciones de
las personas usuarias y unidades administrativas del Instituto Estatal de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales; son de observancia obligatoria
y de aplicacién general para todas las personas servidoras publicas que tengan asignada
una cuenta de correo electronico institucional bajo el dominio @infonl.mx.

La Direccion de Innovacion Tecnolégica sera la encargada de proporcionar las cuentas de
correo electronico institucional, asi como de vigilar su correcto uso y funcionamiento.

Articulo 2. Para los efectos de estos Lineamientos se entendera por:

I.  CADIDO: Catalogo de Disposicion Documental, el cual es el registro general y
sistematico que establece los valores documentales, la vigencia documental, los plazos
de conservacion y la disposicion documental.

Il. Correo electrénico institucional: Medio de comunicacién y transmision de mensajes
por computadora u otro dispositivo electrénico a través de redes informaticas, el cual
constituye una herramienta de trabajo para el desempefio de las facultades,
competencias y funciones de las personas usuarias y unidades administrativas del
Instituto Estatal de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

ll. Direccién: La Direccion de Innovacion Tecnoldgica.

IV. Instituto: El Instituto Estatal de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales.

V. Mensaje de correo electrénico considerado como documento de archivo:
Mensaje de correo electrénico, enviado o recibido en el que se documenta el ejercicio
de atribuciones y funciones relacionadas con el Instituto Estatal de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales.

VI. Lineamientos: Los Lineamientos para el adecuado uso y servicio del correo

electronico del Instituto Estatal de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales.
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VIl. Unidades Administrativas: Secretarias, Organo Interno de Control, Ponencias,
Direcciones, Subdirecciones, Jefaturas y Coordinaciones, aprobadas por el Pleno, a
propuesta del Titular de la Presidencia del Instituto.

VIIl. Usuarios: Las personas servidoras publicas del Instituto Estatal de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales que cuenten con una cuenta
de correo electronico institucional.

Articulo 3. Todos los usuarios deberan poseer una cuenta de correo electronico y
contrasefia para incorporarse a las listas de distribucion, con el fin de facilitar la
comunicacion y conectividad institucional, apegandose en todo momento a los presentes
lineamientos.

La Direccion, serd la encargada de gestionar y atender las solicitudes que, el area de
Recursos Humanos, le realice por escrito para la creacion, modificacion y eliminacion de
cuentas de correo electrénico institucionales, previo analisis de la justificacion y la
disponibilidad de recursos.

Articulo 4. La Direccion sera la encargada de proporcionar de manera individual a los
usuarios las cuentas y contrasefias de los correos electronicos institucionales.

La cuenta de correo electronico institucional debera ser utilizada sélo por el usuario a quien
le fue asignada, salvo que exista instruccion expresa por parte del titular del area de
adscripcion de dicho usuario.

Asimismo, es responsabilidad exclusiva del personal de la Direccion, asegurar y administrar
las cuentas de correo asignadas, las cuales seran de uso exclusivo institucional.

Articulo 5. Las cuentas, contrasefias, mensajes y contenidos del correo electrénico
institucional son propiedad del Instituto.

Articulo 6. Las personas, titulares de las unidades administrativas del Instituto, podran
solicitar en forma escrita, a la Direccion, la creacién de cuentas de correo electrénico
institucional especiales. El escrito debera contar con el motivo y justificacién de su creacién
e indicar, en su caso, la temporalidad de operacion.

Las unidades administrativas, que tengan asignadas una o mas cuentas de correo
electronico institucional especiales, deberan ser administradas por la persona servidora
publica designada por el titular de la unidad administrativa que se trate.

Articulo 7. Los usuarios deberan utilizar su cuenta de correo electrénico institucional con
responsabilidad y asegurarse del uso correcto de la informacién a la que tenga acceso,
atendiendo los presentes Lineamientos y la demas normativa aplicable.

En caso de actualizarse un uso indebido de la cuenta de correo electronico institucional
deberd realizarse la denuncia correspondiente a la autoridad Investigadora del Organo
Interno de Control de este Instituto, para los efectos legales a los que haya lugar.

Articulo 8. Cuando una unidad administrativa del Instituto reciba una solicitud de acceso a
la informacién que verse sobre mensajes contenidos en una cuenta de correo electrénico
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institucional, se debera atender conforme al periodo de permanencia de los correos
electronicos, establecido en el CADIDO.

CAPITULO SEGUNDO
DE LAS OBLIGACIONES

Articulo 9. El personal de la Direccion tendra las siguientes obligaciones:

VI.

VIl

VIII.

XI.

Administrar y mantener el servicio del correo electrénico institucional;

Asegurar la disponibilidad e integridad de la informacion en los servidores y estaciones
de trabajo;

Realizar las gestiones necesarias para garantizar la continuidad en la operacion del
servicio;

Vigilar el correcto funcionamiento del correo electrénico institucional;

Monitorear en los servidores el trafico de correos, las estaciones donde se usa cada
cuenta y todas aquellas tareas necesarias para la toma de decisiones o medidas que
permitan prevenir o corregir cualquier irregularidad o anomalia en el uso o
funcionamiento del correo electrénico;

Proveer los medios para que el usuario pueda asegurar la confidencialidad en el envio
y recepcion de sus mensajes;

Compartir informacion sobre actualizaciones o medidas preventivas para cumplir con
el buen uso de la herramienta de correo electrénico institucional,

Informar con anticipacién a los usuarios de correo electrénico institucional, sobre
cualquier mantenimiento programado que deba realizarse para evitar o mitigar
cualquier acto que ponga en riesgo el buen funcionamiento del servicio, salvo en los
casos que se trate de mantenimiento correctivo; v,

Realizar mantenimiento del servicio de correo electrénico institucional bajo las medidas
pertinentes de seguridad de la informacién, de tal forma que, en caso de actualizarse
alguna incidencia, el servicio pueda restablecerse normalmente en un lapso corto de
tiempo.

Realizar cursos de capacitacion para el personal del Instituto, a fin de identificar correo
basura (spam), publicidad no solicitada, virus o codigo malicioso.

Emitir procedimientos y recomendaciones de seguridad relacionadas con el uso y
manejo de las cuentas institucionales.

Articulo 10. El usuario tendra las siguientes obligaciones:

Revisar periddicamente sus correos;

Responder s6lo al remitente cuando el mensaje original vaya dirigido a varias personas
con el objeto de evitar copias innecesarias;
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VI.

VIl

VIII.

IX.

Comunicar las incidencias, entendiéndose por estas a las fallas, irregularidades o
anomalias que advierta en el uso del correo electrénico institucional a la Direccion con
el fin de que provea lo conducente;

Hacer un uso correcto del correo electronico institucional. En caso de detectarse el uso
indebido del mismo, se dara vista a la autoridad investigadora del Organo Interno de
Control a fin de que determine las medidas correspondientes;

Cumplir con los procedimientos y recomendaciones de seguridad relacionadas con el
uso y manejo de su cuenta, que en su momento emita la Direccidn.

No proporcionar sus contrasefias a ninguna persona, por ser de uso reservado,
exclusivo, del mismo usuario a quien se le asigna la cuenta; asi como modificar la
contrasefia que le fue proporcionada, en caso de contar con dudas sobre su
confidencialidad, o bien, de detectar que la misma fue utilizada por una persona
diversa, supuesto en mencién del que debera dar vista a la Autoridad Investigadora del
Organo Interno de Control, a fin de que realice lo que en derecho corresponda.

Abstenerse de abrir correos electrénicos de cuentas no identificadas y en especial de
aguellos que contengan archivos adjuntos con extensiones: *.exe, *.com,*.bat, *.pif,
*.scr, *.cmd, *.cpl; *.vbs, con el fin de evitar la propagacién de virus informaticos o
cualquier otro tipo de archivos o programas de cémputo que pudieran dafiar o afectar
la informacion y/o el equipo de cédmputo del Instituto.

Utilizar su cuenta de correo electronico de manera responsable, evitando el envio de
correos con contenidos ofensivos para otros usuarios o que desacrediten la integridad
de la Institucion, de otros compafieros de trabajo o de sus unidades de adscripcion,
que atenten o perturben contra el Cédigo de Etica de la institucion.

Evitar el reenviar correos de dudosa procedencia hacia cuentas de correo internas o
externas del Instituto.

Articulo 11. Queda prohibido el uso del correo institucional en los siguientes casos:

Con fines comerciales, spam o politicos;

Que contengan informacion difamatoria, hostil o ilegal;

Que pretendan falsificar la identidad de un servidor publico del Instituto;

Que tenga por objeto vulnerar los derechos humanos; vy,

Que contenga envio intencional de virus informaticos o cualquier otro tipo de archivos

0 programas de computo que pudieran dafar o afectar la informacioén y/o el equipo de
computo del Instituto y/o de otros usuarios.

En caso de que algun usuario incurra en alguno de los supuestos sefialados, la Direccién
debera dar vista a la autoridad investigadora del Organo Interno de Control, a fin de que
realice lo que en derecho corresponda.
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CAPITULO TERCERO
DE LAS CUENTAS DE CORREO

Articulo 12. En caso de actualizarse alguna incidencia que impida al usuario el acceso o
utilizacion de la cuenta de correo electrénico institucional que tenia asignada,
correspondera a la Direccién el deber de asegurar la conservacion de la informacion
contenida en dicha cuenta y, en su caso, gestionar lo conducente para la solucién de dicha
incidencia, o bien, para la creacién de una cuenta de correo electrénico institucional diversa.
En caso de no ser posible la conservacion de dicha informacién, la Direccién deberé hacerlo
del conocimiento al usuario, a la Secretaria Ejecutiva, por conducto de quien se deberé dar
vista a la autoridad investigadora del Organo Interno de Control, para los efectos legales a
qgue haya lugar.

Articulo 13. Cuando se actualice el cambio de adscripcién de un usuario, a una diversa
unidad administrativa del Instituto, la Jefatura de Recursos Humanos debera mediante
correo electrénico institucional, hacerlo del conocimiento a la Direccién, a quien a su vez
correspondera realizar la configuracion de la cuenta de correo electronico institucional en
el nuevo equipo de cédmputo que sea asignado a dicho usuario y asi como la configuracion
de la baja de dicha cuenta en el equipo de cédmputo que tenia asignado, resguardando
previamente los mensajes de correo electrénico que sean considerados documentos de
archivo, conforme al CADIDO, los cuales permaneceran, en su caso, a disposicion del area
de adscripcién a la que pertenecia el usuario.

CAPITULO CUARTO
DE LOS CORREQOS ELECTRONICOS

Articulo 14. El buzén de correo electrénico institucional de cada usuario estara limitado a
una capacidad de almacenamiento en disco de los servidores, misma que sera definida en
los procedimientos y recomendaciones de seguridad relacionadas con el uso y manejo de
la cuenta, que en su momento emita la Direccién. El usuario tiene la obligacién de depurar
su cuenta de correo electrénico institucional periédicamente, de tal forma que su cuenta
tenga espacio disponible para continuar recibiendo mensajeria electrénica.

Articulo 15. La Direccién definira niveles estandarizados de asignacién de espacio para las
cuentas de correo electrénico institucionales de los usuarios. La Direcciébn podra
incrementar el espacio de buzén de un correo electrénico asignado a un usuario, cuando
ello sea solicitado, de manera escrita, por el Titular de su area de adscripcion, quien debera
justificar la razén de dicho requerimiento dadas las funciones del puesto o cargo del servidor
de que se trate.

Articulo 16. En los casos en que el usuario se encuentre en incapacidad de realizar sus
funciones, su superior jerarquico, podra solicitar el redireccionamiento de la cuenta de
correo a quien realice los quehaceres atinentes a dicho servidor publico, debiendo
cancelarse el redireccionamiento cuando aquél se reincorpore a sus labores.

Articulo 17. La persona usuaria de la cuenta es responsable de identificar el tipo de
mensajes de correo electronico.

La identificacion se hara conforme a las siguientes categorias:

I. Mensajes de correo electrénico considerados documentos de archivo.
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a) Si el cuerpo del mensaje y/o documento adjunto que se transmita con el mismo,
conforme al Manual de Gestion Documental del Instituto, constituye un documento
de archivo, el mensaje de correo electrénico y/o documento adjunto se debera
descargatr, conservar y archivar conforme a lo establecido en el CADIDO.

b) Si no se identifica como documento de archivo, una vez transcurrido el periodo de
conservacion de los mensajes de correo electrénico, indicado en los presentes
Lineamientos, el correo deberé ser eliminado, junto con el documento adjunto.

CAPITULO QUINTO
DE LA PERMANENCIA, CONSERVAC[ON Y DEPURACION DEL CORREO
ELECTRONICO

Articulo 18. Los mensajes de correo electronico institucional considerado documento de
archivo, que deriven del ejercicio de las facultades, competencias o funciones del Usuario
deberan organizarse y conservarse de acuerdo con las series documentales establecidas
en el Cuadro General de Clasificacion Archivistica.

La totalidad de los mensajes de correo electrénico institucionales deberan cumplir con el
periodo de conservacion establecido en el CADIDO, en la cuenta de correo electrénico,
para fines de acceso a la informacion, a partir de su fecha de creacion, de primera recepcion
o primer envio en los buzones de cada persona usuaria de la cuenta. Durante ese periodo,
los mensajes de correo electrénico identificados como documentos de archivo se
descargaran y se archivaran, de manera temporal, hasta que el responsable de archivo de
trdmite realice los procedimientos de transferencia establecidos en las disposiciones
aplicables de archivo y gestion documental.

Articulo 19. Las personas usuarias de la cuenta, que conforme a sus facultades,
competencias o funciones reciban, generen, reenvien o conserven mensajes de correo
electrénico considerados documentos de archivo, son responsables de la organizacion y
conservacion por el periodo de conservacion establecido en el CADIDO y de la
disponibilidad de la informacion que contengan.

Articulo 20. Los mensajes de correo electrénico no identificados como documentos de
archivo, podran eliminarse transcurrido el periodo de conservacion, salvo aquellos que
formen parte de un asunto que no haya concluido y/o aquellos que, a juicio de la persona
titular de la cuenta, revistan importancia institucional, los cuales podran eliminarse una vez
gue haya concluido el periodo de conservacién, de su creacibn y/o recepcion,
respectivamente.

Articulo 21. Los mensajes de correo electrénico recibidos que contengan informacion ajena
a las facultades, competencias o funciones de la persona usuaria de la cuenta, spam,
publicidad e informacion no solicitada, asi como los mensajes de correo electrénico de
apoyo informativo, los cuales no formen parte del archivo del Instituto, podran eliminarse de
manera inmediata, sin que medie ningun procedimiento.

Articulo 22. Los mensajes de correo electronico institucional, que formen parte del archivo

del Instituto, no podran eliminarse de la bandeja de correo institucional, hasta no haberse
aplicado los valores del proceso de archivo establecidos en el CADIDO.
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Articulo 23. Cuando un mensaje de correo electrénico institucional forme parte de un
expediente administrativo, legal o contable deberéa de ser guardado como PDF y glosado al
expediente fisico, al electronico o de ambas formas, manteniendo su conservacion
conforme a las disposiciones aplicables en el Manual de Gestion Documental del Instituto.
Una vez realizado lo anterior, se podra eliminar el correo respectivo de la cuenta del usuario.

Articulo 24. En caso de baja de un servidor publico, la Jefatura de Recursos Humanos
mediante correo electronico institucional, deberd de hacerlo del conocimiento de la
Direccion, para que al recibir dicha comunicacion de manera inmediata suspenda la
actividad de la bandeja de entrada y de salida, y se dé de baja la cuenta de correo
electronico institucional del usuario.

El usuario de la cuenta debera informar en su acta de entrega recepcion la informacion de
la documentacion que obra en los archivos de su cargo, en caso contrario, se dara vista a
la autoridad investigadora del Organo Interno de control, a fin de que realice lo que en
derecho corresponda.

CAPITULO SEXTO
DE LAS SANCIONES

Articulo 25. Cualquier usuario podra informar a la Direccion y a la autoridad investigadora
del Organo Interno de Control, en caso necesario, cualquier situacion que considere una
falta a los presentes lineamientos, para que se proceda conforme a lo que en derecho
corresponda.

TRANSITORIOS

PRIMERO.- El presente Acuerdo entrara en vigor al momento de su aprobacion por el Pleno
de este Instituto.

SEGUNDO.- Los Lineamientos para el uso y servicio del correo electronico del Instituto
Estatal de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, no
tendran efecto retroactivo respecto de correos electronicos institucionales generados vy
recibidos previo a su entrada en vigor.

TERCERO.- Dentro de los 90-noventa dias habiles siguientes a la aprobacion del presente
Acuerdo, la Direccion de Gestion Documental y Archivo debera realizar la actualizacion del
Catéalogo de Disposicién Documental (CADIDO) del Instituto.

CUARTO.- Las situaciones no previstas en los presentes Lineamientos, seran resueltas por
la Direccion de Innovacion Tecnoldgica, previa autorizacion de la Secretaria Ejecutiva.

QUINTO.- La Direccion de Innovacion Tecnoldgica y la Direccion de Gestion Documental y
Archivo, capacitara conjuntamente a las personas servidoras publicas del Instituto, para la
debida aplicacion y operacion de los presentes Lineamientos.

SEXTO.- Publiquese el presente Acuerdo y su anexo unico en el Portal de internet del
Instituto.
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Asi lo acordd, por unanimidad de votos de las y los integrantes del Pleno del Instituto Estatal
de Transparencia, Acceso a la Informaciéon y Proteccion de Datos Personales, en la
trigésima segunda sesion ordinaria celebrada el 30-treinta de agosto de 2023-dos mil
veintitrés. Las Consejeras y los Consejeros firman al calce para todos los efectos a que
haya lugar. Maria Teresa Trevifio Fernandez, Consejera Presidenta, Bernardo Sierra
Gomez, Consejero Vocal, Maria de los Angeles Guzméan Garcia, Consejera Vocal,

Francisco Reynaldo Guajardo Martinez, Consejero Vocal y Brenda Lizeth Gonzélez Lara,
ConsejeraVocal. —RUbricas. - - - ------------------“--“ -
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