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> MENSAJE INSTITUCIONAL

Vivimos en una época en la que cada interaccion digital deja informacion sobre
quiénes somos, qué hacemos y como vivimos. Los datos personales tienen
un enorme valor, porque forman parte de nuestra identidad y de nuestra vida
privada, permiten tomar decisiones sobre nosotros e incluso pueden afectar
el ejercicio de nuestros derechos. Por ello, también pueden ser utilizados de
manera indebida si no conocemos las medidas para protegerlos.

Proteger los datos personales significa proteger a las personas. Significa
proteger su dignidad, su privacidad, su autonomia y su libertad. Por ello,
el derecho a la proteccion de los datos personales no debe entenderse
Unicamente como una cuestion de seguridad o como el cumplimiento de
determinadas obligaciones legales, sino como una garantia fundamental para
que cada persona pueda decidir sobre su informaciéon y mantener el control
sobre aspectos de su vida privada.

En el Instituto Estatal de Transparencia, Acceso a la Informacion y Protec-
cion de Datos Personales de Nuevo Le6n (INFONL) asumimos que proteger
los datos personales de la ciudadania no es un tramite burocratico, sino
una responsabilidad constitucional para garantizar un derecho humano
fundamental. Por eso, desde hace anos impulsamos una cultura de prevencion
que va mas alld de la norma escrita. Hemos llevado esta conversacion a
espacios publicos como la Feria Internacional del Libro de Monterrey, donde
presentamos Datos Personales en Riesgo. El costo de compartir en linea,
una obra que puso sobre la mesa los riesgos reales que enfrentamos como
sociedad. Hemos construido, ademas, herramientas digitales accesibles, como
nuestro micrositio de proteccion de datos y la guia para ejercer los derechos
ARCOP.

En el INFONL trabajamos para que el derecho a la proteccion de los datos
personales sea una realidad tanto para la ciudadania como para las institucio-
nes publicas. Promovemos una cultura de prevencion mediante actividades de
difusion y educacion; brindamos asesoria técnica a las autoridades para que sus
programas, servicios y plataformas incorporen medidas que protejan la infor-
macion personal desde su diseno; evaluamos periédicamente el cumplimiento
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de las obligaciones de los sujetos obligados; y, cuando una persona
considera que sus datos personales fueron tratados indebidamente, o
existen elementos que hagan presumir una vulneracién a este derecho,
conocemos e investigamos los procedimientos previstos por la ley para
contribuir a su tutela efectiva.

Esta obra es un paso mas en ese camino. La escribimos para ti y para
quien quiere entender de manera sencilla qué son los datos personales, por
qué tienen valor y como puedes protegerlos en tu vida cotidiana; para las
familias que desean acompanar a sus hijas e hijos en el uso responsable
de la tecnologia; para quienes utilizan servicios digitales, realizan tramites
o compran por internety quieren tomar decisiones mejor informadas; y para
todas las personas que consideran importante que sus datos personales
sean tratados con responsabilidad, transparencia y respeto.

El conocimiento es la primera linea de defensa. Esperamos que estas
paginas te den las herramientas para ejercerla.

Brenda Lizeth Gonzalez Lara

Consejera Presidenta

Instituto Estatal de Transparencia, Acceso ala
Informacion y Proteccion de Datos Personales
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> PRESENTACION

Con esta obra buscamos ofrecer una guia clara y directa sobre el valor de la
informacion personal en el mundo actual. Su objetivo es brindar respuestas
sencillas sobre qué son los datos personales, cOmo se relacionan con nuestra
identidad y qué acciones concretas podemos tomar para navegar, tramitar y
compartir contenidos en el entorno digital de forma segura.

El contenido de esta obra se desarrolla con base en los principios y derechos
reconocidos por la Declaracion Universal de los Derechos Humanos, el Pacto
Internacional de Derechos Civiles y Politicos, la Convencién Americana sobre
Derechos Humanos, asi como por la Constitucion Politica de los Estados Unidos
Mexicanos, la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares y la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Nuevo Ledn, entre otros instrumentos juridicos
que fortalecen la tutela del derecho a la privacidad y a la proteccion de los datos
personales. Sin embargo, mas que presentar un compendio de disposiciones
legales, esta obra busca traducir ese marco juridico en conocimiento claro,
cercano y (til, para que cualquier persona pueda comprender sus derechos,
ejercerlos de manera informada y proteger su informacién en un entorno cada
vez mas digital.

EI INFONL, en el ejercicio de sus atribuciones legales de promover una cultura
de proteccion de datos en Nuevo Leén, pone en tus manos esta herramienta
como parte de su estrategia de educacion ciudadana continua. No es un
manual juridico ni un texto académico, es una obra editorial practica, escrita
en lenguaje cotidiano, que parte de situaciones reales que cualquier persona
puede reconocer en su propia vida llenar un formulario en el médico, instalar
una aplicacion, recibir una llamada sospechosa o compartir una fotografia en
redes sociales para explicar qué puedes hacer para proteger tu informacion.

La proteccion de datos personales no es un tema reservado a abogados ni
a expertos en tecnologia. Es un asunto de todas las personas, y todos los dias.
Esta obra asume eso desde la primera pagina.
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> OBJETIVO

Esta obra tiene un propésito central, que cualquier persona que la lea pueda
comprender qué son los datos personales y el derecho que tiene a su protec-
cion, asi como reconocer cuando estan en riesgo y saber qué herramientas
tiene a su alcance para proteger sus datos personales y ejercer los derechos
que la ley le reconoce.

Para lograrlo, esta obra se propone:

* Explicar, de manera clara y sencilla, los principales derechos, obliga-
ciones y reglas que protegen los datos personales en México, tanto en el
ambito plblico como en el privado.

« |ldentificar los riesgos mas comunes a los que se expone la informacién
personal en la vida digital y en los tramites cotidianos.

e Orientar sobre el ejercicio de los derechos de Acceso, Rectificacion,
Cancelacion, y Oposicion ante instituciones publicas y privadas, y cuando
corresponda, del derecho de Portabilidad (ARCOP), considerando las
particularidades de su ejercicio ante las autoridades competentes y los
particulares.

e Ofrecer rutas claras de accion cuando los derechos de una persona
pueden haber sido vulnerados.

e Prestar especial atencion a las necesidades de ninos, ninas y adoles-
centes, personas adultas mayores, personas con discapacidad y otros
grupos que puedan enfrentar mayores riesgos o barreras para la

proteccion de sus datos personalesy el ejercicio de sus derechos.

Al concluir su lectura, se espera que las personas puedan reconocer el valor
de sus datos personales, adoptar medidas para protegerlos, identificar posibles
riesgos, ejercer de manera informada sus derechos y saber como, cuando y
ante quién acudir cuando consideren que su derecho a la proteccion de sus

datos personales no ha sido respetado.
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> ;A QUIEN ESTA DIRIGIDA?

Esta obra esta dirigida a todas las personas interesadas en conocer y proteger
sus datos personales, particularmente a quienes viven, trabajan o realizan
tramites en el estado de Nuevo Leon, sin importar su nivel de estudios, su
edad, ni su relacién con la tecnologia. Ha sido elaborada con un lenguaje claro
y accesible para quienes no cuentan con formacion juridica o técnica, pero
enfrentan cotidianamente situaciones en el sector plblico o en el sector privado
en las que se solicitan, utilizan, almacenan o comparten sus datos personales.
En particular, resultara especialmente Gtil para:

* Personas que desean conocer el valor de su informacion personal,
conocer sus derechos y contar con herramientas practicas para
proteger sus datos personales y ejercer los derechos que les reconoce
la legislacion.

* Madres, padres, personas tutoras y quienes ejercen labores de cuidado,
preocupados por la privacidad digital de ninas, ninos y adolescentes.

* Personas adultas mayores, quienes pueden enfrentar mayores riesgos
de fraude, suplantacién de identidad o enganos relacionados con el uso
de sus datos personales.

e Personas que realizan tramites ante instituciones publicas y desean
saber por qué se les solicita determinados datos, con qué finalidad,
cuales son necesarios, qué pueden hacer cuando consideren que se
les pide informacion excesiva e injustificada y cuales son sus derechos
respecto de ese tratamiento.

e Usuarios de redes sociales y aplicaciones moéviles que buscan
comprender el alcance de los datos que comparten en linea.

* Personas que realizan tramites ante instituciones privadas, como lo
pueden ser las financieras, hospitales, escuelas, en donde se traten
datos personales.

Aunque esta obra fue disefada para la ciudadania, también puede ser de
utilidad para personas servidoras publicas, integrantes de organizaciones de la
sociedad civil y cualquier persona interesada en fortalecer sus conocimientos
sobre proteccion de datos personales.
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> COMO USAR ESTE MATERIAL

Esta obra esta organizada en tres bloques tematicos que pueden leerse en
orden o de manera independiente, segln las necesidades e intereses de cada
persona.

Bloque I. El diagnéstico. En este blogue se sientan las bases y explica qué son
los datos personales, qué tipos existen, quién los usa y cuales son los riesgos
reales a los que se exponen. Es el punto de partida recomendado para quienes
se acercan al tema por primera vez.

Bloque Il. Guia de supervivencia. Aqui se abordan situaciones concretas
de la vida cotidiana como tramites, hospitales, instituciones financieras,
aplicaciones y redes sociales. También dedica un capitulo a los grupos en
situaciéon de vulnerabilidad y a los nuevos retos que plantean la inteligencia
artificial y los algoritmos. Quien busque respuestas a una situacion especifica
puede ir directamente al capitulo que le corresponda.

Bloque lll. Tu poder de defensa. Se explica paso a paso como ejercer los
derechos ARCOP y a qué instituciones acudir cuando algo sale mal. Es la
seccion de accion, practica, directa y orientada a resultados.

A lo largo del texto encontraras ejemplos, casos ilustrativos y cuadros de
informaciéon destacada que facilitaran la comprension de cada tema. Al final
de varios capitulos se incluyen referencias al micrositio de proteccion de datos
del INFONL y a la guia para ejercer los derechos ARCOP, donde podras ampliar
la informacion o iniciar un tramite en linea cuando sean autoridades del Estado
de Nuevo Leon.



EL DIAGNOSTICO. ;POR QUE DEBERIA
IMPORTARME?

Capitulo 1. Tus datos personales, el valor
que no sabias que tenian

En la actualidad, gran parte de las actividades que realizamos requieren
proporcionar informacion sobre nuestra persona. Inscribirse en una
escuela, acudir a una consulta médica, abrir una cuenta bancaria, solicitar
un servicio publico, realizar compras por internet o utilizar una aplicacién
mévil son acciones cotidianas que implican compartir datos personales.

Este intercambio de informacion permite que instituciones publicas,
empresas y organizaciones puedan prestar servicios, cumplir obligaciones
legales y atender diversas necesidades de la poblacion. Sin embargo,
también implica la responsabilidad de proteger esa informacion y utilizarla
de manera adecuada.

Durante las Ultimas décadas, el desarrollo tecnolégico ha transformado
de manera significativa la forma en que la informacién puede ser
recopilada, almacenada, organizaday utilizada. Estas nuevas capacidades
han generado importantes beneficios y oportunidades para la sociedad;
sin embargo, también han incrementado los riesgos relacionados con el
tratamiento de la informacion personal y han planteado nuevos desafios
para la proteccion de la privacidad y los derechos de las personas (Garcia,
2007).

Conocer qué son los datos personales constituye el primer paso para
comprender por qué tienen un valor tan importante y cuéales son los
mecanismos que existen para protegerlos. Este capitulo ofrece una
explicacion claray accesible sobre los conceptos fundamentales en materia
de proteccién de datos personales, su importancia en la vida cotidiana y el
marco juridico que reconoce este derecho en México.
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;Qué son los datos personales?

Los datos personales forman parte de
nuestra vida cotidiana. Estan presentes en
los documentos que nos identifican, en los
servicios que utilizamos, en las relaciones
que establecemos con instituciones publi-
cas y privadas e, incluso, en muchas de
las actividades que realizamos mediante
dispositivos electréonicos.

Aunque el término datos personales se utiliza con frecuencia, no
siempre existe claridad sobre su verdadero significado o sobre el alcance
de la informacién que comprende. En ocasiones se piensa que Gnicamente
hacen referencia al nombre, al domicilio o al nimero telefénico de una
persona; sin embargo, el concepto es mucho mas amplio.

De manera general, los datos personales son toda aquella informacion
relacionada con una persona fisica que permite identificarla o hacerla
identificable, ya sea de forma directa o indirecta.

La Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados define los datos personales como "cualquier informacién
concerniente a una persona fisica identificada o identificable" (LGPDPPSO,
2025, art. 3. fracc. XXI). Esta definicion también es retomada por la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP, 2025), lo que permite contar con un concepto uniforme para los
sectores publicoy privado en México. Por su parte, a nivel local esta definicion
también se establece en el articulo 3, fraccion X de la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado
de Nuevo Ledn (LPDPPSONL, 2019).

Una persona es identificada cuando es posible conocer su identidad
de manera inmediata mediante un dato, como su nombre completo
acompanado de una fotografia o una credencial oficial. Una persona es
identificable, en cambio, cuando su identidad puede determinarse a partir
de la combinacion de diversos datos, aunque cada uno por separado no
revele quién es, el conjunto de esa informacion puede permitir reconocerla.
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Por ejemplo, conocer la edad, la profesion, la ciudad donde reside y el
lugar donde trabaja una persona puede ser suficiente para identificarla
dentro de un grupo reducido.

Esta caracteristica cobra especial relevancia en la actualidad, ya que
el uso de tecnologias digitales permite relacionar informacion proveniente
de diferentes fuentes y construir perfiles cada vez mas precisos sobre las
personas (Mendoza Enriquez, 2021).

Los datos personales estan presentes en distintos
aspectos de nuestra vida

Cada persona posee caracteristicas que la distinguen de las demas.
Algunas son evidentes, como el nombre o la fotografia; otras forman parte
de su vida académica, laboral, patrimonial o de la relacion que mantiene
con instituciones publicas y privadas.

La siguiente tabla muestra algunos ejemplos de los datos personales
que utilizamos con mayor frecuencia.

Tabla 1.1 Ejemplos de datos personales.

Categoria Ejemplos

Nombre, domicilio, teléfono particular, teléfono celular, correo

electrénico, estado civil, firma, firma electrénica, RFC, CURP,
Datos de identificacion cartilla militar, lugar de nacimiento, fecha de nacimiento,

nacionalidad, edad, nombres de familiares dependientes y

beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

Documentos de reclutamiento y seleccion, de nombramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, correo

Datos laborales electrénico institucional, teléfono institucional, actividades
extracurriculares, referencias laborales, referencias personales,
entre otros.

Bienes muebles e inmuebles, informacion fiscal, historial
Datos patrimoniales crediticio, ingresos y egresos, cuentas bancarias, seguros, afores,
fianzas, servicios contratados, referencias personales, entre otros.
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Categoria

Ejemplos

Datos de contacto

Datos biométricos

Datos administrativos
Datos sobre
procedimientos
administrativos sequidos
en forma de juicio y/o
jurisdiccionales

Datos académicos

Transito y movimientos
migratorios

Datos ideoldgicos

Datos de salud

(aracteristicas personales
Caracteristicas fisicas

Vida sexual

Origen

Domicilio, nimero telefénico, correo electronico.
Huellas dactilares, imagen facial, voz, iris o retina.

Ndmero de seguridad social, nimero de empleado, matricula
escolar, folios de identificacion.

Informacion relativa a una persona que se encuentre sujeta a
un procedimiento administrativo sequido en forma de juicio o
jurisdiccional en materia laboral, civil, penal 0 administrativa.

Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.

Informacion relativa al transito de las personas dentro y fuera del
pais e informacién migratoria de las personas, entre otros.

Creencia religiosa, ideologia, afiliacion politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y/o asociaciones
religiosas, entre otros.

Estado de salud, historial clinico, alergias, enfermedades,
informacion relacionada con cuestiones de cardcter psicolégico y/o
psiquiatrico, incapacidades médicas, intervenciones quirtrgicas,
vacunas, consumo de sustancias toxicas, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, prétesis, entre otros.

Tipo de sangre, ADN, huella digital, u otros anélogos.

Color de piel, color de iris, color de cabello, sefias particulares,
estatura, peso, complexion, discapacidades, entre otros.

Preferencia sexual, habitos sexuales, entre otros.

Etnico y racial.

Recomendaciones y medidas de sequridad INFONL.
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No obstante, los datos personales no se limitan a la informacién contenida
en este cuadro. También forman parte de esta categoria los expedientes
clinicos, los antecedentes académicos, la informacién laboral, los datos
financieros, las imagenes captadas por sistemas de videovigilancia y, en
determinados casos, los registros que se generan al utilizar dispositivos
electrénicos o servicios digitales.

En consecuencia, practicamente todas las personas generan o propor-
cionan datos personales en distintos momentos de su vida, ya sea al realizar
actividades cotidianas o al acceder a servicios publicos o privados.

Los datos personales

La transformacion digital ha ampliado considerablemente la cantidad
de informacion que puede identificar a una persona. Tradicionalmente gran
parte de los datos personales se encontraban en documentos impresos o
expedientes fisicos. Actualmente, una parte importante de esa informacion
se generay almacena de forma electronica (Sanchez, 2023).

Cuando una persona utiliza un teléfono inteligente, realiza una busqueda
en internet, solicita un servicio mediante una aplicacion o efectla una
compra en linea, generan registros sobre su actividad. En determinados
contextos, informacion como la direccion IP, la ubicacion geografica
aproximada, los identificadores de dispositivos electrénicos o el historial de
navegacion puede constituir un dato personal cuando permite identificar o
hacer identificable a una persona (Calcaneo, 2019).

En el contexto digital, esta idea cobra especial relevancia porque una
misma persona puede ser identificada a partir de informacién que, al

combinarse, permite reconocerla (IBM, 2025).
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Tus datos personales estan protegidos por derechos
y obligaciones

Ahora bien, el tratamiento de datos personales implica una relacion de
derechos y obligaciones.

Por una parte, las personas tienen derecho a conocer quién posee su
informacion, con qué finalidad fue recabada, como sera utilizada y qué
mecanismos existen para ejercer control sobre ella. Por otra parte, las
instituciones publicas, y los particulares que traten datos personales tienen
la obligacién de hacerlo conforme a los principios y deberes previstos en la
legislacién mexicana vigente en proteccion de datos personales y demas
que resulten aplicables.

Por ello, los datos personales no deben recopilarse, utilizarse o divul-
garse de manera arbitraria, su tratamiento debe responder a una finalidad
legitima y conforme a los principios y deberes aplicables, ademas de contar
con medidas de seguridad necesarias para su proteccion.

Ejemplo

Cuando una persona acude a una insti-tucion
de salud para recibir atencion médica, puede
proporcionar su nombre, edad, domicilio, datos
de contactoyantecedentes médicos paraintegrar
un expediente clinico. Esta informacion permite
brindar una atencion adecuada, dar seguimiento
a tratamientos y cumplir diversas obligaciones legales. Sin embargo, la
institucion tiene la obligacion de utilizary proteger esos datos conforme a las
finalidades para las que fueron recabados y a las disposiciones aplicables.

Por ejemplo, si una persona entrega documentacion que contiene datos
personales para solicitar un apoyo o realizar un tramite, esa informacién no
debe ser divulgada o utilizada para fines distintos a los que justificaron su
obtencioén. Si considera que sus datos fueron tratados de manera indebida
o que su derecho a la proteccion de datos personales ha sido vulnerado, es
importante que reconozca los mecanismos y autoridades a los que puede
acudir para ejercer sus derechos.
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Estos ejemplos muestran que los datos personales son necesarios para
la prestacion de numerosos servicios y actividades. Por ello, su proteccion
no pretende impedir su utilizacion, sino asegurar que su tratamiento de la
informacion se realice con respeto a los derechos de las personas.

Concepto clave. Un dato personal no es Gnicamente aquel que identifica
directamente. También puede serlo la informacién que, por si sola o combi-
nada con otros datos, permite identificarte o hacerte identificable.

Conclusion. Los datos personales forman parte de nuestra vida cotidiana
y pueden revelar informacion sobre quiénes somos, qué hacemosy distintos
aspectos de nuestra vida. Por esta razon, conocer qué informacion puede
considerarse un dato personal es el primer paso para comprender su valor,
identificar posibles riesgos y ejercer el derecho a su proteccion.

(Por qué son importantes?

Los datos personales forman parte de nuestra vida cotidiana y pueden ser
necesarios para realizar distintos tramites, recibir servicios o relacionarnos
con instituciones publicas y privadas.

En Nuevo Leon, la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Nuevo Ledn reconoce el derecho de
toda persona ala proteccion de sus datos personalesy establece las bases,
principios y procedimientos para garantizarlo.

Esto no significa que las instituciones no puedan utilizar datos per-
sonales. Significa que, cuando los traten, deben hacerlo conforme a la
ley, respetando los principios aplicables y dentro de las facultades que les
correspondan.

Ademas, el tratamiento debe estar relacionado con finalidades
concretas, licitas, explicitas y legitimas, y la institucion Gnicamente debe
tratar los datos que sean adecuados, relevantesy estrictamente necesarios
para cumplir con esas finalidades.

En pocas palabras, tus datos pueden ser necesarios, pero no pueden
utilizarse de cualquiermanera. Laleyestablece reglas paraque sutratamiento
tenga una finalidad y se realice de manera responsable (LPDPPSONL, 2019,
art. 1,2, 16, 17, 18y 29).
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Los datos personales forman parte de nuestra identidad

Cada persona posee caracteristicas e informacion que permiten identifi-
carla o distinguirla de otras. Datos como el nombre, la fotografia, la firma, la
voz o las huellas dactilares pueden contribuir a identificar a una personayy,
en determinados contextos, a verificar su identidad.

Sinembargo, nuestraidentidad no se refleja Gnicamente en los datos que
permiten identificarnos directamente. También existen datos que revelan
informacion sobre distintos aspectos de nuestra vida, como la trayectoria
académica, actividad laboral, patrimonial, salud y relaciones familiares.

En conjunto, estos datos reflejan quiénes somos y permiten desarrollar
nuestra vida personal, social y profesional. Por ello, su proteccion constituye
una forma de salvaguardar la dignidad y la autonomia de cada individuo.
El derecho a la proteccion de datos personales busca que las personas
puedan conocer y ejercer control sobre la informacion que les concierne,
dentro de los limites establecidos por la legislacion.

Los datos personales hacen posible el ejercicio de
otros derechos

En muchas ocasiones, proporcionar datos personales es indispensable para
acceder a derechos y servicios. Por ejemplo, para recibir atencién médica es
necesario que una institucion de salud conozca la identidad del paciente y
cuente con informacion suficiente para brindarle un tratamiento adecuado.
De manera similar, una institucion educativa requiere determinados datos
para inscribir al alumnado, emitir certificados o acreditar estudios.

Asimismo, los datos personales permiten ejercer derechos y acceder a
servicios como:

* Elacceso a los servicios de salud
 Laeducacion

* Laseguridad social

e Laidentidad juridica

« La participacion en programas publicos

 El ejercicio de los derechos politico-electorales
* Elacceso a servicios financieros
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En estos casos, el tratamiento de los datos personales responde a una
finalidad legitima y necesaria para garantizar el adecuado funcionamiento
de las instituciones y la prestacion de servicios.

ok ok ok ok ok

sk ok ok ok ok

Tabla 1.2 Los datos personalesy su relacién con algunos derechos y servicios.

Derecho o servicio Ejemplos de datos personales que suelen solicitarse
Salud Nombre, edad, historial médico, datos de contacto, entre otros.
Educacion Nombre, CURP, domicilio, historial académico, entre otros.
Seguridad social CURP, nimero de sequridad social, datos laborales, entre otros.

Identificacién, comprobante de domicilio, informacion

Programas publicos . L ,
socioeconémica, segln corresponda, entre otros.

Identificacion oficial, RFC, domicilio, informacion patrimonial,

Servicios financieros .
datos biométricos, entre otros.

Fuente: Elaboracion propia con base en LPDPPSONL (2019), LGPDPPSO (2025) y LFPDPPP (2025).

El uso indebido de los datos personales puede
afectar a las personas

Asi como los datos personales son necesarios para acceder a multiples
servicios y realizar diversas actividades, su tratamiento indebido puede
afectar a las personas. Cuando la informacion personal se obtiene, utiliza,
modifica, divulga o comparte de manera indebida, pueden presentarse
afectaciones que repercutan en distintos ambitos de la vida de las personas.
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Entre las situaciones mas frecuentes se encuentran las siguientes:

Tabla 1.3 Posibles afectaciones por el uso indebido de datos personales.

Posible afectacion {En qué consiste?

Utilizacién de datos personales para hacerse pasar por otra

Suplantacion deidentidad .
persona y realizar actos en sunombre.

Uso de informacién personal para engaiar a una personay obtener

Fraudes .. . . .
un beneficio econémico o patrimonial.

Uso indebido de informacion relacionada con la salud,
Discriminacién discapacidad, origen étnico u otras condiciones para limitar
derechos u oportunidades.

Pérdida de privacidad Divulgacién o acceso no autorizado a informacién personal.

Difusién de informacién personal que puede perjudicar laimagen

Afectacién ala reputacién .
o el prestigio de una persona.

Fuente: Elaboracidn propia con informacién de la Comisién Nacional para la Proteccion y Defensa de los
Usuarios de Servicios Financieros (CONDUSEF), Cuida tus datos personales.

No todas estas situaciones tienen la misma gravedad ni ocurren con la

misma frecuencia. Sin embargo, muestran la importancia de que los datos
personales sean tratados con responsabilidad y conforme al marco juridico
aplicable.
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La proteccion de los datos personales
fortalece la confianza

La proteccion de los datos personales beneficia tanto a las personas como
a las instituciones y a las empresas. Cuando una organizacion informa con
claridad para qué recaba datos personales, limita su uso a las finalidades
previstas y adopta medidas para proteger la informacién, genera confianza
en quienes utilizan sus servicios.

Esa confianza favorece una relacibn mas transparente entre la
ciudadania y quienes tratan datos personales, ademas de contribuir al
cumplimiento de las obligaciones legales y al fortalecimiento de una cultura
de respeto por los derechos humanos.

Enestesentido, laproteccion delos datos personales nodebe entenderse
como un obstaculo para el desarrollo de actividades publicas o privadas,
sino como un elemento que promueve la legalidad, la transparencia y la
responsabilidad en el tratamiento de la informacion.

Concepto clave. Los datos personales son importantes porque permiten
identificar a las personas, hacer posible el ejercicio de derechos y acceder
a numerosos servicios. Su proteccidén garantiza que esa informacion sea
utilizada de manera responsable, respetando la dignidad, la privacidad y los
derechos de sus titulares.

Conclusion. Los datos personales acompanan a las personas durante
todasuvidayestanpresentesenunagranvariedaddeactividadescotidianas.
Gracias a ellos es posible acceder a servicios esenciales, acreditar la iden-
tidad, ejercer derechos y mantener relaciones con instituciones publicas,
empresas y organizaciones. Su importancia radica no solo en el valor de la
informacion que contienen, sino también en las consecuencias que puede
tener su tratamiento, cuando los datos
personales son utilizados conforme a
la ley, contribuyen al funcionamiento
eficiente de la sociedad y fortalecen
la confianza entre las personas y las
instituciones; en cambio, cuando son
tratados de manera indebida, pueden
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afectar derechos fundamentales y generar diversas consecuencias para
sus titulares. Comprender el valor de los datos personales es el primer
paso para adoptar una actitud responsable respecto de la informacion
que compartimos y para ejercer, de manera informada, el derecho a su
proteccion.

Ejemplos cotidianos

Hasta este momento hemos visto que los datos personales forman parte
de nuestra identidad y que su tratamiento es indispensable para acceder
a numerosos derechos y servicios. Sin embargo, en muchas ocasiones las
personas no son conscientes de la cantidad de informaciéon que comparten
a lo largo del dia ni de las diversas situaciones en las que sus datos perso-
nales son utilizados.

En la practica, proporcionar datos personales es una actividad habitual.
Ocurre al realizar tramites ante autoridades, utilizar servicios financieros,
acudir a una consulta médica, inscribirse en una institucién educativa o
simplemente al navegar por internet. En la mayoria de los casos, compartir
esta informacién es necesario para recibir un servicio o ejercer un derecho;
no obstante, también implica la responsabilidad de quienes la recaban
de protegerla y utilizarla conforme a la legislacion mexicana vigente en
proteccion de datos personales y demas que resulten aplicables.

Acontinuacion, se presentan algunos ejemplos de situaciones cotidianas
en las que los datos personales desempenan un papel fundamental.

En los servicios de salud

Cuando una persona acude a un hospital, clinica o consultorio médico,
generalmente proporciona informacion como su nombre, edad, domicilio,
datos de contacto, antecedentes médicos, alergias y tratamientos previos.
Estos datos permiten integrar un expediente clinico, identificar correcta-
mente al paciente y brindar una atencion médica adecuada.

En algunos casos también pueden recabarse datos personales sensibles,
como informacion genética, resultados de estudios clinicos o antecedentes
familiares relacionados con la salud, los cuales requieren un nivel reforzado
de proteccion debido a la naturaleza de la informacion que contienen.
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En las instituciones educativas

Desde el proceso de inscripcion hasta la emision de un

certificado de estudios, las instituciones educativas

requieren tratar diversos datos personales de las y los

estudiantes. Es comun que soliciten informacion de

identificaciéon, domicilio, CURP, datos de contacto
de madres, padres o personas tutoras, historial
académico e incluso informacion médica relevante
para atender situaciones de emergencia.

El tratamiento de estos datos permite administrar la vida escolar, emitir
documentos oficiales y garantizar la seguridad de la comunidad educativa.

En el ambito laboral

Durante un proceso de contratacién o a lo largo de una relacién de trabajo,

las personas proporcionan informacién necesaria para cumplir obligaciones

legales y administrativas. Entre los datos que habitualmente se solicitan se

encuentran la identificacion oficial, la CURP, el Registro Federal de

Contribuyentes (RFC), el nimero de seguridad social, el domicilio, \— K 4
los datos bancarios para el pago del salario y la documentacion que \V/ /
acredita la preparacion académica o la experiencia profesional. @

Estos datos permiten formalizar la relacién laboral y cumplir con
las obligaciones previstas en la legislacion correspondiente.

En los tramites y servicios publicos

Las instituciones publicas requieren datos personales para identificar a
las personas, integrar expedientes, emitir documentos oficiales y prestar
servicios a la ciudadania. Por ejemplo, al solicitar una licencia de conducir,
registrar un nacimiento, tramitar un apoyo social o presentar una solicitud
ante una autoridad, es habitual proporcionar documentos que acrediten la
identidad y el domicilio de la persona interesada.

El tratamiento de esta informacion debe realizarse conforme a los
principios, deberes y obligaciones previstos en la legislacién mexicana
vigente en proteccion de datos personalesy demas que resulten aplicables.
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En el comercio electrénico

Cada vez es mas comun que las personas realicen tramites, soliciten servi-
cios o efectlien pagos a través de plataformas digitales de las instituciones
publicas. Para ello, puede ser necesario proporcionar informacién como
el nombre, domicilio, correo electronico, numero telefénico, CURP u otros
datos necesarios para identificar a la persona, integrar una solicitud o dar
seguimiento al tramite.

Por ejemplo, una persona puede utilizar una plataforma digital de una
dependencia estatal para solicitar un documento, realizar el pago de un
derecho o presentar una solicitud relacionada con algin servicio publico.
Durante el proceso, podria proporcionar datos personales y adjuntar
documentos que contienen informacion necesaria para atender su
solicitud. Estos datos deben ser utilizados Unicamente para las finalidades
relacionadas con el tramite o servicio y recibir la proteccion que corresponda
conforme a legislacién mexicana vigente en proteccion de datos personales
y demas que resulten aplicables.

El uso de herramientas digitales facilita el acceso a los servicios publi-
cos; sin embargo, también implica la responsabilidad de las instituciones
de proteger la informacion personal que recaban y tratarla de manera
adecuada.

En el uso de aplicaciones y servicios digitales

Muchas aplicaciones moéviles y plataformas
digitales requieren ciertos datos personales
para funcionar correctamente. Dependiendo
del servicio que ofrecen, pueden solicitar
acceso a la ubicacion del dispositivo, la
camara, el micro6fono, los contactos o el alma-
cenamiento de archivos.

En algunos casos, estos permisos son
indispensables para prestar el servicio; en otros, pueden ser opcionales.
Por ello, resulta recomendable revisar periddicamente los permisos
otorgados a las aplicaciones y verificar que correspondan con las funciones
que realmente ofrecen.
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En las redes sociales

Las redes sociales permiten compartir informacion, fotografias, videos y
opiniones con otras personas. Sin embargo, también implican el tratamiento
de una gran cantidad de datos personales. Ademas del contenido que las
personasdeciden publicar, estas plataformas pueden gestionarinformacion
relacionada con el perfil de usuario, la interaccion con otras cuentas, las
preferencias de contenido y otros datos derivados del uso del servicio, de
conformidad con sus condiciones de uso y avisos de privacidad.

Por esta razon, es recomendable revisar la configuracion de privacidad
de cada cuenta y reflexionar sobre la informacién que se comparte de
manera publica.

En los servicios financieros

Al realizar un tramite o solicitar un servicio ante una institucion publica,
las personas pueden proporcionar diversos datos personales, como su
nombre, domicilio, teléfono, CURP, documentos de identificacion o infor-
macion relacionada con su situacion particular. Estos datos pueden ser
necesarios para integrar expedientes, dar seguimiento a solicitudes,
acreditar requisitos o brindar el servicio correspondiente.

Debido a la naturaleza de esta informacion
que las instituciones publicas recaban en el 4
ejercicio de sus atribuciones, deben adoptar
las medidas necesarias para proteger los datos \
-

personales y evitar su acceso, uso, divulgacion
otratamientoindebido. Asimismo, las personas

tienen derecho a conocer y ejercer control
sobre la informacién que proporcionan. ~—

Por ello, cuando una persona considere que una institucion publica
ha tratado sus datos personales de manera contraria a las disposiciones
aplicables, puede ejercer los derechos y utilizar los mecanismos de pro-
teccion previstos en la legislacion mexicana vigente en proteccion de datos
personales y demas que resulten aplicables.
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Tabla 1.4 Ejemplos cotidianos del tratamiento de datos personales.

Ambito de la vida
cotidiana

Servicios de salud

Educacion

Ambito laboral

Tramites
gubernamentales

Comercio electrénico

Aplicacionesy
servicios digitales

Redes sociales

Servicios financieros

Ejemplos de datos personales
que suelen tratarse

Nombre, expediente clinico,
antecedentes médicos, alergias

Nombre, CURP, domicilio,
historial académico

CURP, RFC, nimero de sequridad
social, datos bancarios

Identificacion oficial,
comprobante de domicilio, firma

Nombre, domicilio, correo
electrdnico, datos de pago

Ubicacion, correo electronico,
identificadores del dispositivo,
permisos del equipo

Nombre de usuario, fotografias,
videos, publicaciones e
interacciones

Identificacion oficial, RFC,
domicilio, datos patrimoniales

Finalidad principal

Brindar atencién médicay dar
seguimiento a tratamientos.

Administrar los servicios
educativos y emitir documentos
oficiales.

Formalizar la relacion laboral y
cumplir obligaciones legales.

Acreditar la identidad y resolver
procedimientos administrativos.

Procesar comprasy entregar
bienes o servicios.

Proporcionary personalizar los
servicios digitales.

Facilitar la comunicacién y el uso
delaplataforma.

Verificar laidentidad y prestar
servicios financieros.

Fuente: Elaboracién propia con base en prdcticas comunes de tratamiento de datos personales en los
sectores publico y privado. LPDPPSONL (2019), LGPDPPSO (2025) y LFPDPPP (2025).

Reflexion final. Los ejemplos anteriores muestran que los datos
personales acompanan a las personas en practicamente todas las etapas
de su vida. Compartir informacién no es, por si mismo, un riesgo; por el
contrario, constituye una condicidbn necesaria para ejercer numerosos
derechos, y acceder a diversos bienes y servicios. Lo verdaderamente
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importante es que el tratamiento de estos datos se realice con respeto a la
ley, bajo los Principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad (LPDPPSONL, 2019,
art. 16). Asi como los deberes de Seguridad y Confidencialidad, y que las
personas conozcan los mecanismos disponibles para ejercer control sobre
su informacion. Esta realidad explica por qué la proteccion de los datos
personales se ha consolidado como un derecho humano indispensable en
las sociedades contemporaneas.

Privacidad, proteccion de datos
personales y acceso a la informacion

Conocer sus diferencias permite comprender mejor los derechos que
tienen las personas sobre su informacion y las obligaciones que deben de
cumplir las autoridades y los particulares cuando llevan a cabo tratamiento
de datos personales.

En México, estos tres derechos encuentran sustento en la Constitucion
Politica de los Estados Unidos Mexicanos, en la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Leon, la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares y la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Nuevo Ledn que regulan el tratamiento
de los datos personales y el acceso a la informacion. Su finalidad es
proteger a las personas, fortalecer la transparencia y generar confianza
en la actuacion de las instituciones.

A continuacion, se presentan las principales caracteristicas de cada uno
de estos conceptos.
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Privacidad

¢Qué es? La privacidad es el derecho humano a mantener un ambito de
su vida libre de intromisiones indebidas. Comprende aquellos aspectos
personales, familiares y sociales que cada individuo decide reservar o
compartir Gnicamente con quienes considere conveniente.

¢Qué protege? Protege ambitos como las comunicaciones privadas, las
relaciones familiares y otros espacios personales en los que las personas
pueden desenvolverse sin interferencias injustificadas.

¢Por qué es importante? Porque permite que
cada persona conserve un espacio de autonomia
para tomar decisiones sobre su vida personal,
expresar sus ideas, mantener relaciones de
confianzaydesarrollarlibrementesupersonalidad.

Ejemplo. Una conversacion privada entre fami-
liares, el contenido de un diario personal o las
comunicaciones entre una persona y su médico forman parte del ambito
de la privacidad.

Proteccion de datos personales (PDP)

¢Qué es? Es el derecho que tiene toda persona a decidir sobre el trata-
miento de la informacién que la identifica o la hace identificable. Puede
entenderse como una serie de mecanismos o restricciones que se aplican
para garantizar el derecho humano auténomo estrechamente relacionado
con la autodeterminacién informativay la privacidad. La proteccién de datos
personales permite conocer quién posee los datos personales, para qué
se utilizan, cémo se protegen y cudles son los mecanismos para ejercer
control sobre ellos (Constitucion Politica de los Estados Unidos Mexicanos
[CPEUM], 2026, art. 16; Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, 2025).

¢Qué protege? Protege toda informacion relacionada con una persona
fisica identificada o identificable, como su nombre, domicilio, fotografia,
CURP, expediente clinico, datos biométricos o informacion financiera, entre
muchos otros.
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¢Por qué es importante? Porque garantiza que los datos personales
sean tratados conforme a los principios de licitud, lealtad, consentimiento,
informacion, proporcionalidad, responsabilidad, finalidad y calidad. Asi
como los deberes de Seguridad y Confidencialidad, evitando usos indebidos
0 no autorizados.

Ejemplo. Cuando una institucion educativa solicita
informacioén para inscribir a un estudiante, Gnicamente
pueden utilizar los datos solicitados para las finalidades
informadas y debe implementar medidas para prote-
gerlos, adicional a que solo pueden tratar los datos
que su marco normativo le permita de acuerdo con sus
atribuciones y funciones legales.

Distincion clave entre la privacidad y la Proteccion de Datos Personales.
Mientras la privacidad es el derecho en si, la proteccion de datos personales
establece los limites concretos sobre lo que otras personas, instituciones
plblicas o autoridades pueden hacer con nuestra informacion, las
obligaciones para respetarlos y protegerlos. Dicho de otro modo, no se trata
de impedir que nuestros datos sean utilizados, sino de establecer reglas
para que se utilicen de manera adecuaday respetando nuestros derechos.

Acceso a la informacion

¢Qué es? Es un derecho humano que comprende solicitar, investigar,
difundir, buscar y recibir informacién. Toda la informacion generada,
obtenida, adquirida, transformada o en posesion de los sujetos obligados
es pulblica y accesible a cualquier persona en los términos y condiciones
que se establezcan en la presente Ley, en los tratados internacionales de
los que el Estado mexicano sea parte y la Ley General; salvo la informacion
confidencial y la clasificada temporal-
mente como reservada, por razones de
interés publico en los términos dispuestos
por esta Ley (Ley de Transparencia y
Acceso a la Informacion Pablica del Estado
de Nuevo Ledn [LTAIPNL], 2016, art. 4).
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¢Qué protege? Garantiza el acceso a la informacién publica relacionada
con la actuacion gubernamental, el ejercicio de recursos publicos y la toma
de decisiones por parte de las autoridades.

¢Por qué es importante? Porque fortalece la transparencia, favorece la
rendicion de cuentas y permite que la ciudadania conozca como acttan las
instituciones publicas.

Ejemplo. Cualquier persona puede solicitar informacién sobre tramites,
servicios, programas o los resultados de un programa gubernamental,
siempre que la informacion sea publica.

¢,Como se relacionan estos derechos?

Aunque la privacidad, la proteccion de datos personalesy el acceso a la
informacion tienen objetivos distintos, no son derechos que compitan entre
si; por el contrario, se complementan para fortalecer el Estado de derechoy
garantizar el respeto a los derechos humanos.

La privacidad protege la esfera personal de cada individuo; la proteccién
de datos personales regula el tratamiento de la informacion que identifica a
las personas; y el acceso a la informacion permite conocer como actian las
instituciones publicas.

En ocasiones, estos derechos coinciden en una misma situacion. Por
ejemplo, una persona puede solicitar informacién sobre el gasto publico
destinado a un hospital, ya que se trata de informacién de interés publico.
Sin embargo, esa solicitud no autoriza la entrega de los expedientes clinicos
de las y los pacientes, pues contienen datos personales o informacion
sensible cuya proteccion esta expresamente prevista en la ley.

Este equilibrio permite que la sociedad conozca la actuacion de las
autoridades sin poner en riesgo la privacidad ni los datos personales de
las personas.

Concepto clave. La privacidad, la proteccion de datos personales y
el acceso a la informaciéon son derechos fundamentales distintos, pero
complementarios. Mientras la privacidad protege la vida personal, la
proteccion de datos personales regula el tratamiento de la informacion
que identifica a las personas y el acceso a la informacion garantiza la
transparencia de la actuacion puablica.
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Conclusion. En una sociedad democratica, estos tres derechos cumplen
una funcion esencial. La privacidad protege la esfera personal de cada
individuo; la proteccion de datos personales garantiza que la informacion
relacionada conlas personasseatratadade maneraresponsableyconforme
alaley; y el acceso a la informacion fortalece la transparencia, la rendicion
de cuentasy la participacion ciudadana. Comprender sus diferencias ayuda
a ejercerlos de manera informada y a reconocer que la transparencia y
la proteccion de los datos personales no son objetivos opuestos, ambos
derechos deben coexistir en equilibrio para fortalecer la confianza entre la
ciudadaniay las instituciones.

El derecho a la proteccion de datos
personales en México

La proteccion de los datos personales es un derecho humano reconocido
por la Constitucién Politica de los Estados Unidos Mexicanos (CPEUM). Esto
significa que toda persona tiene la facultad de conocer qué informacion se
recopila sobre ella, para qué se utiliza, quién la posee y como puede ejercer
control sobre su tratamiento.

Este derecho adquiere especial importancia en una sociedad donde los
datos personales forman parte de casi todas las actividades cotidianas.
Al realizar un tramite gubernamental, acudir a una consulta médica, abrir
una cuenta bancaria, inscribirse en una escuela o utilizar una aplicacion
digital, las personas proporcionan informacion que permite identificarlas.
Por ello, la ley establece reglas para que esa informacion sea tratada con
responsabilidad, seguridad y respeto a la dignidad humana.

La proteccion de los datos personales
no pretende impedir que las instituciones
publicas o las privadas utilicen informacion
cuando exista una finalidad legitima; su
objetivo es garantizar que ese tratamiento
se realice conforme a la ley, de manera
transparente y respetando los derechos de
las personas.




@3

Proteccion de datos personales:
Herramientas para conocer y proteger tu informacién

Un derecho reconocido por la Constitucion

En México, el fundamento principal de este derecho se encuentra en el
articulo 16 de la CPEUM, el cual reconoce expresamente que toda persona
tiene derechoala proteccion de sus datos personales. El segundo parrafo de
dicho articulo establece que “toda persona tiene derecho a la proteccion de
sus datos personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicion, en los términos que fije la ley” (CPEUM,
art. 16, segundo parrafo).

Este reconocimiento constitucional significa que la protecciéon de los
datos personales no depende de la voluntad de una institucion o de una
empresa, sino que constituye un derecho que debe ser respetado por
quienes tratan informacién personal, conforme a las disposiciones legales
aplicables.

{Qué significa este derecho en la vida cotidiana?

El derecho a la proteccion de los datos personales tiene un impacto directo
enlavidadetodaslas personas. Gracias a este derecho, la ciudadania puede
conocer qué informacion poseen las instituciones publicas y privadas sobre
ellos, asi como verificar que dicha informacion sea utilizada Gnicamente
para los fines que justificaron su obtencion.

En términos practicos, el derecho a la proteccion de datos personales
permite que las personas conozcany ejerzan control sobre el tratamiento de
su informacion, en los términos previstos por la ley. Entre otras posibilidades,
pueden:

e Conocer quién trata sus datos personales y para qué finalidades.

e Saberquédatos personalessetienensobreellosycomosontratados.

e Solicitar la correccién o actualizacion de sus datos cuando sean
inexactos o estén incompletos.

e Solicitar la cancelacion de sus datos personales cuando resulte
procedente conforme a la ley.

¢ Oponerse adeterminadostratamientos de sus datos enlossupuestos
previstos por la legislacion.

Estos derechos seran explicados con mayor detalle en el capitulo 8,
dedicado al ejercicio de los derechos ARCOP.
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Un derecho que también genera obligaciones

Asi como las personas tienen derechos respecto de su informacion personal,
quienes recaban y utilizan esos datos también tienen responsabilidades.

Las instituciones publicas y las privadas, asi como cualquier persona
que trate datos personales deben hacerlo con apego a la legislacion
vigente, respetando principios y deberes, asi como demas obligaciones que
se desprenden de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Nuevo Leén, asi como la Ley
Federal de Proteccién de Datos Personales en Posesion de Particulares,
esto dependiendo si es una institucién puablica ya sea federal o estatal, o
bien una institucion privada.

Entre otras obligaciones, deben:

¢ Obtener Unicamente los datos personales que sean estrictamente
necesarios para cumplir una finalidad legitima.

¢ Informar de manera clara y sencilla como seran utilizados.

¢ Implementar medidas de seguridad para proteger la informacion.

« Evitar el acceso, uso o divulgacion no autorizados.

* Facilitar el ejercicio de los derechos que reconoce la ley.

Estas obligaciones contribuyen a generar confianza entre la ciudadania y
quienes administran informacion personal.

¢Qué implica el derecho a la proteccion de los datos personales?

¢Qué reconoce? Que toda persona tiene derecho a mantener el control
sobre la informacién que la identifica o la hace identificable.

¢Qué permite? Conocer como se utilizan los datos personales, solicitar
su correccion cuando sean inexactos, pedir su cancelacion en los casos
previstos por la ley y oponerse a determinados tratamientos.

¢Quiénes deben respetarlo? Las autoridades, las instituciones publicas
y privadas, asi como, cualquier persona fisica o moral que trate datos
personales conforme a la legislacion mexicana vigente en proteccion de
datos personales y demas que resulten aplicables.

¢Cuadl es su finalidad? Garantizar que la informacion personal sea
tratada de manera licita, segura, transparente y respetando la dignidad y
los derechos de las personas.
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Concepto clave. El derecho a la proteccion de los datos personales
garantiza que cada persona conserve el control sobre la informacion que la
identifica. Este derecho obliga a quienes tratan datos personales a hacerlo
de manera responsable, transparente y conforme a la Constitucion y las
leyes mexicanas.

Conclusion. En México, la proteccion de los datos personales es un
derecho humano que permite a las personas mantener el control sobre
su informacion y exigir que esta sea tratada de manera responsable. Su
reconocimiento en la Constitucion refleja la importancia que tiene la infor-
macion personal en la vida cotidiana y la necesidad de protegerla frente a

usos indebidos. Mas que limitar el intercambio de

%‘ informacion, este derecho busca generar confianza
: entre la ciudadania, las instituciones publicas y

las empresas, estableciendo reglas claras para
el tratamiento de los datos personales y meca-
nismos que permitan a las personas ejercer un
control efectivo sobre ellos.

;Qué leyes protegen tus
datos personales?

Hasta ahora hemos visto que la proteccion de los datos personales es un
derecho humano reconocido por la Constitucion Politica de los Estados
Unidos Mexicanos. Sin embargo, para que ese derecho pueda ejercerse
de manera efectiva, es necesario contar con leyes que establezcan las
reglas que deben seguir quienes recaban, utilizan, almacenan o comparten
informacion personal.

En México existe un marco juridico que regula el tratamiento de los
datos personales tanto en el sector publico como en el privado. Estas leyes
determinan las obligaciones de las instituciones y de las empresas, asi
como los derechos que tienen las personas respecto de su informacion.

Conocerlas no significa convertirse en especialista en derecho; basta
conidentificar cual es su propésito y en qué situaciones resultan aplicables.



CAPITULO 1
Tus datos personales, el valor que no sabias que tenian

La Constitucion como el origen de la
proteccion juridica

La Constitucion Politica de los Estados Unidos Mexicanos constituye la
norma fundamental del pais y es el punto de partida del derecho a la pro-
teccion de los datos personales.

El articulo 16 reconoce que toda persona tiene derecho a la proteccion
de sus datos personales y establece que la ley regulara la forma en que este
derecho debe ejercerse (CPEUM, 2025, art. 16).

A partir del reconocimiento del derecho a la proteccion de los datos
personales en el articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, se desarrollaron diversas disposiciones y leyes reglamentarias
que regulan su tratamiento en distintos ambitos.

Cuando tus datos estan en poder
de una autoridad

Cuando una institucién publica de Nuevo Leoén tiene tus datos personales,
no puede utilizarlos de cualquier manera. Debe protegerlos y utilizarlos
de acuerdo con las reglas establecidas en la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Leon.

Esta ley se aplica a las autoridades y organismos publicos del Estado y
de los municipios, incluidos los Poderes Ejecutivo, Legislativo y Judicial, los
organos auténomos y otros sujetos obligados que senala la propia ley. Su
finalidad es garantizarque todaslas personastenganderechoala proteccion
de sus datos personalesy establecer las reglas para su adecuado manejo.

Por ejemplo, cuando entregas tus datos para realizar un tramite, @
recibir un servicio, solicitar un apoyo o participar en algin pro-

) ﬂ [

cedimiento, la institucion que los recibe debe utilizarlos para fines ” @ ”
. . ~ ~

concretos, legales y relacionados con sus funciones. ()

La ley establece, entre otras cosas, que las instituciones publicas deben:
e Informarte para qué utilizaran tus datos personales, mediante un
aviso de privacidad.

e Utilizar tus datos para las finalidades que correspondan a sus
funcionesy atribuciones.
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Solicitar Unicamente los datos que sean necesarios para cumplir con
la finalidad correspondiente.

* Mantener tus datos correctos y actualizados.

* Proteger tu informacion mediante medidas de seguridad adminis-
trativas, fisicas y técnicas.

e Respetar tus derechos de acceso, rectificacion, cancelacion, oposi-
cion y portabilidad (ARCOP) y facilitar los mecanismos para ejercerlos.

En pocas palabras, entregar tus datos a una institucién publica no
significa que pueda hacer con ellos lo que quiera. La institucién tiene la
responsabilidad de utilizarlos de manera adecuada, protegerlos y respetar
tus derechos.

(Y como puedes saber qué hara una
institucion con tus datos?

Una de las principales herramientas es el aviso
de privacidad, que debe informarte qué datos
seran utilizados, para qué se utilizaran, cual es
el fundamento legal para hacerlo y como puedes
ejercer tus derechos. La ley estatal contempla tanto
el aviso de privacidad integral como el simplificado
(LPDPPSONL, 2019, art. 1, 2, 16, 17, 18, 24, 29,
30y 36).

Cuando tus datos estan en poder de una
Institucion Privada

Las empresas, asociaciones, instituciones privadas y cualquier persona
fisica o moral que trate datos personales con fines particulares deben
cumplir la LFPDPPP (2025).

Esta ley regula la forma en que los particulares pueden obtener, utilizar,
conservar, transferiry, en su caso, eliminar los datos personales. Asimismo,
establece obligaciones como elaborar un aviso de privacidad, atender las
solicitudes de ejercicio de derechos de las personas y adoptar medidas de
seguridad para proteger la informacion.
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En otras palabras, cuando proporcionas tus datos personales a un
banco, un hospital privado, una tienda departamental, una universidad
particular o una plataforma digital, el tratamiento de esa informacién debe
realizarse conforme a esta ley.

;Por qué existen tres leyes diferentes?

Una de las preguntas mas frecuentes es por qué México cuenta con
diferentes leyes en materia de proteccion de datos personales. La respuesta
es sencilla, porque no todas las organizaciones desempenan las mismas
funciones ni el mismo nivel de aplicacion.

Lasautoridadesadministraninformacion paracumplirfuncionespublicas
y prestar tramites y servicios a la sociedad, mientras que las instituciones
privadas y demas particulares tratan datos personales en el desarrollo de
actividades comerciales, profesionales, educativas, financieras o de otra
naturaleza privada.

Aunque las leyes tienen diferencias en su ambito de aplicacién, com-
parten un mismo objetivo, garantizar que los datos personales sean tratados
de manera responsable y respetando los derechos de las personas.

;Qué ley aplica?
Constitucion Politica de los Estados Unidos Mexicanos

cQué establece? Reconoce el derecho humano a la proteccion de los
datos personales.

A quién aplica? A todas las personas; sirve de fundamento para el
sistema juridico mexicano.

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados

¢cQué regula? El tratamiento de datos personales por parte de autoridades
e instituciones publicas.

Ejemplos: secretarias, municipios, organismos constitucionales autoé-
nomos, universidades publicas, poderes Legislativo y Judicial, fiscalias y
demas sujetos obligados previstos por la ley.
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Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Nuevo Le6n

cQué regula? Las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona a la proteccion de sus datos personales por
parte de autoridades e instituciones publicas estatales y municipales de
Nuevo Ledn. Por ejemplo, el poder legislativo estatal, poder judicial estatal,
poder ejecutivo estatal, tribunales administrativos, organismos autoé-
nomos, instituciones de educacion superior publicas autbnomas, partidos
politicos, ayuntamientos, organismos descentralizados municipales y fidei-
comisos, todos sujetos obligados previstos por la ley.

Ley Federal de Proteccidon de Datos Personales en
Posesion de los Particulares

2Qué regula? El tratamiento de datos personales realizado por empresas,
asociaciones y particulares. Por ejemplo, hospitales privados, bancos,
escuelas particulares, aseguradoras, comercios, plataformas digitales y
prestadores de servicios.

{COomo saber qué ley protege mis
datos?

En la préactica, identificar la ley aplicable suele ser
sencillo. Si los datos personales fueron proporcionados
a una institucion puablica, como un ayuntamiento, una
dependencia estatal, una universidad puablica o un
organismo constitucional auténomo, se aplicara la
legislacion local y general correspondiente al sector
publico. Silainformacion fue entregada a una empresa,
un banco, una tienda, una escuela particular, una
clinica privada o cualquier otro particular, el tratamiento
se regira por la legislacion aplicable al sector privado.
Lo verdaderamente importante es recordar que,
independientemente de quién trate los datos perso-
nales, las personas conservan sus derechos y pueden
exigir que su informacion sea utilizada conforme a la ley.
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Concepto clave. En México, la proteccion de los datos personales
cuenta con un marco juridico que distingue entre el tratamiento realizado
por instituciones publicas y el efectuado por particulares. Aunque las leyes
se aplican en ambitos distintos, todas buscan garantizar el respeto a los
derechos de las personas sobre su informacion personal.

Conclusion. La proteccion de los datos personales en México no depende
Unicamente del reconocimiento constitucional de este derecho. También
existe un conjunto de leyes que establecen las reglas para el tratamiento
de la informacion personal, las obligaciones de quienes la administran y
los derechos que pueden ejercer las personas. Conocer este marco juridico
permite comprender que la proteccion de los datos personales no es
una recomendacién o una practica voluntaria, sino una obligacion legal
que debe cumplirse tanto en el sector pulblico como en el privado. Este
conocimiento sera la base para comprender, en los siguientes capitulos,
como se clasifican los datos personales, quiénes los tratan y cuales son los
mecanismos para protegerlos.

Capitulo 2. Un universo de datos

En el capitulo anterior conocimos qué son los datos personales, por qué
tienen valor y cual es el derecho que protege a las personas respecto de su
informacién. Sin embargo, no todos los datos personales revelan el mismo
tipo de informacién ni su tratamiento implica necesariamente los mismos
riesgos. Todos estan sujetos al régimen de proteccion que resulte aplicable;
no obstante, determinados datos, por su naturaleza o por los riesgos que
puede implicar su tratamiento, pueden requerir medidas, requisitos o
salvaguardas adicionales.

Algunos datos permiten identificar o distinguir a una persona, como su
nombre o su fotografia. Otros revelan aspectos de su esfera mas intima,
como su estado de salud, informacion genética, las creencias religiosas
u opiniones politicas. También existen datos relacionados con su entorno
familiar, trayectoria académica, actividad laboral o interaccion con
tecnologias y servicios digitales.
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Conocer estas diferencias es importante para comprender que los
datos personales pueden clasificarse de acuerdo con la naturaleza de la
informacién que contieneny que algunos de ellos, por los riesgos asociados
con su tratamiento, requieren medidas reforzadas de proteccion digital.

La legislacion mexicana distingue, entre otros conceptos relevantes, los
datos personales de los datos personales sensibles. Asimismo, en el ambito
juridico y administrativo se utilizan diversas categorias para identificar
la naturaleza de la informacién tratada, como los datos identificativos,
laborales, patrimoniales, académicos, electronicos y biométricos.

En este capitulo conoceras algunas de las principales categorias
utilizadas para clasificar los datos personales en el marco juridicoy adminis-
trativo mexicano, asi como ejemplos que te ayudaran a identificarlas en
situaciones de la vida cotidiana.

Datos personales de identificacion

Los datos personales de identificacion también denominados datos iden-
tificativos en diversos instrumentos y criterios administrativos comprenden
informacion que permite reconocer, distinguir o acreditar la identidad de
una persona (Davara, Barco & Cervantes, 2019,
p. 215). Este tipo de informacion se solicita con
frecuencia al realizar un tramite, contratar un
servicio, abrir una cuenta bancaria, inscribirse en
una institucion educativa o acreditar la identidad
ante una autoridad.

En muchas actividades cotidianas, estos son algunos de los primeros
datos que una persona proporciona. Su tratamiento permite, entre otras
finalidades, verificar la identidad de la persona titular, distinguirla de otras
con datos similares y dar certeza juridica, administrativa o comerciales.

Aunque comunmente se consideran datos “basicos” de identificacion,
esto no significa que su proteccion sea menos importante. Su tratamiento
inadecuado o utilizacion ilicita puede generar riesgos para las personas,
entre ellos la suplantacion, el fraude o el acceso no autorizado a cuentas,
servicios y tramites (Guardia Nacional CERT-MX, 2023) (CONDUSEF, 2021).
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Por ello, incluso cuando se trate de informacion utilizada habitualmente
para identificar a una persona, quien la recabe y utilice debe observar las
obligaciones y principios aplicables en materia de proteccion de datos
personales.

;Qué informacion integra los datos
de identificacion?

Los datos personales de identificacion pueden comprender informa-
cion que permite reconocer o distinguir de manera directa a una persona
o relacionarla con documentos oficiales emitidos por las autoridades
competentes.

Tabla2.1 Ejemplos de datos personales que pueden
identificar o hacer identificable a una persona.

* Nombrey apellidos
¢ Fechade nacimiento
* Lugarde nacimiento
* Fotografia

* Firma

* CURP

* RFC

* Nimero de pasaporte

e Datos de una licencia de conducir

* Datos de la Cartilla del Servicio Militar Nacional, cuando corresponda

Nota: Los ejemplos de esta tabla son tinicamente ilustrativos. No constituyen
una clasificacion legal ni una lista cerrada establecida por la legislacién.
Un dato es personal cuando la informacién concierne a una persona fisica
identificada o identificable, conforme a la legislacion aplicable.

Fuente: LPDPPSONL, 2019, art. 3, fraccion X.
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¢Por qué son importantes?

Los datos de identificacion hacen posible que las personas acrediten su
identidad para ejercer sus derechos y acceder a diversos servicios. Por
ejemplo, pueden ser necesarios para realizar tramites relacionados con el
registro civil, inscribirse en una institucion educativa, recibir determinados
servicios de salud, celebrar contratos, ejercer derechos politico-electorales,
abrir una cuenta bancaria o realizar tramites ante autoridades de los
distintos 6rdenes de gobierno.

{Qué cuidados deben tener?

Aunque los datos de identificacion se solicitan con frecuencia, ello no
significa que deban compartirse sin precaucion.

Antes de proporcionarinformacion personal, es recomendable identificar
quién la solicita, para que sera utilizada y consultar el aviso de privacidad.
Quien trata datos personales debe hacerlo conforme a las finalidades
y demas condiciones establecidas en la legislacion mexicana vigente en
proteccion de datos personales y demas que resulten aplicables.

También es importante evitar compartir copias de documentos oficiales,
fotografias de identificaciones o imagenes que contengan datos personales
a través de redes sociales, servicios de mensajeria o sitios de internet cuya
autenticidad o seguridad no pueda comprobarse.

Una accion tan sencilla como verificar el destinatario antes de enviar una
copia de una identificacion oficial puede contribuir a reducir el riesgo de un
uso indebido de la informacion.

Datos personales de identificacion

¢Qué son? Son los datos que, por su naturaleza o funcion, permiten identi-
ficar, distinguir o acreditar la identidad de una persona.

¢Para qué se utilizan? Para identificar o acreditar la identidad una
persona, realizar tramites, acceder a servicios y dar certeza a determinados
actos juridicos o administrativos.

Algunos ejemplos: nombre y apellidos, fotografia, fecha y lugar de naci-
miento, CURP, RFC, firma, y nimeros o datos contenidos en documentos
oficiales, como el pasaporte o licencia de conducir.
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¢Por qué deben protegerse? Porque una utilizacion indebida puede
facilitar la suplantacién de identidad, el fraude o el acceso no autorizado a
informacién, cuentas, tramites o servicios.

Concepto clave. Los datos personales de identificacion permiten
reconocer, distinguir o acreditar la identidad de una persona ante autori-
dades, instituciones y particulares. Aunque se utilizan de manera habitual,
deben sertratados conforme a la legislacion mexicana vigente en proteccion
de datos personalesydemas que resulten aplicables, ya que su uso indebido
puede generar afectaciones importantes para su titular.

Conclusion. Los datos personales de identificacion estan presentes
en numerosas actividades de la vida cotidiana y son fundamentales
para acreditar nuestra identidad ante las autoridades, instituciones y
empresas. Su tratamiento responsable facilita el ejercicio de derechos
y el acceso a servicios; al mismo tiempo, exige que quienes los recaban
los utilicen y protejan conforme a las disposiciones legales aplicables. Las
personas también pueden contribuir a su proteccion evitando compartirlos
innecesariamente o a través de medios que no ofrezcan condiciones
adecuadas de seguridad. En el siguiente apartado conoceremos otras
categorias de informacion personal que requiere una proteccion reforzada
debido a la naturaleza de los datos que contiene.

Datos personales patrimoniales,
financieros, laborales y académicos

Ademas de los datos que permiten identificar a una persona, existen otros
que describen distintos aspectos de su vida. Algunos reflejan su situacion
econdmica; otros se relacionan con su trayectoria laboral, su preparacion
académica o su experiencia profesional.

Este tipo de informacion se solicita con frecuencia al realizar tramites,
solicitar un crédito, buscar empleo, inscribirse en una institucion educativa,
contratar determinados servicios o participar en programas publicos.

Aunque estos datos no siempre se consideran sensibles en términos
legales, si requieren un tratamiento responsable, ya que un uso indebido
puede afectar el patrimonio, la reputacion, las oportunidades laborales o el
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desarrollo profesional de una persona. Por ello, quienes los recaban deben
utilizarlos Gnicamente para las finalidades que justificaron su obtencion y
protegerlos mediante las medidas de seguridad previstas en la legislacion.

Datos personales patrimoniales

¢Qué son? Son los datos relacionados con los bienes, derechos y obliga-
cionesecondémicas queintegran o permiten conocer aspectos del patrimonio

de una persona.

¢Qué informacion incluyen? Informacion
sobre bienes inmuebles, vehiculos, propiedades,
inversiones, participaciones accionarias, deudas
y otras obligaciones de caracter patrimonial.

¢Cuando suelen solicitarse? Al solicitar un
crédito, contratar un seguro, realizar operaciones
notariales, intervenir en ciertos procedimientos judiciales o cumplir obliga-
ciones fiscales, entre otros supuestos.

JPor qué deben protegerse? Porque pueden revelar aspectos de la
situacion patrimonial de una persona y su utilizacion indebida puede
facilitar fraudes, extorsiones o delitos patrimoniales.

Datos personales financieros

¢Qué son? Son los datos relacionados con las operaciones, productos
0 servicios financieros de una persona y con el manejo de sus recursos
econémicos.

¢Quéinformacionincluyen? NUmero de cuenta bancaria,
CLABE interbancaria, historial crediticio, informacién sobre
créditos, ingresos, estados de cuenta y datos de tarjetas de
débito o crédito.

¢Cuando suelen solicitarse? Al abrir una cuenta banca-
ria, solicitar un crédito, realizar inversiones, recibir pagos o
efectuar otras operaciones financieras.

JPor qué deben protegerse? Porque un acceso no
autorizado puede generar pérdidas econémicas, suplan-
tacion de identidad o afectaciones patrimoniales.
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Datos personales laborales

¢Qué son? Son los datos relacionados con la actividad profesional, el
empleo o la trayectoria laboral de una persona.

¢Qué informacion incluyen? Puesto desempenado, antigliedad laboral,
nombre del empleador, experiencia profesional, referencias laborales,
salario, evaluaciones de desempeno y capacitacion recibida.

¢Cuando suelen solicitarse? Durante procesos de contratacion,
promociones, evaluaciones de desempeno, prestaciones laborales o
tramites de seguridad social.

¢Por qué deben protegerse? Porque pueden influir en oportunidades
de empleo y desarrollo profesional, ademas de contener informacion confi-
dencial sobre la relacion laboral.

Datos personales académicos

¢Qué son? Son los relacionados con la formacion
educativay la trayectoria académica de una persona.

¢Qué informacion incluyen? Nivel de estudios,
certificados, titulos profesionales, cédula profesional,
historial académico, calificaciones, constancias y diplo-

mas, entre otros.

¢Cuando suelen solicitarse? Para ingresar a instituciones educativas,
concursar por una plaza, acreditar estudios o participar en procesos de
seleccion de personal.

JPor qué deben protegerse? Porque forman parte de la trayectoria
educativa y profesional de una persona y su tratamiento indebido puede
afectar su privacidad o generar consecuencias en determinados procesos
académicos o laborales.



@3

Proteccion de datos personales:
Herramientas para conocer y proteger tu informacién

{Qué tienen en comun estos datos?

Aunque cada categoria responde a una finalidad distinta, todas contienen
informacion que describe aspectos relevantes de la vida de una persona.

Por esa razén, las instituciones publicas y los particulares Gnicamente
deben solicitar los datos que resulten necesarios para cumplir una finalidad
especifica y legitima. Ademas, estan obligadas a protegerlos contra el
acceso, uso, alteracion, pérdida o divulgacion no autorizados.

Como regla general, las personas también deben ser cuidadosas
al compartir este tipo de informacion, especialmente cuando utilizan
plataformas digitales, redes sociales o realizan tramites por internet.

Conclusion. Los datos personales no solo permiten identificar a
una persona; también reflejan parte de su historia, su patrimonio, su
desarrollo profesional y su formacién académica. Por ello, su proteccion
resulta indispensable para evitar riesgos que puedan afectar la seguridad
econdmica, la estabilidad laboral o las oportunidades educativas de las
personas. Conocer estas categorias permite comprender que la proteccion
de los datos personales abarca distintos ambitos de la vida cotidiana y que
toda informacion debe ser tratada conforme a los principios y obligaciones
establecidos por la legislacion mexicana vigente en proteccion de datos
personales y demas que resulten aplicables.

Datos personales sensibles

En la vida cotidiana existen datos personales que, por su naturaleza,
requieren una protecciéon mayor. Se trata de informacion que revela aspectos
intimos de una persona o que, si se utiliza de manera indebida, podria dar
lugar a actos de discriminacion, exclusion, violencia o afectar gravemente
su dignidad y sus derechos.

A este tipo de informacién la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Nuevo Leén la denomina datos
personales sensibles.

La diferencia con otros datos personales no radica UGnicamente en su
contenido, sinoen las posibles consecuencias que podriatenersudivulgacion,
pérdida o uso no autorizado. Mientras que el nombre o el domicilio permiten
identificar a una persona, un dato sensible puede revelar informacion
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relacionada con su salud, origen racial o étnico, informacién genética,
convicciones u otros aspectos vinculados con su esfera personal.

Por esa razon, las instituciones publicas y los particulares que tratan
este tipo de informacion tienen la obligacion de adoptar medidas de protec-
cion reforzadas y utilizarla Gnicamente cuando exista una finalidad legitima
y conforme a la ley.

:Qué son los datos personales sensibles?

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obli-
gados del Estado de Nuevo Ledn define como datos personales sensibles
aquellos que se refieren a la esfera mas intima de una persona o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para ella.

En términos sencillos, son datos que, si llegan a manos equivocadas o
se utilizan sin autorizacion, pueden afectar la integridad, la seguridad, la
igualdad de oportunidades o el ejercicio de otros derechos fundamentales.

Por ello, su tratamiento esta sujeto a requisitos y exige mayores medidas
de seguridad, asi como un especial cuidado por parte de quienes los tratan.

;Qué informacion se considera un dato
personal sensible?

Aquellos que serefieran ala esfera mas intima de sutitular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
éste. Se consideran sensibles, de manera enunciativa mas no limitativa,
los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud pasado, presente o futuro, datos genéticos o datos
biométricos, creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexual (LPDPPSONL, 2019, art. 3, fraccion XI).

Origen racial o étnico. Informacion que permite conocer la pertenencia
a un pueblo o comunidad indigena, adscripcidén afromexicana, informacion
relacionada con el origen €tnico.

Estado de salud. Informacion que revele el estado de salud fisica
o mental, pasado, presente o futuro (por ejemplo, expediente clinico,
diagnésticos médicos, discapacidades, alergias, tratamientos médicos e
informacién genética).
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Informacion genética. Informacion relacionada con las caracteristicas
genéticas de una persona que, por su contenido y utilizacion, puede revelar
aspectos especialmente vinculados con su salud o identidad biolégica.

Caracteristicas biométricas. Su naturaleza juridica debe analizarse
de acuerdo con la informacién que revelen, la finalidad y contexto de su
tratamiento y, particularmente, con los criterios legales que determinan
cuando un dato afecta la esfera mas intima de una persona o cuando su
utilizacién indebida puede provocar discriminacion o un riesgo grave.

Creencias religiosas, filosoficas o morales. Informacion relacionada con
las convicciones personales, tales como la religion, creencias espirituales,
convicciones filosoéficas.

Opiniones politicas. Informacion que revela la afinidad, participacion o
preferencias politicas de una persona; esto comprende la militancia parti-
dista, preferencias politicas, participacion en actividades politicas.

Preferencias sexuales. Informacion relacionada con la orientacion o las
preferencias sexuales de una persona.

¢Por qué reciben una proteccién especial?

Los datos personales sensibles reciben una proteccion reforzada porque su
divulgacion o utilizacion indebida puede afectar gravemente la vida de una
persona.

Por ejemplo, la difusidbn no autorizada
de un diagnéstico médico puede vulnerar
la privacidad de un paciente; revelar
informacién sobre las creencias religiosas
o las opiniones politicas puede dar lugar
a actos de discriminacion; y la utilizacion
indebida de datos biométricos puede
facilitar suplantaciones de identidad difi-
ciles de revertir.

Por ello, la legislacion mexicana en proteccion de datos personales
exige que quienes tratan datos personales sensibles adopten medidas de
seguridad acordes con el riesgo que representa su tratamiento y limiten
su utilizacién a los casos en que exista una base juridica y una finalidad
legitima.
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;(Cuando puede solicitarse?

Existen situaciones en las que una institucion puede necesitar tratar datos
personales sensibles para cumplir con las funciones que tiene legalmente
encomendadas o para proporcionar un servicio.

Porejemplo, unainstitucion plblicade salud puede necesitarinformacion
relacionada con el estado de salud de una persona para brindarle
atencion; una autoridad puede requerir determinados datos para ejercer
las atribuciones que la ley le confiere; o una institucion educativa puede
necesitar informaciéon médica para atender una situaciéon relacionada con
la salud de sus estudiantes.

En estos casos, el tratamiento de los datos personales sensibles debe
sujetarse a las condiciones, principios, obligaciones y demas reglas previs-
tas en la legislacion aplicable.

Cuandosetrate de sujetos obligados de Nuevo Ledn, el marco principal es
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Nuevo Leon.

Cuando se trate de particulares, como una institucion financiera
privada, resulta aplicable la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares.

:Como proteger tus datos personales sensibles?

e Comparte Gnicamente la informacion que sea necesaria.

e |dentifica quién solicita tus datos y para qué seran utilizados.

 Verifica que la institucion explique claramente para qué la solicita.

* Consulta el aviso de privacidad antes de proporcionar tus datos y
revisa las finalidades del tratamiento.

e Evita publicar informacién médica, biométrica o relacionada con
tus creencias en redes sociales sin considerar sus posibles conse-
cuencias.

e Adopta precauciones adicionales al proporcionar informacion o
elementos utilizados para identificacion biométrica y verifica la
legitimidad del servicio o institucion que los solicita.

Conserva tus documentos personales en lugares seguros y evita
compartirlos por medios no confiables.
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Concepto clave. Los datos personales sensibles requieren especial
cuidado debido a la naturaleza de la informacion que contienen. En el caso
de los sujetos obligados de Nuevo Ledn, su tratamiento debe realizarse
conforme a los principios y obligaciones establecidos en la Ley de Protec-
cion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Nuevo Ledn.

Conclusion. Los datos personales sensibles requieren un nivel de
proteccidon mayor debido a la informacion que contienen y a las conse-
cuencias que podria tener su uso indebido. Su tratamiento implica una
responsabilidad especial para las instituciones publicas y los particulares,
quienes deben garantizar que esta informacion sea utilizada Gnicamente
para las finalidades autorizadas y con las medidas de seguridad necesarias.

Para las personas, conocer qué informacion puede tener esta naturaleza
permite tomar decisiones mas informadas al compartirlay comprender que
la proteccion de los datos personales también contribuye a salvaguardar
la proteger la dignidad, la privacidad y el ejercicio de otros derechos
fundamentales.

Datos que obran en registros
de seguridad, procuraciony
administracion de justicia

Existen datos personales que, por la institucion que los resguarda y la
finalidad para la que fueron obtenidos, requieren un tratamiento especial.
Este es el caso de la informacién que forma parte de los registros de las
autoridades encargadas de la seguridad publica, la procuracién de justicia
y la administracion de justicia.

Estos datos pueden encontrarse, entre otros, en denuncias, carpetas
de investigacion (es importante precisar que el Cédigo Nacional de
Procedimientos Penales también contiene reglas especificas sobre los
registros de investigacion y su acceso), expedientes y procesos judiciales,
registros de detencion, sistemas penitenciarios, registros relacionados con
personas desaparecidas, y otros sistemas de informacion administrados
por las autoridades competentes.
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Aunque esta informacién puede ser necesaria para la prevencion o
persecucion de delitos y para el ejercicio de las funciones de seguridad,
procuraciéon y administracion de justicia, su tratamiento esta sujeto a
reglas especificas. La legislacion de Nuevo Ledn establece que los datos
personales utilizados por estas instituciones deben ser los necesarios y
proporcionales para cumplir con sus funciones, ademas de estar protegidos
mediante medidas de seguridad de nivel alto. (LPDPPSONL, 2019, art. 94,
95y 96).

Las autoridades deben tratar los datos personales conforme al marco
juridico aplicable y adoptar las medidas necesarias para protegerlos contra
el dano, pérdida, alteracion, destruccion, uso, acceso o tratamiento no
autorizado. Asimismo, el acceso plblico a lainformacion contenida en estos
registros debe determinarse de acuerdo con las disposiciones aplicables
en materia de proteccion de datos personales, transparencia y acceso
a la informacién, asi como con las normas especiales que regulen cada
procedimiento o sistema de informacion.

Esta proteccion adquiere especial relevancia cuando la divulgacion de
los datos puede afectar la privacidad, la seguridad, la dignidad, el debido
proceso, la presuncion de inocencia u otros derechos de las personas
involucradas.

;Qué informacion puede formar parte
de estos registros?

Los registros relacionados con la seguridad publica, la procuraciéon y la
administracion de justicia pueden contener datos personales de distintas
personas que intervienen o se encuentran relacionadas con investigaciones,
o actuaciones de las autoridades competentes, entre ellas:

* Personas denunciantes

e Victimas u ofendidos

* Personas testigos

¢ Personas imputadas o sujetas a investigacion

* Personas detenidas

* Personas procesadas o sentenciadas
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* Personas privadas de la libertad

¢ Personas desaparecidas o no localizadas, asi como, cuando corres-
ponda, sus familiares

e Servidores publicos que participan en investigaciones o procedi-
mientos

¢ Personas buscadas o localizadas en cumplimiento de una resolucion

judicial

Ademas de los datos de identificacion, estos
registros pueden contener informacion sobre
hechosinvestigadosodenunciados,declaraciones,
entrevistas, informes, dictamenes periciales, foto-
grafias, datos biométricos, documentos oficiales y
otras actuaciones o elementos incorporados a una
investigacion, procedimiento, expediente, registro
o sistema de informacién.

¢Por qué reciben una proteccién especial?

La informacion contenida en estos registros puede tener un impacto directo
en los derechos de las personas.

Su divulgacién indebida podria poner en riesgo una investigacion, afectar
el debido proceso, vulnerar la presuncién de inocencia, comprometer la
seguridad de victimas o testigos, o incluso generar danos a la reputacionya
la vida privada de quienes intervienen en un procedimiento.

Por ello, las autoridades deben proteger esta informacion mediante las
medidas de seguridad previstas en la Ley de Proteccion de Datos Perso-
nales en Posesion de Sujetos Obligados del Estado de Nuevo Leén, especi-
ficamente en sus articulos 36 y 96, al restringir su acceso a las personas
autorizadas, de acuerdo con las funciones que desempenan.

¢Qué tipo de informacion contienen? Datos personales relacionados
con investigaciones, actuaciones de procuracion de justicia, procesos judi-
ciales, ejecucion de sentencias y actividades vinculadas con la seguridad
publica, entre otros supuestos previstos en la legislacion aplicable.
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¢Quiénes pueden aparecer en estos registros? Personas denuncian-
tes, victimas, testigos, personas imputadas, personas sentenciadas,
personas privadas de la libertad y servidores publicos relacionados con el
procedimiento.

¢Por qué debe protegerse? Porque el tratamiento o divulgacion inde-
bida de estainformacion pueden afectar la privacidad y laseguridad de las
personas,comprometerunainvestigacionoprocedimientoy,dependiendo
del caso, incidir en derechos como el debido proceso y la presunciéon
de inocencia.

;Puede cualquier persona consultar esta
informacion?

No. Aunque en México existe el derecho de acceso a la informacion publica,
ello no significa que toda la informacion en poder de las autoridades
sea publica.

Cuando un expediente o un registro contiene datos personales, las
autoridades deben analizar cada caso conforme a la legislacion mexicana
vigente en proteccion de datos personales y demas que resulten aplicables
para determinar qué informacion puede hacerse publica y cual debe
permanecer protegida.

Asimismo, existen procedimientos en los que la informacion puede
mantenerse reservada mientras continlan las investigaciones o hasta que
desaparezcan las causas que justificaron esa reserva, siempre de con-
formidad con la ley.

:{Qué derechos tienen las personas?

Las personas cuyos datos personales se
encuentran en registros utilizados por
instituciones de seguridad, procuracion
o administracion de justicia tienen
derecho a la proteccion de sus datos
personales, de acuerdo con la legis-
lacion aplicable.
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Esto significa que el hecho de que una institucién utilice informacion
personal para cumplir funciones de seguridad, prevencion o persecucion
de delitos no elimina la obligaciéon de proteger esos datos. La Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Ledn establece que las bases de datos utilizadas para
estas funciones deben sujetarse a los principios previstos en la ley y
contar con medidas de seguridad de nivel alto.

Asimismo, las personas pueden ejercer los derechos que la legislacion
reconoce respecto de sus datos personales, en los términos y bajo las
condiciones que establece la propia ley.

En estetipo deregistros, el ejercicio de estos derechos debe analizarse
de acuerdo con la naturaleza de la informacion y con las funciones que
realiza la institucion responsable. Por ello, una solicitud relacionada con
estos datos debe ser atendida conforme a las disposiciones especificas
que resulten aplicables (LPDPPSONL, 2019, art. 94, 95y 96).

Conclusion. Los registros de seguridad, procuracion y administracion de
justicia contienen informacién indispensable para el funcionamiento de las
instituciones encargadas de proteger a la sociedad y garantizar elaccesoala
justicia. Sinembargo, también concentran datos personales cuya divulgacion
indebida puede afectar derechos fundamentales como la privacidad, la
presuncion de inocencia, el debido proceso y la seguridad de las personas.
Por ello, la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Ledn establece principios y obligaciones para
que las instituciones publicas traten los datos personales de manera licita
y responsable, Unicamente para finalidades concretas, licitas, explicitas y
legitimas relacionadas con sus atribuciones, y solo respecto de los datos que
sean adecuados, relevantes y estrictamente necesarios para cumplir con
esas finalidades.
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Ejemplos ilustrativos

A lo largo de este capitulo conocimos que los datos
personales pueden clasificarse de distintas maneras
segln la informacion que contienen. Sin embargo, en
la vida cotidiana no solemos pensar en esas categorias
cuando realizamos un tramite o contratamos un servicio.
Los siguientes casos muestran situaciones comunes

en las que compartimos datos personales. Te invitamos a
identificar qué tipo de informacién proporcionan y por qué es
importante protegerla.

Caso 1. Inscripcion en una universidad

Sofia fue aceptada en una universidad publica. Para concluir su inscripcion,
la institucion le solicita diversos documentos e informacion, entre los que
figuran el acta de nacimiento, CURP, fotografia, comprobante de domicilio,
certificado de bachillerato, nimero telefénico, correo electronico e informa-
cion sobre alergias o alguna condicion médica relevante.

Tabla2.2 ;Quétipo de datos esta proporcionando Sofia?

Informacion Tipo de dato
Acta de nacimiento, CURP y fotografia Datos de identificacion
Certificado de estudios Datos académicos
Domicilio, teléfono y correo electrénico Datos de contacto
Informacion médica Datos personales sensibles

¢Por qué los solicita la universidad? Para integrar el expediente
escolar, verificar la identidad de la estudiante, mantener comunicacién con
ellay brindarle atencién adecuada cuando sea necesario.

Recuerda. La universidad solo debe solicitar los datos que sean
necesarios para cumplir con las finalidades relacionadas con la prestacion
del servicio educativo.
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Caso 2. Solicitud de un crédito bancario

Miguel desea adquirir un automévil mediante un crédito bancario. Antes de
autorizar el financiamiento, la institucion le solicita informacion relacionada
con su identidad y su situacion econémica, tales como la identificacion
oficial, RFC, comprobante de domicilio, comprobantes de ingresos, estados
de cuenta e historial crediticio.

Tabla 2.3 ;Quétipo de datos esta proporcionando Miguel?

Informacion Tipo de dato
Identificacion oficial y RFC Datos de identificacion
Comprobante de domicilio Datos de contacto
Estados de cuenta e historial crediticio Datos financieros
Comprobantes de ingresos Datos patrimoniales y financieros

¢Por qué los solicita el banco? Para verificar la identidad del solicitante,
evaluar su capacidad de pago y cumplir con las disposiciones legales
aplicables al otorgamiento de créditos.

Recuerda. Antes de entregar informacion financiera, verifica que la
institucion sea legitima y revisa su aviso de privacidad.

Caso 3. Consulta médica

Laura acude a un hospital para recibir atencion médica. Como parte de su
expediente clinico, el personal de salud solicita informacién relacionada
con su estado de salud, tales como nombre, CURP, fecha de nacimiento,
antecedentes médicos, alergias, estudios de laboratorio y diagnéstico
médico.

Tabla2.4 ;Qué tipo de datos estd proporcionando Laura?

Informacion Tipo de dato
Nombre y CURP Datos de identificacion

Antecedentes médicos, alergias, estudios

y diagnéstico Datos personales sensibles
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¢Por qué los solicita el hospital? Para brindar un diagnéstico adecuado,
proporcionar el tratamiento correspondiente y dar seguimiento a la atencién
médica.

Recuerda. La informacion sobre tu estado de salud merece una pro-
teccion reforzada. Solo debe ser utilizada para las finalidades autorizadas
por la ley.

Caso 4. Solicitud de empleo

Alejandro participa en un proceso de seleccion de personal. La
empresa le solicita documentos para acreditar su preparacion
y experiencia, entre ellos se encuentran: el curriculum vitae,
titulo profesional, cédula profesional, referencias laborales,
constancias de capacitacion y nimero de seguridad social.

Tabla 2.5 ;Quétipo de datos esta proporcionando Alejandro?

Informacion Tipo de dato
Curriculum y referencias Datos laborales
Titulo y cédula profesional Datos académicos
Ndmero de seguridad social Datos de identificacion

¢Por qué los solicita la empresa? Para verificar que el candidato cumple
con el perfil del puesto y acreditar su experiencia profesional.

Recuerda. Una empresa no debe solicitar informacién que no tenga
relacion con el puesto de trabajo que estas solicitando.

Caso 5. Presentacion de una denuncia

Daniel acude ante la autoridad competente para denunciar 911

EMERGENCIA

el robo de su vehiculo. Durante el procedimiento proporciona
informacién personal y documentacion relacionada con los @
hechos, como nombre, domicilio, teléfono, identificacion
oficial, narracién de los hechos y documentos del vehiculo.
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Tabla 2.6 ;Qué tipo de datos esta proporcionando Daniel?

Informacion Tipo de dato
Nombre e identificacion Datos de identificacion
Domicilioy teléfono Datos de contacto

Datos que obran en registros de

Informacion contenida en la denuncia . e
seguridad y procuracion de justicia

¢Por qué los solicita la autoridad? Para integrar la investigacion corres-
pondiente y dar seguimiento al procedimiento previsto por la ley.

Recuerda. La informacion contenida en una investigacion debe prote-
gerse para salvaguardar los derechos de las personas involucradas y el
adecuado desarrollo del procedimiento.

¢{Qué aprendimos?

Aunque cada situacion es diferente, todas tienen un punto de encuentro, ya
que las personas proporcionan datos personales para acceder a un servicio,
ejercer un derecho o cumplir una obligacién.

Antes de compartir tu informacion, recuerda hacerte preguntas tales
como ¢Quién me solicita mis datos? ¢ Para qué los necesita? ¢ Son realmente
necesarios? ¢Como seran protegidos?

Concepto clave. Identificar el tipo de datos personales que compartimos
en cada situacion cotidiana nos ayuda a ejercer nuestros derechos y a
tomar decisiones informadas sobre nuestra informacion personal. Cuando
entregas tus datos a una institucion publica no pierdes tus derechos sobre
ellos, la autoridad los recibe para cumplir una funcién publica y debe
tratarlos conforme a las reglas que protegen tu informacion.

Una idea para recordar. Antes de entregar tus datos, pregunta quién
los solicita, para qué los necesita y donde puedes consultar el aviso de
privacidad. Si después quieres saber qué informacion tiene una institucion
sobre ti, corregirla, solicitar su cancelacién u oponerte a determinado
tratamiento, puedes ejercer los derechos que correspondan.
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;Qué deben hacer las instituciones con tus datos
personales?

Cuando realizas un tramite, recibes un servicio o ejerces un derecho ante
una institucion publica, puede ser necesario proporcionar datos personales.
Dependiendo del tramite o servicio, pueden solicitarte, por ejemplo, tu
nombre, domicilio, CURP, teléfono, correo electrénico, documentos de iden-
tidad u otra informacion necesaria para atender tu solicitud.

¢Para qué pueden necesitar esta informacion? Las instituciones publicas
tratan datos personales para cumplir las funciones que la ley les atribuye y
prestar servicios a la ciudadania. Por ejemplo, un municipio puede requerir
determinados datos para realizar un tramite; una escuela publica, para
gestionar una inscripcion y el expediente escolar; una institucion de salud,
para brindar atencion; y una autoridad de seguridad o justicia, para ejercer
cumplir las funciones que legalmente le corresponden.

Al tratar tus datos personales, la institucion debe informarte sobre las
caracteristicas principales de sutratamiento mediante elavisode privacidad.
Ademas, debe utilizar la informacion para las finalidades que correspondan,
tratar Gnicamente los datos adecuados, relevantes y necesarios, adoptar
las medidas de seguridad aplicables y garantizar los mecanismos para que
puedas ejercer tus derechos.

Puede utilizarlos para realizar las funciones que legalmente tiene
encomendadas, prestar servicios, integrar expedientes, cumplir obliga-
ciones, atender procedimientos o ejercer atribuciones. En determinados
casos, tus datos también pueden ser transferidos a otras instituciones
o terceros, siempre que exista un fundamento juridico o se cumplan los
requisitos previstos en la ley de la materia.

En otras palabras, que una autoridad tenga tus datos no significa que
pueda utilizarlos para cualquier propdsito. Su tratamiento debe estar
relacionado con sus atribuciones y responder a finalidades determinadas,
concretas, ademas de cumplir con los principios, deberes y demas obliga-
ciones previstas en materia de proteccion de datos personales. Cuando quien
trata tus datos es una institucion estatal publica, sera la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Nuevo
Leén;ysiesunaInstitucion Plblica Federal, serala Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados.
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¢Qué ley aplica a tus datos personales cuando estan en
posesion de una institucion publica de Nuevo Leén?

Si tus datos personales son tratados por una institucion publica estatal
o municipal de Nuevo Ledn, por ejemplo, una dependencia o entidad
del Gobierno del Estado, un municipio, alguno de los Poderes Ejecutivo,
Legislativo o Judicial, una universidad publica o un partido politico, entre
otros sujetos obligados, su tratamiento debe realizarse conforme al marco
juridico vigente en materia de proteccién de datos personales.

Actualmente, este marco comprende la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados y, en el ambito local, la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Nuevo Leon.

Capitulo 3. ;Quién tiene tus datos y por
qué los quiere?

El sector publico

Cuando realizas un tramite ante una institucion
publica, solicitas un servicio gubernamental,
acudes a una escuela publica, recibes atencion
médica o participas en algiin programa guberna-
mental, puede ser necesario que proporciones
determinados datos personales.

Dependiendo del tramite o servicio que realices, pueden solicitarte
diversos datos personales, como tu nombre, domicilio, teléfono, correo
electrénico, fecha de nacimiento, identificacion oficial o informacion
contenida en documentos de identificacion. Cuando resulte necesario,
pueden tratarse datos personales sensibles, como aquellos relacionados
con estado de salud, los cuales requieren una proteccion reforzada.

Sin embargo, que una institucion pulblica tenga tus datos personales no
significa que pueda utilizarlos para cualquier propésito. Su tratamiento debe
estar relacionado con las atribuciones que legalmente le corresponden,
responder a finalidades determinadas y cumplir con los principios, deberes
y demas obligaciones establecidas en la normativa aplicable.
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;Qué instituciones publicas pueden tratar
tus datos personales?

En Nuevo Ledn, distintas instituciones publicas pueden tratar datos perso-
nales para cumplir las funciones y atribuciones encomendadas. Entre ellos
se encuentran los Poderes Ejecutivo, Legislativo y Judicial; l1os municipios,
organos constitucionales auténomos, partidos politicos, asi como los
fideicomisos y fondos publicos, entre otros sujetos obligados previstos por
la legislacion estatal de la materia.

En la practica, esto significa que tus datos pueden ser tratados por estar
en manos de instituciones muy distintas, por ejemplo:

* Una dependencia del Gobierno del Estado;

* Un municipio;

¢ Una escuela publica;

¢ Un hospital o institucion publica de salud;

e Un tribunal;

e El Congreso del Estado;

¢ Un Organismo Constitucional Autbnomo;

¢ Una institucion pUblica de educacion superior;

e 0 alguna otra institucion incluida en el padron de sujetos obligados
en materia de Proteccion de Datos Personales.

El Instituto Estatal de Transparencia, Acceso a la Informacion vy
Proteccion de Datos Personales, cuenta con un padron de sujetos obligados
responsables en materia de proteccion de datos personales, que permite
identificar las instituciones publicas sujetas a las obligaciones previstas en
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Nuevo Leoén, y demas normativa aplicable (INFONL, 2026).

iPor qué una institucién publica necesita tus datos?

Las instituciones publicas tratan datos personales cuando los necesitan
para ejercer sus atribuciones, cumplir obligaciones legales y/o prestar los
servicios que tienen a su cargo. La informacién necesaria dependera de la
finalidad y de las caracteristicas de cada tramite, servicio o procedimiento.
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Por ejemplo:

Para realizar un tramite. Una institucion publica puede necesitar
determinados datos para identificarte, verificar que cumples con
los requisitos aplicables y, cuando corresponda, para expedir un
documento o prestar un servicio.

Para brindarte atencion médica. Una institucion publica de salud
puede tratar datos de identificacion e informacion relacionada con
tu estado de salud para brindarte atencién y dar seguimiento a tu
tratamiento adecuado.

Para inscribirte en una escuela publica. La institucién puede requerir
informacion de la o el estudiante y, cuando corresponda, de su
madre, padre, persona tutora o responsable.

Para recibir un beneficio o participar en un programa publico. Puede
ser necesario proporcionar datos personales para verificar el cum-
plimiento de los requisitos establecidos y condiciones establecidas
para recibirlo.

Para cumplir una obligacion legal. En algunos casos, hay situaciones
en las que una institucion debe recabar, utilizar o conservar deter-
minada informacion porque una disposicion juridica asi lo establece.

En todos estos casos, debe existir una razén que
justifique el tratamiento de tus datos personales
y que esté relacionada con las atribuciones de la
Institucion. Esto significa que una autoridad no
puede pedirte informacion simplemente porque
pueda resultarte Gtil, los datos que trate deben
guardar relacion con las finalidades y funciones que
legalmente le corresponden.

¢La institucion puede pedir cualquier dato?

No. Una instituciéon publica no debe solicitar informacion personal de

manera indiscriminada. La informacion que recaba debe guardar relacion
con sus atribuciones y con las finalidades para las que sera tratada, de
conformidad con la normativa aplicable en la materia.

Por ello, cuando te soliciten un dato, puedes preguntarte por qué nece-
sitan dicha informacion. En algunos casos, un dato que a primera vista
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puede parecer innecesario puede ser requerido para cumplir una obligacion
legal o atender las caracteristicas particulares de un tramite o servicio, no
significa que la institucién esté actuando de forma incorrecta.

En cualquier caso, tienes el derecho a conocer como seran tratados tus
datos de acuerdo con la ley de la materia.

{Qué debe hacer una institucion publica con tus datos?

Las instituciones que tratan datos personales bajo su responsabilidad
deben cumplir con los principios, deberes y obligaciones que derivan de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Leén, y demas normativa aplicable. Entre otras medidas,
deben procurar que la informacién sea:

¢ Tratada para las finalidades que correspondan;

¢ Exacta, completa, correctay actualizada;

* Protegida contra accesos, o usos, modificaciones o divulgaciones no
autorizados;

e Accesible Unicamente para quienes estén autorizados y necesiten
tratarla en el ejercicio de sus funciones y;

e Conservada durante los plazos que correspondan conforme a las

disposiciones legales aplicables.

Ademas, las instituciones deben adoptar ATENGION

medidas administrativas, fisicas y técnicas SOLO PERSONAL
AUTORIZADO

para proteger los datos personales frente a

posibles riesgos.

¢Y si una institucion necesita compartir mis datos?

En determinadas circunstancias, una instituciéon puablica puede necesitar
comunicar datos personales a otra autoridad, institucion o tercero. A esta
comunicacioén, en los supuestos previstos por la normativa en materia de
datos personales, se le denomina transferencia de datos personales.

Sin embargo, esto no significa que tus datos puedan circular libremente
de una institucién a otra. Su transferencia debe realizarse conforme a las
condicionesy requisitos establecidos en la ley estatal de proteccion de datos
personales.
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Por ejemplo, una disposicion juridica puede establecer que deter-
minada informacién sea comunicada a otra autoridad para que esta pueda
ejercer las atribuciones que legalmente le corresponden de acuerdo con su
marco normativo.

Por ello, la institucion publica tiene la obligacion de informar a las
personas sobre el tratamiento de sus datos personales, en cumplimiento
al principio de informacién. Para ello, debe poner a disposicion el aviso
de privacidad, documento que permite conocer, entre otros aspectos, las
finalidades del tratamiento, y, cuando corresponda, las transferencias de
datos personales que puedan realizarse.

{Como saber quién tiene tus datos?

Un primer paso es identificar las instituciones con las que has realizado
tramites o ante las que has recibido algun servicio. Puedes preguntarte:

e ¢En qué dependencia realicé mi tramite?

e ¢En qué escuela publica entregué mis documentos?
e ¢En qué institucion puablica recibi atencion?

e ¢A qué municipio proporcioné mis datos?

e ¢Qué organismo publico me solicité informacion?

Ademas, puedes consultar el padron de sujetos obligados del Instituto de
Transparencia, Acceso a la Informacion, y Proteccion de Datos Personales
de Nuevo Leén (INFONL, 2026a) para identificar a las instituciones sujetas
al régimen local.

Si quieres saber especificamente qué datos personales tiene una
instituciéon sobre ti y conocer informacién relacionada con su tratamiento,
puedes ejercer tu derecho de acceso a tus datos personales. Mas adelante
te explicaremos como hacerlo.

Tus datos siguen siendo tuyos

Cuando proporcionas tus datos personales a una institucion publica,
conservas los derechos que la legislacion en la materia te reconoce respecto
de su tratamiento.



CAPITULO 3
;Quién tiene tus datos y por qué los quiere?

La Constitucion Politica del Estado Libre y Soberano de Nuevo Ledn
reconoce el derecho de las personas a la proteccion de sus datos perso-
nales. Asimismo, establece las bases legales para garantizar su proteccion
cuando se encuentran en posesion de los sujetos obligados del ambito
estatal y municipal.

En consecuencia, puedes ejercer los derechos que la legislacion
reconoce para conocer y, cuando corresponda, solicitar la rectificacion,
cancelacién, oposicion y/o portabilidad al tratamiento de tus datos per-
sonales, es importante mencionar que el ejercicio de estos derechos se
puede hacer de forma simultanea, ya que ninguno se contrapone al ejercicio
del otro.

Ademas, si consideras que una institucion publica de Nuevo Leon
no esta tratando adecuadamente tus datos o no respeté tus derechos,
existen mecanismos para solicitar su proteccion ante el Instituto Estatal de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(INFONL). En los capitulos siguientes te explicaremos cuales son y como
utilizarlos.

Un ejemplo de la vida cotidiana

Imagina que realizas un tramite ante una institucién publica del Estado de
Nuevo Leon. Te solicitan tu nombre, identificacion, domicilio y teléfono. La
institucion utiliza esos datos para integrar tu expediente y atender el tramite.

Meses después te surgen dudas sobre qué informacién tienen de ti,
para qué la utilizan o quién puede verla. Estas son preguntas legitimas.

La proteccion de datos personales busca precisamente que las institu-
ciones publicas no solo recaben y utilicen informacion de la ciudadania,
sino que también sean responsables
de protegerla y de tratarla conforme
a la normativa aplicable. Ademas,
las personas cuentan con derechos
que les permiten conocer y, cuando
corresponda, ejercer control sobre ﬁ
el tratamiento de su informacion.




@3

Proteccién de datos personales:
Herramientas para conocer y proteger tu informacién

El sector privado

Ademas de las instituciones publicas, empresas, profesionistas y otras
personas u organizaciones del sector privado tratan datos personales para
desarrollar sus actividades, prestar servicios 0 mantener relaciones con sus
clientes y usuarios.

Asi, cada vez que abrimos una cuenta bancaria, compramos un producto
por internet, acudimos a un hospital privado, contratamos un servicio de
telefonia, nos inscribimos en un gimnasio o participamos en un programa
de fidelidad, pueden recabarse o generar datos personales relacionados
€on nosotros.

Dependiendo del servicio o de la relacion de que se trate, puede ser
necesario proporcionar determinados datos personales. Sin embargo, ello
no significa que los particulares puedan recabar cualquier informacion o
utilizarla para cualquier finalidad.

En México, el tratamiento de datos personales por parte de los
particulares se encuentra regulado por la Ley Federal de Proteccion de
Datos Personales en Posesion de Particulares (LFPDPPP, 2025). Esta ley
establece los principios, deberes y obligaciones para quienes tratan datos
personales, asi como los derechos, recursos y procedimientos que pueden
ejercer sus titulares, ante el tratamiento de sus datos personales.

{Quiénes pueden tratar tus datos
en el sector privado?

Distintos tipos de profesionistas y organizaciones privadas pueden tratar
datos personales como parte de sus actividades. Por ejemplo:
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¢ Instituciones bancariasy * Empresas de mensajeria
financieras y paqueteria

* Hospitales, clinicasy * Despachos profesionales
laboratorios privados y consultorias

e Escuelasy universidades ¢ Tiendas departamentales
particulares y supermercados

e Companias de seguros * Hoteles y agencias de viajes

* Comercios electronicos * Plataformas digitales

* Empresas de telefonia e internet ¢ Gimnasios y clubes deportivos

La informacion que pueden tratar dependera de la naturaleza del servicio
que presta, de las finalidades correspondientes y de las obligaciones legales
aplicables.

;Para qué utilizan tus datos personales? .

{eey A
Los particulares pueden tratar datos personales para distintas (‘)w
finalidades relacionadas con los servicios que prestan, las .
relaciones que mantienen con las personasy el cumplimiento -
de sus obligaciones. Algunos ejemplos son:

Tabla3.1 Finalidades comunes del tratamiento de datos en el sector privado.

Finalidad Ejemplo

Apertura de cuentas, contratacion de servicios o celebracion

Identificar a los clientes
de contratos.

Atencion médica, servicios educativos, telecomunicaciones o

Prestar un servicio
transporte.

Procesar pagos Facturacion, cobros electrénicos y administracion de cuentas.

Confirmacién de compras, envio de estados de cuenta o

Mantener comunicacién ., .
atencion al cliente.

Cumplimiento de obligaciones fiscales, financieras o de otra

Cumplir obligaciones legales . ) .
naturaleza previstas en la normativa que sea aplicable.
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En todos los casos, el sector privado debe informar las caracteristicas
principales del tratamiento mediante el aviso de privacidad y tratar los
datos personales conforme a las finalidades y condiciones previstas en la
Ley Federal de Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP, 2025).

El aviso de privacidad como una obligacion para
quien trata tus datos

Cuando un particular trata datos personales, tiene la obligacion de infor-
marte sobre las caracteristicas principales de ese tratamiento mediante
el aviso de privacidad. Este documento te permite conocer, entre otros
aspectos:

* Quién es responsable del tratamiento de tus datos, y el domicilio
donde se encuentra;

¢ Qué datos personales seran tratados;

* Para qué finalidades seran utilizados;

¢ Qué opciones y medios existen para limitar su uso o divulgacion;

e Como puedes ejercertus derechos de Acceso, Rectificacion, Cancela-
cion, y Oposicion;

e Como puedes conocer los cambios al aviso de privacidad;

* Los medios de contacto para resolver dudas o presentar solicitudes
relacionadas con el tratamiento de los datos personales.

Leer el aviso de privacidad te permite conocer el destino
que tendra la informacién antes de proporcionarla.

{Puede una empresa pedir cualquier dato?

No. Los datos que se soliciten deben ser adecuados, relevantes, pertinentes
y necesarios en relacion con las finalidades para las que seran tratados.

Por ejemplo, una tienda en linea puede necesitar tu domicilio para
entregar un producto; sin embargo, no deberia solicitar informacion que
no guarde relacion con esa la compra o con alguna otra finalidad legitima y
debidamente informada.

Ademas, cuando una empresa u otro particular trate datos personales
sensibles, debera observar medidas reforzadas de proteccion. Entre otras
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obligaciones, debe justificar la necesidad de su tratamiento parafinalidades
legitimas y concretas y, cuando corresponda, obtener el consentimiento
expreso y por escrito de la persona titular, ademas de adoptar las medidas
necesarias para proteger esta informacion.

La Ley Federal de Proteccion de Datos Personales en Posesion de

los Particulares establece expresamente dos reglas particularmente
importantes para los datos sensibles:

1. Consentimiento expreso y por escrito. Como regla aplicable al
tratamiento de datos personales sensibles, el responsable debe
obtener el consentimiento expreso y por
escrito de la persona titular, mediante firma  k '4
autoégrafa, firma electronica u otro meca- A
nismo de autenticacion, sin perjuicio de 4
las excepciones legales en las que no es - \\
necesario recabar consentimiento. - .

2. Justificaciéon de las bases de datos sensibles. No pueden crearse
bases de datos que contengan datos personales sensibles si su
creacion no se justifica para finalidades legitimas, concretas y
acordes con las actividades o fines del responsable.

A ello se suman los principios generales de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad.

;Qué obligaciones tiene quien trata
tus datos personales?

Cuando una persona entrega sus datos personales a una empresa, espera
que esta actle con responsabilidad y proteja su informacién. Por ello,
quienes tratan datos personales en el sector privado tienen, entre otras, las
siguientes obligaciones:

¢ Informar de manera clara como utilizaran los datos personales.

* Tratar datos adecuados, relevantes y necesarios para las finalidades
correspondientes.

¢ Implementar medidas de seguridad para proteger la informacion.

« Evitar el acceso, uso o divulgacidon no autorizados.
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e Contar con mecanismos para atender el ejercicio de los derechos
reconocidos por la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares.

Al cumplirse estas obligaciones fortalecen la confianza entre las personas
consumidoras y las empresas, favoreciendo relaciones transparentes y
responsables.

Un ejemplo de la vida cotidiana

Imagina que decides comprar un teléfono celular a través de una tienda
enlinea. Paracompletarlacompra, laempresa solicita tu nombre, domicilio,
namero telefonico, correo electrénico y los datos necesarios para procesar
el pago.

Cada uno de estos datos cumple una finalidad especifica; en particular,
identificar a la persona compradora, enviar el producto al domicilio correcto,
mantener comunicacion durante el proceso de pago y dar seguimiento a la
operacion comercial.

La empresa debe tratar esos datos conforme a las finalidades informa-
das en el aviso de privacidad y a las demas condiciones previstas en la
legislacion aplicable. Si pretende utilizarlos para una finalidad distinta,
debera observar los requisitos que la ley establece para ello.

Conceptoclave.Lasempresasyorganizaciones privadas quetratendatos
personales deben hacerlo conforme a los principios, deberes y obligaciones
establecidos por la Ley Federal de Proteccion de datos personales y demas
normativa aplicable. Esto significa que no pueden utilizar la informacion de
manera arbitraria y deben respetar los derechos de las personas titulares.

Conclusion. El sector privado trata datos personales en numerosas
actividades de nuestra vida cotidiana, desde una compra por internet
hasta la contratacion de servicios financieros, educativos o de salud. Sin
embargo, que una empresatenga tus datos no significa que pueda utilizarlos
libremente. Como ya lo hemos mencionado anteriormente, su tratamiento
debe realizarse conforme a las finalidades, principios, deberes y demas
obligaciones establecidas en el marco normativo aplicable.

Por ello, conocer quién trata tus datos personales, para qué los utiliza y
qué derechos puedes ejercer te permite tomar decisiones mas informadas
al contratar un servicio, realizar una compra o relacionarte con unaempresa
u organizacion privada.
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Diferencias entre el régimen publico
y el privado

Hasta ahora hemos visto que tanto las instituciones ‘
pUblicas como las empresas privadas pueden tratar ‘

|
datos personales. Sin embargo, no todas lo hacen bajo i y\

las mismas reglas. / ';1
En México, el tratamiento de datos personales se \ 2
encuentra sujeto a regimenes juridicos distintos seglin
quién sea responsable de la informacion, es decir, uno aplicable a los
sujetos obligados del sector plblico y otro a las personas fisicas o0 morales
de caracter privado. Aunque ambos buscan proteger los datos personales
y garantizar los derechos de sus titulares, existen diferencias en las reglas,
obligaciones, procedimientos y autoridades competentes.
Conocer esta diferencia permite comprender por qué los procedi-
mientos, las obligaciones e incluso las autoridades competentes pueden
variar dependiendo de quién trate nuestros datos personales.

;Qué es el régimen publico?

El régimen publico regula el tratamiento de datos personales realizado por
las instituciones publicas del Estado en el ejercicio de sus atribuciones y
funciones.

Esto significa que una institucion pudblica no puede tratar datos
personales de manera arbitraria, el tratamiento debe estar relacionado con
las atribuciones que legalmente le corresponden, responder a finalidades
concretas, licitas, explicitas y legitimas, y cumplir con los principios, deberes
y demas obligaciones previstas en la normativa aplicable.

Por ejemplo, una institucion publica puede necesitar determinados
datos personales para expedir un documento oficial, prestar un servicio
publico, o integrar un expediente o atender un procedimiento.

;Qué es el régimen privado?
El régimen privado regula el tratamiento de los datos personales realizado

por personas fisicas o morales de caracter privado, como empresas,
profesionistas y organizaciones particulares. Por ejemplo, una institucion

-
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bancaria, una escuela particular, un hospital privado, una aseguradora o
una tienda en linea pueden tratar datos personales para prestar servicios,
mantener una relacion con sus clientes, celebrar contratos o cumplir las
obligaciones legales que les corresponden.

En ambos regimenes, las personas cuentan con derechos para proteger
sus datos personales y ejercer control sobre su tratamiento en los términos
previstos por la legislacion aplicable.

(En qué se parecen?

Aunque setrata deregimenesdistintos,ambos establecen principios, deberes
y obligaciones destinados a proteger los datos personales y los derechos
de sus titulares. En términos generales, quienes tratan datos personales
deben hacerlo conforme a la legislacién aplicable:

e Tratar los datos personales para finalidades determinadas y
legitimas;

 Tratar Gnicamente la informacion adecuada y necesaria de acuerdo
con las finalidades correspondientes;

« Adoptar medidas fisicas, técnicas y administrativas para proteger los
datos frente a accesos, usos o divulgaciones no autorizados; y

* Garantizar el ejercicio de los derechos reconocidos a las personas
titulares.

En otras palabras, aunque las reglas especificas pueden variar, tanto
las instituciones publicas como los particulares tienen obligaciones
respecto de la proteccion de los datos personales que tratan.

(En qué son diferentes?

Una de las principales diferencias se encuentra en la naturaleza de quien
realiza el tratamiento de los datos personales y en el marco juridico que
regulasusactividades. De ello derivan diferencias en las basesycondiciones
deltratamiento, las obligaciones, los procedimientos y recursos para ejercer
sus derechosy las autoridades garantes competentes.
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Tabla 3.2 Régimen publicoy régimen privado.

Aspecto

Quién trata los
datos?

iPara qué pueden
tratarlos?

iQué legislacion
aplica?

iEl consentimiento
siempre es
necesario?

iQué deben hacer?

iQuién protege tus
datos personales?

Sector publico

Autoridades, entidades, drganos y demds
sujetos obligados.

Para ejercer atribuciones, cumplir
obligaciones y prestar servicios o realizar
funciones publicas.

LPDPPSONL, LGPDPPSOy demas
disposiciones aplicables.

No. Existen tratamientos relacionados con
atribucionesy obligaciones legales en los
que el consentimiento no constituye la
base para tratar los datos.

Cumplir los principios, deberes y
obligaciones previstos en el régimen
aplicabley garantizar los derechos de las
personas.

Las autoridades garantes competentes,

de acuerdo con el dmbito federal o local.

En Nuevo Ledn, el Instituto Estatal de
Transparencia, Acceso alaInformaciény
Proteccion de Datos Personales (INFONL)
es el organismo auténomo encargado de
garantizar el derecho a la proteccién de
datos personales en posesion de los sujetos
obligados.

Sector privado

Empresas, profesionistas y
personas fisicas o morales de
caracter privado sujetas a la
legislacion correspondiente.

Para prestar servicios,
mantener relaciones juridicas,
celebrar contratos, desarrollar
sus actividades y cumplir
obligaciones.

LFPDPPPy demas disposiciones
aplicables.

Como regla general, el
tratamiento estd sujeto al
consentimiento, salvo las
excepciones previstas por la ley.

Cumplir los principios, deberes
y obligaciones previstos en

la LFPDPPPy garantizar los
derechos de las personas.

Unidad de Proteccién de Datos
Personales, la cual esta adscrita
ala Secretaria Anticorrupcion

y Buen Gobierno a través de

su 6rgano desconcentrado
Transparencia para el Pueblo.

Un ejemplo de la vida cotidiana

Imagina que proporcionas tu nombre, domicilio y CURP en dos situaciones

distintas. En la primera, acudes a un hospital publico para recibir atencion

médica. En la segunda, contratas un seguro de gastos médicos con una

empresa privada.
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En ambos casos se tratan datos personales; sin embargo, las reglas
aplicables son distintas. El hospital publico trata la informacion en el ejercicio
de sus funciones y conforme al régimen aplicable al sector publico. Por su
parte, la aseguradora trata los datos en el marco de una relacién de caracter
privado y conforme a la legislacion aplicable al sector privado.

A pesar de estas diferencias, ambos deben cumplir las obligaciones que les
correspondan para proteger tus datos personalesy respetar tus derechos.

{Por qué es importante conocer esta diferencia?

Identificar quién trata tus datos personales es uno de los primeros pasos
para saber qué reglas se aplican, qué derechos puedes ejercer, cémo debes
presentar una solicitud y ante qué autoridad puedes acudir si consideras
que tus datos fueron tratados indebidamente.

Por ello, antes de iniciar cualquier procedimiento relacionado con la
proteccion de tus datos, conviene preguntarte y determinar si una institu-
cion publica o un particular tiene tus datos; esto te permitira identificar la
ruta que debes seguir para ejercer tus derechos.

Concepto clave. En México existen reglas distintas para el tratamiento
de datos personales dependiendo de quién los trata. Si se encuentran en
posesion de una institucion publica, se aplica el régimen correspondiente
a las autoridades; si los trata una empresa, profesionista u otro particular,
se aplica el régimen previsto para el sector privado. Identificar quién tiene
tus datos es fundamental para saber qué derechos puedes ejercer, como
hacerlo y ante qué autoridad acudir.

Conclusion. Ahora que conoces quién puede tratar tus datos personales
y qué régimen le corresponde, surge la importante duda sobre si puede
compartirlos con alguien mas.

SIS
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;Cuando pueden compartir tus
datos con terceros?

Cuando proporcionamos datos personales para realizar un tramite, contratar
un servicio o ejercer un derecho, es natural preguntarnos qué puede
ocurrir con esa informacion y si puede ser comunicada a otras personas,
instituciones o empresas.

La respuesta es que los datos personales no pueden compartirse
libremente. Su comunicacion debe cumplir las condiciones establecidas en
la legislacion aplicable.

En México, la legislacion establece que los datos personales deben
utilizarse para las finalidades que justificaron su obtencion y que
cualquier comunicacion de esa informacion debe realizarse conforme a
la ley, respetando los derechos de las personas y aplicando las medidas
necesarias para protegerla.

Esto significa que tanto las instituciones publicas como las organizaciones
privadas deben actuar con responsabilidad cuando exista la necesidad de
compartir datos personales con otra autoridad o con otra entidad.

;Qué significa compartir datos personales?

En términos sencillos, significa comunicar datos personales
a otra persona, institucion u organizacion. Cuando esa
comunicacion se realiza a un tercero distinto de la persona 4
titular, del responsable o de quien trata los datos personales
por cuenta de este, puede constituir una transferencia de
datos personales en los términos previstos por la legislacion
aplicable. Las transferencias pueden realizarse, por ejemplo:

¢ Entre instituciones publicas;
e entre particulares;
¢ de unainstitucién publica a un particular;
* ode un particular a una autoridad competente.
Siempre que se cumplan los requisitos previstos en la normativa
aplicable.

&
%
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No toda comunicacion de datos es una
transferencia

En ocasiones, una institucién o empresa necesita que otra persona u orga-
nizacién trate datos personales por su cuentay siguiendo sus instrucciones,
por ejemplo, para prestar un servicio. En estos casos puede existir una
relacion entre un responsable y una persona encargada del tratamiento.

A esta comunicacion se le denomina remision y tiene reglas distintas de
una transferencia.

En términos sencillos, en una transferencia los datos se comunican
a otro responsable o tercero en los términos previstos por la ley; en una
remision, una persona encargada trata los datos por cuenta y siguiendo las
instrucciones del responsable.

{Por qué puede ser necesario compartir
informacion?

Existen distintas circunstancias en las que puede ser necesario comunicar
datos personales. Por ejemplo, una transferencia puede estar prevista en
una disposicién juridica, ser necesaria para el ejercicio de determinadas
atribuciones o resultar indispensable para atender alguno de los supuestos
establecidos por la legislacion.

En el sector publico, la Ley General y la Estatal en materia de datos
personales, contempla expresamente diversos supuestos en los que puede
realizarse una transferencia sin consentimiento, incluyendo transferen-
cias previstas en leyes o tratados; entre responsables para facultades
compatibles o analogas; para investigacion y persecuciéon de delitos y
procuracion o administracion de justicia; para reconocimiento, ejercicio

o defensa de derechos;y otros casos legalmente establecidos.
En todos estos casos, la comunicacién de datos
debe responder a una finalidad legitima y

” 2 encontrarse prevista en el marco juridico
¢ 2 ]} 2 7 correspondiente.
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(Existen limites para compartir datos personales?

Si. Que una institucién o empresa tenga tus datos personales no significa
que pueda comunicarlos libremente a cualquier persona o utilizarlos para
cualquier finalidad.

Como regla general, las transferencias deben realizarse conforme a las
finalidades del tratamiento y cumplir con los requisitos establecidos por
la legislacion aplicable. Dependiendo del régimen y de las circunstancias,
puede requerirse el consentimiento de la persona titular o actualizarse
alguna de las excepciones previstas por la ley de la materia.

Cuandola Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Leén y Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, permiten comunicar datos
personales, esa comunicacion debe realizarse respetando principios como
la licitud, la finalidad, la proporcionalidad y la responsabilidad, ademas
de aplicar medidas de seguridad para evitar accesos o divulgaciones no
autorizadas.

Ejemplos de situaciones en las que pueden
comunicarse datos personales
Aunque cada situacion debe analizarse conforme a la legislacion mexicana

vigente de proteccion de datos personales y demas que resulten aplicables,
algunos ejemplos son los siguientes:

Tabla 3.3 (asos en los que puede estar prevista la comunicacién de datos personales.

Situacion {Cual puede ser la finalidad?

Atencién médica o .
sanitarias previstas por la ley.

Procedimientos Cuando una autoridad debe remitir un expediente a otra institucién

administrativos competente.

Procesos judiciales o
conforme a sus atribuciones legales.

Contratacion de

servicios .
correspondientes.

Para dar continuidad al tratamiento del paciente o cumplir obligaciones

Cuando una autoridad jurisdiccional o ministerial requiere informacion

Cuando es necesario comunicar datos a proveedores que participan
en la prestacion del servicio, siempre bajo las obligaciones legales
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Estos ejemplos muestran que la comunicacion
de datos personales no depende de la voluntad de
quien posee la informacion, sino de las condiciones
establecidas por la legislacion aplicable.

{COmo puedes saber si tus datos podrian
transferirse?

Tanto las instituciones publicas como las organizaciones privadas deben
informar a las personas sobre el tratamiento que recibiran sus datos
personales.

Una de las principales fuentes de esa informacion es el aviso de
privacidad, en el que se explica, entre otros aspectos:

* Qué datos personales seran recabados.

* Para qué seran utilizados.

* Si existe la posibilidad de transferir la informacion en los casos
previstos por la legislacion.

¢ Los medios para ejercer los derechos que reconoce la ley.

Leer este documento permite conocer con mayor claridad el destino que
tendra la informacion proporcionada.

Un ejemplo de la vida cotidiana

Imagina que compras un producto en una tienda en linea. La empresa
recibe tu nombre, domicilio y nimero telefonico para procesar la compra
y, posteriormente, comparte esos datos con la empresa de paqueteria
encargada de realizar la entrega.

En este caso, la comunicacion de los datos tiene una finalidad especifica,
la cual es hacer llegar el producto al domicilio correcto. Sin embargo, esa
informacion no puede utilizarse para fines distintos de aquellos para los que
fue compartida, salvo en los casos permitidos por la legislacion.

Concepto clave. Transferir (Comunicar) datos personales no es una
decision discrecional. Tanto las instituciones publicas como las organiza-
ciones privadas solo pueden comunicar informacion personal cuando existe
una base juridica que lo permita y siempre respetando los derechos de las
personasy las obligaciones previstas por la legislacion.
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Conclusion. En ocasiones, transferir datos personales entre institu-
ciones 0 con terceros es necesario para prestar un servicio, cumplir una
obligacion legal o garantizar el ejercicio de un derecho. Sin embargo, esa
posibilidad no elimina el deber de proteger la informacién ni autoriza un uso
indiscriminado de los datos personales. La legislacion mexicana establece
reglas claras para que estas comunicaciones se realicen Unicamente
cuando exista una justificacion legal, una finalidad legitima y las medidas
de seguridad necesarias para proteger la informacién. Conocer estas
reglas permite a la ciudadania comprender mejor como circulan sus datos
personales y fortalecer la confianza en las instituciones y organizaciones
que los tratan.

;Qué autoridad puede ayudarte?

Cuando consideras que tus datos perso-

nales no fueron tratados correctamente, g
no estas solo. Existen autoridades a las ) \ >

y
: L - = ? A
que puedesacudir para recibirorientacion &

”

y, cuando corresponda, solicitar la pro- n 7

“

teccion de tus derechos. Dependiendo
de su ambito de competencia, estas auto-
ridades pueden orientar a las personas, conocer procedimientos para
proteccién de datos personales, vigilar el cumplimiento de la normativa y
desarrollar otras funciones previstas en la legislacion aplicable en materia
de proteccion de datos personales.

Dependiendo de su ambito de competencia, estas autoridades pueden
orientar a las personas, conocer procedimientos para la proteccion de
sus derechos, vigilar el cumplimiento de la normativa y desarrollar otras
funciones previstas en la legislacién aplicable.

La autoridad competente dependera, principalmente de quién tenga tus
datos personales, una institucion publica federal, una institucion publica
estatal o municipal, o bien, un particular.

Por ello, el primer paso es identificar quién es el responsable del
tratamiento de tus datos personales.
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(En qué pueden ayudarte?

Dependiendo del caso y de sus atribuciones, las autoridades competentes
pueden:

¢ Orientarte sobre los derechos que tienes respecto de tus datos
personales;

e Explicarte como ejercer tus derechos de acceso, rectificacion, cance-
lacion, oposicion y, cuando corresponda, portabilidad;

¢ Informarte sobre los procedimientos disponibles cuando consideres
que tus derechos no fueron respetados;

e Conocery resolver los medios de impugnacion o procedimientos que
correspondan conforme a la legislacion aplicable; y

* Recibir o atender, en los casos previstos por la ley, denuncias relacio-
nadas con posibles incumplimientos en materia de protecciéon de
datos personales.

En muchos casos, una orientacion oportuna puede ayudarte a resolver
el problema sin necesidad de iniciar un procedimiento mas complejo.

? ? 92
ﬁ 'o'

¢{Qué autoridad puede ayudarte, segun el caso?

Tabla 3.4 Autoridades en materia de proteccion de datos personales.

Si el problema es con... {Quién puede ayudarte? {Qué puede hacer?

Orientarte sobre tus derechos

y conocer y substanciar los
procedimientos relacionados con
el tratamiento de datos personales
por autoridades federales,
conforme a la legislacion vigente.

Unidad de Proteccion de Datos
Personales, la cual estd adscrita
alaSecretaria Anticorrupcion

y Buen Gobierno del Poder
Ejecutivo Federal.

Unainstitucion publica
federal
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Si el problema es con...

Una institucion pablica
estatal o municipal de
Nuevo Ledn.

Una empresa u otro
particular

{Quién puede ayudarte?

INFONL, dentro del ambito de
sus atribuciones.

Unidad de Proteccion de Datos
Personales, la cual estéd adscrita
ala Secretaria Anticorrupcién

y Buen Gobierno del Poder
Ejecutivo Federal.

{Qué puede hacer?

Brindar orientacion, evaluar,
conocery substanciar los medios
de impugnacion previstos por la
ley y promover el cumplimiento
delas obligaciones en materia de
proteccion de datos personales por
parte de las instituciones publicas
estatales y municipales.

Orientarte, recibir los
procedimientos previstos en la ley
y vigilar el cumplimiento de las
obligaciones de quienes tratan
datos personales en el sector
privado.

Antes de presentar un recurso

JQué puedes hacer antes de acudir a la autoridad?

Dependiendo del problema, el primer paso puede consistir en ejercer

directamente tus derechos ante la institucion publica, ya sea estatal o

federal, asi como ante alguna institucion privada. Por ejemplo, si un dato es
incorrecto, puedes presentar una solicitud de rectificacion.
Por ello, es importante:

o > 0w bR

Identificar quién tiene tus datos personales;
Determinar qué derechos deseas ejercer;

Presentar la solicitud correspondiente;

Conservar la solicitud, respuesta y demas documentos relacionados; y

Verificar los plazos establecidos por la legislacion competente.

Si la respuesta no resuelve la situacién o no se recibe en el tiempo

previsto, entonces puedes acudir ante la autoridad competente para iniciar

un procedimiento para proteger tu informacion de caracter personal.
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Un ejemplo de la vida cotidiana

Maria detecté que una empresa de telefonia tenia registrado un domicilio
incorrecto, ya que aparecia una direccion que no correspondia con la suya.
Por ello, ejercid su derecho de rectificacion y solicitd que la informacion
fuera corregida.

La empresa rechazo su solicitud sin explicar claramente las razones.

Ante esta situacién, Maria busc6 informacién sobre los mecanismos
disponibles para inconformarse y acudir a la autoridad competente para
recibir orientacion sobre el procedimiento aplicable.

Este caso muestra la importancia de identificar primero quién tiene los
datos, qué derecho se quiere ejercery qué autoridad es competente cuando
la respuesta no resulta satisfactoria.

Concepto clave. Identificar quién tiene tus datos personales es funda-
mental para saber que legislacion aplica, ante quién debes ejercer tus
derechos y qué autoridad puede intervenir si surge una inconformidad o
un posible incumplimiento. Las autoridades en materia de proteccion
de datos personales no solo resuelven controversias. También orientan
a la ciudadania, promueven el ejercicio de los derechos y vigilan que las
instituciones publicas y las organizaciones privadas traten los datos
personales conforme a la ley.

Conclusion. La proteccion de los datos personales no depende
Gnicamente de las obligaciones que tienen las instituciones publicas y las
empresas. También existen autoridades cuya funcion es orientar, proteger y
garantizar el ejercicio de este derecho. Conocer a qué autoridad acudiry qué
tipo de apoyo puede brindar, permite actuar con mayor seguridad cuando
surge un problema relacionado con el tratamiento de los datos personales
y fortalece la confianza de la ciudadania en los mecanismos de proteccion
previstos por la legislacion.

y)
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Capitulo 4. Protege tus datos en
el mundo digital

Situaciones que pueden comprometer
la proteccion de tus datos personales

Vivimos en una época en la que gran parte de nuestras actividades se
realizan por medios digitales. Consultamos informacion desde el teléfono
celular, enviamos mensajes, realizamos compras, pagamos Servicios,
estudiamos, trabajamos y compartimos fotografias o videos con familiares
y amistades.

Cada una de estas acciones implica el uso de datos personales. En
ocasiones proporcionamos nuestro nombre, correo electrénico o nidmero
telefébnico para crear una cuenta; en otras, compartimos informacion
que puede requerir mayores precauciones por los riesgos asociados a su
uso indebido, como datos financieros, documentos de identificaciéon o
informacion relacionada con nuestra salud.

La tecnologia ha facilitado muchas actividades de la vida cotidiana; sin
embargo, también ha incrementado las situaciones en las que nuestros
datos personales pueden quedar expuestos si no actuamos con precaucion.

En la mayoria de los casos, los riesgos no provienen de la tecno-
logia en si misma, sino de la manera en que utilizamos los dispositivos, las
aplicaciones o los servicios digitales. Una decisién aparentemente sencilla,
como compartir una fotografia de un documento oficial o aceptar los
permisos de una aplicacion sin leerlos, puede tener consecuencias que no
siempre advertimos en ese momento.
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Por ello, aunque las instituciones publicas y privadas tiene la respon-
sabilidad de proteger los datos personales que tratan, las personas también
podemos adoptar medidas preventivas para reducir algunos riesgos en
nuestra vida digital, conocer las situaciones que pueden comprometer
la proteccion de nuestros datos personales es una de las mejores
herramientas para prevenir problemas y ejercer un mayor control sobre
nuestra informacion.

Las situaciones mas comunes

Muchos riesgos relacionados con los datos personales pueden presentarse
durante actividades digitales cotidianas. Identificarlos permite adoptar
medidas sencillas para reducirlos.

Compartir demasiada informacion en redes sociales. Las redes sociales
permiten mantener contacto con familiares, amistades y comunidades de
interés. Sin embargo, publicar informacién personal sin considerar quién
puede acceder a ella puede revelar aspectos de nuestra vida privada.
Ademas, una vez publicada la informacién puede ser copiada, descargada o
compartida con otras personas, aun cuando posteriormente eliminemos la
publicacién, por ejemplo, compartir fotografias de identificaciones oficiales,
boletos de viaje, comprobantes de domicilio o documentos escolares puede
exponer datos que podrian ser utilizados de manera indebida.

Antes de publicar, preglntate si es realmente necesario compartir esa
informacion.

Aceptar permisos sin leerlos. Muchas aplicaciones solicitan autoriza-
cion para acceder a la camara, el micréfono, la ubicacion, la lista de
contactos o la galeria de fotografias. En algunos
casos estos permisos son indispensables para
que la aplicacion funcione correctamente; en
otros, no guardan relacién con el servicio que
ofrece. Leer qué permisos solicita una aplicacion
y decidir cuales autorizar es una forma sencilla
de proteger la informacion personal. Antes de
concederlos, revisa si guardan relacion con las funciones de la aplicacion.
También es recomendable revisar periddicamente los permisos que ya
otorgaste y retirar aquellos que dejaron de ser necesarios.
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Utilizar contrasenas faciles de adivinar o repetirlas en distintas cuentas.
Las contrasenas siguen siendo una de las principales barreras para proteger
nuestras cuentas. Utilizar fechas de nacimiento, nombres de familiares
0 secuencias numéricas sencillas puede facilitar el acceso no autorizado
a la informacion. Una contrasefna robusta, diferente para cada cuenta
importante y acompanada, cuando sea posible, de la autenticacion en dos
pasos (también conocida como verificacion de dos pasos), incrementa
significativamente la proteccion de los datos personales.

Conectarse a redes publicas para realizar tramites o pagos.

para navegar por internet, pero no siempre ofrecen las mismas

Las redes inalambricas disponibles en lugares publicos son Gtiles N’\
h [ ]
d

condiciones de seguridad que una red privada. Si se realizan
operaciones bancarias, compras o tramites que implican el
intercambio de datos personales, es recomendable utilizar una
conexion segura o la red movil del dispositivo.

Responder mensajes, correos o llamadas sin verificar su origen. Cada
vez es mas comun recibir mensajes, correos electronicos o llamadas en las
quealguien solicita datos personales argumentando que existe un problema
con una cuenta, un paquete pendiente de entrega o un supuesto beneficio.

Antes de proporcionar cualquier informacion, es importante verificar
que la comunicacién provenga realmente de la institucion o empresa
correspondiente. Las instituciones puUblicas y privadas (profesionistas y
empresas u otros particulares) formalmente establecidas cuentan con
canales oficiales para atender a las personas usuarias.

Algunas personas intentan obtener informacion personal haciéndose
pasar por bancos, empresas, autoridades o personas conocidas. Pueden
hacerlo mediante correos electronicos (phishing), mensajes de texto
(smishing) o llamadas telefénicas (vishing).

Estos mensajes suelen buscar que actlies rapidamente, ya que pueden
advertir sobre el bloqueo de una cuenta, un cargo desconocido, un paquete
pendiente o0 un supuesto premio.

No proporciones informacion ni ingreses a enlaces Unicamente porque
el mensaje parece auténtico. Si tienes dudas, contacta directamente a la
institucion utilizando sus canales oficiales.
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Tabla4.1 Situaciones cotidianasy como prevenirlas.

Situacion ¢Qué puede ocurrir? {Qué puedes hacer?
Publicar fotografias de Otras personas podrian conocer  Evita compartirimagenes de
documentos oficialesen  informacion que permite documentos personales o datos
redes sociales. identificarte. sensibles.

D , Lee los permisos antes
La aplicacion podria accedera

Instalar aplicacionessin | . . de aceptarlos y descarga
. ) informacion que no necesita .
revisar los permisos. . aplicaciones de fuentes
para funcionar. )
confiables.

- . Siuna cuentase ve - L
Utilizar la misma . , Utiliza contrasefas diferentes
~ . comprometida, las demds ) e
contrasefa en varias . ) y activa la verificacién en dos

también podrian estaren e
cuentas. pasos cuando esté disponible.

riesgo.
Conectarteaunared
Wi-Fi publica para
realizar pagos o consultar
informacion bancaria.

Tuinformacién podria quedar
mas expuesta durante la
conexion.

Utiliza una red privada o los
datos maviles de tu teléfono.

Proporcionar datos
personales porllamada,  Podrias entregarinformaciona Confirma siempre laidentidad de

mensaje 0 correo sin personas que buscan obtenerla  quien solicita tus datos antes de
verificar quién los de forma indebida. compartirlos.
solicita.
. L Nunca compartas cddigos de
Compartir cédigos de Otra persona podria intentar . .
e acceso o verificacion que recibas
verificacion. acceder a una de tus cuentas.

para autenticarte.

Un ejemplo de la vida cotidiana

Ana descargb una aplicacion para editar fotografias. Durante la instalacion,
la aplicacién solicita acceso permanente a su ubicacion, a sus contactos y
al micréfono.

Antes de aceptar, Ana reviso los permisos y observo que varios de ellos
no eran necesarios para editar imagenes. Decidid negar aquellos que no
guardaban relacion con la funcion de la aplicaciéon y continuar Gnicamente
con los permisos indispensables.
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Con una accién tan sencilla, protegié parte de su informacién personal
sin dejar de utilizar la aplicacion.

Concepto clave. Proteger tus datos personales en el entorno digital no
significa en dejar de utilizar la tecnologia, sino en conocer que informacion
proporcionas o se genera durante su uso, tomar decisiones informadas y
adoptar medidas que reduzcan los riesgos para tu privacidad y tus datos
personales.

Conclusion. El uso de herramientas digitales forma parte de nuestra
vida diaria y continuara creciendo en los proximos anos. Por ello, aprender
a identificar las situaciones que pueden comprometer nuestros datos
personales es una habilidad cada vez mas importante. Pequenas acciones,
como revisar los permisos de una aplicacion, utilizar contrasenas seguras,
evitar compartir documentos en redes sociales o verificar quién solicita
nuestra informacioén, pueden marcar una gran diferencia en la proteccion de
nuestra privacidad. Cuidar los datos personales no requiere conocimientos
especializados; requiere desarrollar habitos responsables que permitan
aprovechar los beneficios de la tecnologia con mayor seguridad.

Riesgos al utilizar redes sociales
e internet

Las redes sociales e internet han transformado
la manera en que nos comunicamos, apren-
demos, trabajamos y realizamos muchas
actividades cotidianas. Hoy es posible hacer
una videollamada con familiares, comprar un
producto, realizar un tramite gubernamental o
consultar informacion desde un teléfono celular
en cuestion de minutos.

Sin embargo, asi como estas herramientas ofrecen grandes beneficios,
también pueden representar riesgos para la proteccion de los datos
personales cuando no se utilizan con precaucion.

En muchas ocasiones, la informacién que compartimos en internet
permanece disponible durante mucho tiempo y puede llegar a personas
distintas de aquellas para quienes originalmente estaba destinada. Por
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ello, cada fotografia, comentario, publicacion o dato que hacemos publico

puede contribuir a formar un perfil sobre quiénes somos, donde vivimos,

cuales son nuestros habitos e incluso cuales son nuestros intereses.
Proteger los datos personales en internet no significa

Consulta el material en: dejar de utilizar las redes sociales, sino aprender a

[ = I compartir Unicamente la informaciébn necesaria y
-_—
_ 1 _ aprovechar las herramientas de privacidad que ofrecen

las plataformas digitales.

EI INFONL, a través de su Direccién de Capacitacion,

;_-'ll | pone a disposicion el material “Datos personales en
riesgo. El costo de compartir en linea”, donde podras

conocer mas sobre la importancia de proteger tus datos
personales en internet y los riesgos asociados con
compartir informacién en linea.

{Qué informaciéon compartimos sin darnos cuenta?

Muchas veces pensamos que solo proporcionamos datos personales cuando
llenamos un formulario o realizamos un tramite. Sin embargo, también
compartimos informacién cuando:

e Publicamos fotografias o videos.

¢ Indicamos nuestra ubicacién.

e Comentamos donde trabajamos o estudiamos.

e Compartimos fechas importantes, como cumpleanos o aniversarios.

e Publicamos informacion sobre viajes o vacaciones.

e Participamos en concursos o dinamicas en redes sociales.

* Respondemos cuestionarios o encuestas en linea.

Cada uno de estos datos, por separado, puede parecer inofensivo.
Sin embargo, al reunirse, permiten conocer aspectos muy especificos de
nuestra vida cotidiana.
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Riesgos mas comunes en redes sociales
e internet

Exponer mas informacion de la necesaria. Compartir
datos personales de manera publica facilita que personas
desconocidas obtengan informacion sobre nosotros. Por
ejemplo, publicar una fotografia de una credencial oficial, un
comprobante de domicilio o un boleto de viaje puede revelar
datos que deberian mantenerse reservados.

Aceptar solicitudes de personas desconocidas. No todas las personas
que interactlan en internet son quienes dicen ser. Aceptar solicitudes
de amistad o mantener comunicacion con perfiles desconocidos puede

facilitar el acceso a informacion personal, fotografias o publicaciones que
estaban destinadas Unicamente a familiares y amistades. Antes de aceptar
una solicitud, conviene revisar si realmente conocemos a esa persona.

Compartir la ubicacién en tiempo real. Informar que nos encontramos
de vacaciones o que nuestra vivienda permanecera desocupada durante
varios dias puede representar un riesgo para nuestra seguridad y privaci-
dad. Si deseas compartir una experiencia de viaje, una buena practica es
hacerlo una vez que hayas regresado.

Participar en cuestionarios o juegos que solicitan
informacioén personal. Eninternet es frecuente encontrar
cuestionarios o dinamicas que preguntan, por ejemplo,
cudl fue el nombre de tu primera mascota, coOmo se
llamaba tu escuela primaria o cual es tu comida favorita.
Aunque parecen juegos inofensivos, algunas de estas
preguntas coinciden con la informacién utilizada como
preguntas de recuperacion de cuentas o forman parte de los datos que
muchas personas comparten publicamente. Antes de responder, reflexiona
si realmente vale la pena proporcionar esa informacion.

Hacer clic en enlaces sin verificar su origen. No todos los enlaces que
circulan en internet son seguros. Si recibes un mensaje con promociones,
premios, supuestas actualizaciones de cuentas o solicitudes urgentes
para ingresar a un sitio web, verifica primero que provenga de una fuente
oficial. Cuando tengas dudas, ingresa directamente a la pagina oficial de la
institucion o empresa en lugar de utilizar el enlace recibido.
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Tabla 4.2 Buenas practicas para proteger tus datos en redes sociales e internet.

Si haces esto. ..

Publicarinformacién
personal de manera
publica.

Aceptar solicitudes de
perfiles desconocidos.

Compartir tu ubicacién
en tiempo real.

Participaren
cuestionarios que
solicitan datos
personales.

Abrir enlaces recibidos
por mensajes
inesperados.

Podria ocurrir que. ..

Personas desconocidas
pueden acceder a esa
informacion.

Otras personas pueden
acceder a tus publicaciones y
datos personales.

Se puede conocer donde te
encuentras o si tu domicilio
esta desocupado.

Puedes revelar informacion
que ayude a identificarte o
aresponder preguntas de
seguridad.

Podrias ingresar a sitios falsos
o proporcionar informacion
personal.

Unabuena practicaes...

Comparte Gnicamente lo
necesario y revisa la configuracion
de privacidad de tus cuentas.

Acepta Ginicamente a personas
que realmente conozcas.

Comparte esa informacién solo
cuando sea necesario o después
de regresar del lugar.

Evita compartirinformacion
personal en juegos o dindmicas
en linea.

Verifica siempre el remitente

y accede a los sitios oficiales
escribiendo la direccion
directamente en tu navegador.

Un ejemplo de la vida cotidiana

Luis realizdé un tramite mediante una plataforma digital de una institucion
publica. Para pedir ayuda, publico en redes sociales una captura de pantalla
delsistema. Sin embargo, laimagen mostraba su nombre completo, nimero
de folio y otros datos relacionados con su solicitud.

Aunque su intencién era Gnicamente explicar el problema que estaba
enfrentando, la publicacion permitié que esa informacion quedara expuesta
a cualquier persona que pudiera acceder a ella. Luis comprendi6 entonces
la importancia de revisar las capturas de pantalla antes de compartirlas y
ocultar aquellos datos que no sea necesario hacer publicos.

Concepto clave. Cada publicacion, fotografia o comentario en internet
puede contener datos personales. Antes de compartir informacion,
preglntate quién podra verla, cuanto tiempo permanecera disponible y si
realmente es necesario hacerla publica.
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Conclusion. Las redes sociales e internet forman parte de nuestra
vida diaria y ofrecen multiples beneficios para comunicarnos, aprender
y acceder a servicios. Sin embargo, también requieren que actuemos
con responsabilidad al compartir informacion personal. Adoptar habitos
sencillos, como revisar la privacidad de nuestras cuentas, aceptar Unica-
mente contactos conocidos, evitar publicar datos sensibles y verificar el
origen de los enlaces que recibimos, contribuye a reducir riesgos y forta-
lece la proteccion de nuestros datos personales. La mejor herramienta para
disfrutar del entorno digital es combinar sus ventajas con un uso informado
y responsable.

Buenas practicas para proteger tu
informacion personal

Proteger los datos personales no depende Unicamente de las institu-
ciones plblicas o de las empresas que los tratan. Cada persona también
desempena un papel importante al decidir como comparte su informaciény
qué medidas adopta para mantenerla segura.

En la vida diaria realizamos muchas actividades que implican el uso de
datos personales, tales como crear cuentas en internet, realizar compras,
utilizar aplicaciones, hacer tramites, consultar servicios de salud o efectuar
operaciones bancarias. En todas ellas es posible reducir los riesgos
mediante habitos sencillos.

No se trata de dejar de utilizar la tecnologia, sino de hacerlo de forma
informada y responsable.

Piensa antes de compartir tus datos
Antes de proporcionar informacion personal, preguntate:
» ;Realmente necesitan este dato para brindarme el servicio?
¢ ¢Conozco quién esta solicitando mi informacion?
e ¢Comprendo para qué utilizaran mis datos personales?
¢ ¢Existe un aviso de privacidad que explique como seran tratados?

Responder estas preguntas puede ayudarte a decidir si es conveniente
compartir determinada informacion.
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Utiliza contrasenas seguras

Las contrasenas son la primera barrera para proteger nuestras
cuentas. Una contrasefia segura debe ser dificil de adivinary
diferente para cada servicio importante.
También es recomendable activar la verificacion en dos
pasos, cuando esté disponible, ya que agrega una capa
adicional de proteccion al solicitar un segundo método de

verificacion para acceder a la cuenta.

Mantén actualizados tus dispositivos

Los teléfonos celulares, computadoras y tabletas reciben actualizaciones que
corrigen errores, incorporan mejoras y pueden solucionar vulnerabilidades
de seguridad. Instalar oportunamente esas actualizaciones contribuye a
mantener protegidos los dispositivos y la informacion que almacenan.
ar—— También es recomendable contar con herramientas

O

ﬂ I/ las funciones de proteccion que incorpora el propio
550 e e

ﬁ de seguridad que ayuden a detectar y prevenir
amenazas. En las computadoras, pueden utilizarse

sistema operativo o, si la persona usuaria lo consi-
dera necesario, instalar un software antivirus de una fuente confiable.

Recuerda: antes de instalar un antivirus u otro programa de seguridad,
verifica que provenga del sitio oficial del proveedory evita descargarlo desde
paginas, anuncios o enlaces de procedencia desconocida.

Descarga aplicaciones unicamente de

fuentes confiables A
Antes de instalar una aplicacion:
« Verifica quién la desarroll6. %

 Revisa la calificacion y los comentarios de otras personas usuarias.
e Comprueba qué permisos solicita.
* Descargala Unicamente desde las tiendas oficiales de aplicaciones.

Siunaaplicacion solicita permisos que no son necesarios para funcionar,
analiza si realmente deseas instalarlos.
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Protege tus documentos personales

Las credenciales oficiales, pasaportes, actas, comprobantes de domicilio
y demas documentos contienen informacion que permite identificarte.

Evita compartir fotografias de estos documentos en redes sociales
0 enviarlas por medios no seguros, salvo cuando sea estrictamente
necesario y conozcas quién las recibira.

Asimismo, cuando ya no necesites documentos impresos que contengan
datos personales, destriyelos antes de desecharlos para evitar que sean
recuperados por otras personas.

Verifica la identidad de quien solicita informacion

Si recibes una llamada, un mensaje o un correo electrénico en el que te
solicitan datos personales, contrasenas o codigos de verificacion:

¢ No proporciones informacién de inmediato.

« Verifica que la comunicacién provenga
realmente de la institucion o empresa
correspondiente.

e Utiliza los nimeros telefénicos o sitios
oficiales para confirmar la informacion.

Recuerda que las instituciones financieras
y muchas autoridades nunca solicitan contra-
senas, NIP o codigos de seguridad por teléfono,
mensaje o correo electrénico.

Revisa la configuracion de privacidad

La mayoria de las redes sociales y aplicaciones permiten decidir quién
puede ver la informacién que compartimos. Dedicar unos minutos a revisar
estas opciones puede ayudarte a controlar mejor quién tiene acceso a tus
publicaciones, fotografias y datos personales.

Es recomendable revisar esta configuraciéon periédicamente, ya que las
plataformas pueden actualizar sus funciones o modificar algunas opciones.
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Tabla 4.3 Habitos sencillos para proteger tus datos personales.

Habito

{Por qué esimportante?

Utilizar contrasefias diferentes para cada
cuentaimportante.

Activar la verificacion en dos pasos.

Leer el aviso de privacidad antes de
proporcionar informacion personal.

Revisar los permisos de las aplicaciones.

Mantener actualizados los dispositivos.

Verificar laidentidad de quien solicita
informacion.

Configurar la privacidad de las redes
sociales.

Destruir documentos con datos
personales antes de desecharlos.

Reduce el riesgo de que varias cuentas se vean
comprometidas si una contrasefia es conocida por
terceros.

Agrega una medida adicional de sequridad para
acceder a tus cuentas.

Permite conocer quién utilizara tus datos y con qué
finalidad.

Evita compartir informacién que no es necesaria
para el funcionamiento de la aplicacion.

Ayuda a corregir vulnerabilidades y mejorar la
sequridad.

Reduce el riesgo de entregar datos personales
a personas que buscan obtenerlos de forma
indebida.

Permite controlar quién puede ver tus
publicaciones y datos personales.

Evita que otras personas recuperen informacion
que podria utilizarse de manera indebida.

Un ejemplo de la vida cotidiana

Roberto recibié un correo electronico en el que se le pedia actualizar los

datos de su cuenta bancaria mediante un enlace. Antes de ingresar, revisé

cuidadosamente el remitente y observd que la direccion no correspondia

al banco.

En lugar de acceder al enlace, abri6 la aplicacion oficial de su institucion

financiera y confirmo que no existia ninguna solicitud de actualizacion.

Gracias a este habito, evitd proporcionar sus datos personales en un

sitio que no era auténtico.
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Concepto clave. La proteccion de los datos personales comienza con
decisiones cotidianas. Adoptar habitos sencillos, como verificar quién
solicitalainformacion, utilizar contrasenas segurasy revisar la configuracion
de privacidad de nuestras cuentas, reduce significativamente los riesgos y
fortalece el control sobre nuestros datos.

Conclusioén. Proteger la informacién personal no requiere conocimientos
especializados ni herramientas complejas. En la mayoria de los casos, basta
con desarrollar habitos responsables y mantener una actitud preventiva
al utilizar servicios digitales. Cada vez que decidimos qué informacion
compartir, revisamos un aviso de privacidad, verificamos la identidad de
quien solicita nuestros datos o configuramos la privacidad de nuestras
cuentas, estamos fortaleciendo la proteccion de nuestra informacion
personal. La mejor estrategia para cuidar nuestros datos personales

es combinar el uso de la tecnologia con decisiones informadas vy
responsables.

Para recordar. Antes de compartir tus datos personales,
detente un momento y preglntate si es realmente necesario
proporcionar esta informacioén, si sabes quién la recibira y si
conoces para qué sera utilizada. Hacer estas preguntas puede
ayudarte a prevenir riesgos y a ejercer un mayor control sobre tu
informacion personal.

Casos ilustrativos para aprender

A veces, la mejor forma de comprender la importancia de proteger los
datos personales es observar como determinadas decisiones o situaciones
cotidianas pueden generar riesgos para nuestros datos personales y tener
consecuencias inesperadas.

Los siguientes ejemplos muestran situaciones que cualquier persona
podria enfrentar al utilizar internet, las redes sociales o los servicios
digitales. Su proposito es ayudar a identificar riesgos y reflexionar sobre las
acciones que pueden prevenirlos.

Nota editorial: los casos presentados en este apartado son
ejemplos elaborados con fines didacticos para facilitar la com-
prension de los temas abordados en este capitulo.
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Caso 1. La fotografia que revel6 mas informacion
de la necesaria

Sofia terminé un tramite importante y, emocionada por el resultado, publico
en sus redes sociales una fotografia de su nueva credencial.

Aunque cubri6 parcialmente algunos datos, la imagen permitia observar
su nombre completo, una parte de la Clave Unica de Registro de Poblacion
(CURP), la fotografia y el codigo QR del documento.

Horas después, una amistad le comentd que esa informaciéon podia
facilitar que terceros conocieran mas datos sobre ella o intentaran utilizarla
de manera indebida.

Sofia elimind la publicacién y comprendié que no todo lo que parece
inofensivo debe compartirse en internet.

¢Qué podemos aprender? Los documentos oficiales contienen datos
personales en una sola imagen, no deben difundirse plblicamente. Antes
de publicar una fotografia, conviene revisar cuidadosamente la informacién
que aparece en ella.

Caso 2. Una contraseiia para todas las cuentas

Miguel utilizaba la misma contrasena para su correo electronico, sus redes
sociales y su banca digital porque le resultaba mas facil recordarla.

Un dia perdi6 el acceso a una de sus cuentas. Al poco tiempo descubrio
que también habian intentado ingresar a otros servicios donde utilizaba la
misma contrasena.

Después de recuperar sus cuentas, decidid establecer una contrasena
distinta para cada una de ellas y activar la verificacion en dos pasos.

¢Qué podemos aprender? Reutilizar contrasenas incrementa el riesgo de
que varias cuentas se vean comprometidas. Utilizar contrasenas diferentes
fortalece la proteccion de la informacion personal.
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Caso 3. Una aplicacion con mas permisos de
los necesarios

Daniel descargd una aplicacion para editar fotografias.
Durante la instalacion observé que la aplicacion solici- ‘ o

taba acceso permanente a su ubicacion, lista de -~

contactos y micréfono.

Antes de aceptar, reviso para qué servia cada
permiso y decidioé autorizar Gnicamente aquellos -»
indispensables para utilizar la aplicacion.

¢Qué podemos aprender? No todas las aplicaciones necesitan acceder
a toda la informacion del dispositivo. Revisar los permisos antes de
aceptarlos ayuda a proteger los datos personales.

Caso 4. Un mensaje inesperado

Laura recibié un mensaje de texto donde le
informaban que existia un problema con la
entrega de un paquete y que debia ingresar a
un enlace para confirmar su domicilio.

Antes de abrir el vinculo, recordé que no

habia realizado ninguna compra reciente.
Dias después supo que otras personas habian recibido mensajes simi-
lares con el propdsito de obtener informacion personal.
¢Qué podemos aprender? No todos los mensajes que recibimos son
auténticos. Es recomendable verificar la informacién directamente con la
empresa o institucion correspondiente.

Lo mas importante de estos ejemplos

Aunque las situaciones son diferentes, todas tienen algo en comun, ya que
las personas actuaron en un entorno cotidiano y utilizaron herramientas
digitales que forman parte de su vida diaria. La diferencia estuvo en las
decisiones que tomaron antes de compartir informacion.

En muchas ocasiones, detenerse unos segundos para analizar una
situacion puede evitar problemas relacionados con la proteccion de los
datos personales.
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Concepto clave. La mayoria de los riesgos relacionados con los datos
personales pueden prevenirse cuando aprendemos a reconocer las
situaciones que los generan y actuamos con precaucion antes de compartir
informacion, conceder permisos o responder a solicitudes inesperadas.

Conclusion. Cada experiencia representa una oportunidad para
fortalecer nuestros habitos de proteccion de datos personales. No es
necesario esperar a enfrentar un problema para adoptar medidas de
prevencion. Revisar la informacion que compartimos, verificar quién la
solicita y utilizar responsablemente las herramientas digitales son acciones
sencillas que contribuyen a proteger nuestra privacidad y a ejercer un mayor
control sobre nuestros datos personales.

Sin embargo, la proteccion de los datos personales no depende
Gnicamente de las decisiones de las personas usuarias. Las instituciones,
empresas y demas responsables también deben cumplir con las obliga-
ciones de seguridad y tratamiento adecuado que establece la legislacion
aplicable.




BLOQUEIII.

GUIA DE SUPERVIVENCIA:
CASOS PRACTICOS

Capitulo 5. Tus datos personales en la vida
cotidiana

Tus datos personales al realizar
tramites y servicios publicos

Al realizar tramites o solicitar servicios publicos, es necesario proporcionar
determinados datos personales para que las instituciones puedan llevar a
cabo sus funciones. La informacién que se solicita puede variar segin el
tramite, el servicioy la finalidad para la que sera utilizada.

Esto no significa que nuestros datos puedan utilizarse de cualquier
manera. Las instituciones publicas necesitan determinada informacion
para cumplir con sus funciones, como para identificar correctamente a
una persona, integrar un expediente, entregar un documento o prestar un
servicio. Sin embargo, el hecho de que una institucion tenga nuestros datos
personales también implica una responsabilidad, es decir, debe protegerlos
y utilizarlos para las finalidades que correspondan.

La legislacion mexicana vigente de proteccion de datos personales
establece reglas para el tratamiento de los datos personales que se
encuentran en posesion de las instituciones publicas, asi como bases para
proteger esta informacion y garantizar los derechos de las personas.
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{Qué datos pueden pedirte?

Dependiendo del tramite o servicio, una institucion plblica puede necesitar
diferentes tipos de informacion.

Tabla5.1 Datos que pueden solicitarse segun el tramite.

Tramite o servicio Algunos datos que pueden solicitarse

Obtener un documento oficial

Nombre, fecha de nacimiento, CURP y otros datos necesarios
paraidentificarte.

Nombre, fecha de nacimiento, datos de contacto e

Solicitar atencion médica

informacion relacionada con tu estado de salud.

Tramitar una licencia para Datos de identificacion, fotografia, firmay, segtin

conducir

Realizar un tramite fiscal

Solicitar un apoyo o programa

publico

corresponda, informacion relacionada con el tramite.

Nombre, RFC, domicilio y demas informacion necesaria para
cumplir con las obligaciones correspondientes.

Datos de identificacién, domicilio y, dependiendo del
programa, informacion que permita determinar si cumples
con los requisitos.

Los datos que pueden solicitarte dependen del tramite. No todas las
instituciones necesitan la misma informacién ni pueden pedirla sin una
razon relacionada con sus funciones.

¢Por qué una institucion publica necesita mis datos?

En términos sencillos, una institucién publica solicita datos personales
porque necesita identificarte, realizar un tramite, prestarte un servicio o
cumplir alguna funcion que tiene encomendada. Por ejemplo, si acudes
a una institucion para solicitar un documento a tu nombre, necesita
saber quién eres y contar con informacién suficiente para evitar errores o
confusiones.

Lo importante es entender que entregar tus datos para realizar un
tramite no significa perder el control sobre ellos. Las instituciones plblicas
tienen obligaciones respecto de la informacion que recibeny deben adoptar
medidas para protegerla.
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;Qué puedes hacer antes de entregar tus datos?

No es necesario desconfiar de todos los tramites publicos. Sin embargo, si
es recomendable mantener una actitud informada. Antes de proporcionar
informacion personal, puedes:

1. Preguntar por qué necesitan el dato. Si no entiendes por qué te
solicitan determinada informacién, pregunta cual es su finalidad.

2. Revisar el aviso de privacidad. Las instituciones publicas deben
informar a las personas sobre el tratamiento que daran a sus datos
personales.

3. Entregarlainformacion por los medios oficiales. Cuando realices un
tramite por internet, asegurate de estar utilizando el sitio oficial de la
institucion.

4. Evitar entregar informacion adicional que no sea necesaria. Si
un tramite requiere determinados datos, proporciona los que
correspondan y evita compartir informacion personal por canales
informales.

5. Conservar tus comprobantes. Guarda solicitudes, acuses, folios
o documentos relacionados con el tramite. Pueden ser Utiles si
posteriormente necesitas aclarar alguna situacion.

(Y qué pasa con los documentos que entregas?

En muchos tramites publicos se solicitan copias de documentos que
contienen informacion personal, como identificacion oficial, comprobante
de domicilio, CURP, actas, certificados, entre otros. Antes de entregar una
copia, verifica que:

 Eltramite sea auténtico.

¢ La institucion sea la responsable del servicio.

e El documento solicitado corresponda al tramite.

e Estés entregandolo por un medio oficial.

Si realizas el tramite de manera digital, evita enviar documentos

personales a correos electréonicos o nimeros de mensajeria que no hayas
podido verificar.
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Un ejemplo de la vida cotidiana

Imagina que una persona acude a una oficina publica para realizar un
tramite. Le solicitan unaidentificacion oficial y un comprobante de domicilio.
La persona entrega los documentos porque son necesarios para continuar
con el procedimiento.

Hasta aqui, todo parece normal. Sin embargo, después recibe un
mensaje de una persona que afirma trabajar en esa oficinay le solicita que
envie por WhatsApp una fotografia de su tarjeta bancaria “para completar
el tramite”. Aqui existe una senal de alerta.

Una cosa es entregar los documentos solicitados mediante los canales
oficiales y otra muy distinta proporcionar informacion adicional a una
persona cuya identidad y funcién no han sido verificadas. La leccién es
sencilla, el hecho de que una persona tenga acceso a un tramite pablico no
significa que pueda solicitarte cualquier dato personal.

0 ¥

;Qué pasa con tus datos después
del tramite?

Esta es una pregunta que pocas veces nos hacemos. Cuando entregamos
informacion personal, podemos pensar Unicamente en el
momento en que realizamos el tramite. Sin embargo, los
datos pueden formar parte de expedientes, sistemas o
registros institucionales.

Por eso, las instituciones publicas tienen la res-
ponsabilidad de establecer medidas para proteger
la informaciéon que se encuentra bajo su resguardo.

La proteccion no termina cuando concluye el tramite.
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Tabla5.2 Antes de entregar tus datos personales.

Preguntate iPor qué hacerlo?

;Quién me esta solicitandola  Para confirmar que se trata de una institucion
informacion? publica legitima.

iPara qué necesitan mis datos?  Para comprender la finalidad del tratamiento.

iDdnde puedo consultarel

aviso de privacidad? Para conocer como seran tratados tus datos.

;Estoy utilizando un canal Para evitar enviar informacién a personas o sitios
oficial? que no corresponden a la institucién.
iEstoy proporcionando . .
L . y Para evitar compartir datos personales que no
Unicamente la informacién . o

) sean necesarios para el tramite.
necesaria?

Tus datos también tienen derechos

Una de las ideas que debemos conservar a lo largo de esta obra es que tus
datos personales no dejan de ser tuyos porque los hayas proporcionado
a una institucion puablica. En Nuevo Ledn la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Leén
reconoce derechos que permiten a las personas tener mayor control sobre
su informacién personal.

Por eso, sitienes dudas sobre el tratamiento de tus datos, si encuentras
un error en tu informacién o consideras que una instituciéon no los esta
protegiendoadecuadamente, existen mecanismos paraejercertusderechos
y, cuando corresponda, acudir ante las autoridades competentes. Estos
derechos seran explicados con mayor detalle en los capitulos posteriores
de esta obra.

Concepto clave. Cuando realizas un tramite pulblico, proporcionar tus
datos personales puede ser necesario. Pero la institucion que los recibe
tiene la responsabilidad de protegerlos y utilizarlos de acuerdo con las
reglas aplicables.
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Para recordar. Antes de entregar tus datos personales en un tramite
publico, identifica quién los solicita, pregunta para qué los necesitan, revisa
el aviso de privacidad, utiliza canales oficiales, comparte Gnicamente la
informacién necesariayconservatus comprobantes. Sonaccionessencillas,
pero ayudan a mantener un mayor control sobre nuestra informacion
personal.

La proteccion de tus datos en escuelas
y servicios de salud

Las escuelas y los servicios de salud forman parte de nuestra vida cotidiana.
En ambos espacios es necesario proporcionar informaciéon personal para
recibir un servicio, pero la cantidad y el tipo de datos que se solicitan pueden
ser muy distintos.

Una escuela puede necesitar conocer el nombre, domicilio, teléfono,
fecha de nacimiento o informacion de contacto de una persona estudiante
y de sus familiares. En determinadas situaciones también puede tratar

informacién sobre su salud, desempeno académico, situacion familiar o
necesidades especificas.

En un hospital o centro de salud, ademas de los datos que permiten
identificar al paciente, se recopila informacion relacionada con su estado
de salud, antecedentes médicos, estudios, tratamientos y medicamentos.

Esta informacion merece especial cuidado. No todos los datos
personales tienen el mismo nivel de sensibilidad, y los relacionados con la
salud requieren medidas de proteccion particularmente cuidadosas.
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En las escuelas y la informacién que pueden tener de ti

Para prestar servicios educativos, las escuelas necesitan contar con deter-
minada informacién de sus estudiantesy, en algunos casos, de sus madres,
padres o tutores. Entre los datos que pueden formar parte de un expediente
escolar se encuentran los siguientes.

Tabla 5.3 Datos personales en un expediente escolar.

Tipo de informacion Ejemplos
Identificacion Nombre, fecha de nacimiento, CURP y fotografia.
Contacto Domicilio, teléfono y correo electrénico.
Informacion familiar Nombrey datos de contacto de madres, padres o tutores.
Académica Calificaciones, evaluaciones, asistencia y trayectoria escolar.
Salud Informacién necesaria para atender determinadas situaciones de

salud o emergencias.

Imagen y voz Fotografias, videos o grabaciones realizadas en actividades

escolares, cuando corresponda.

No significa que todas las escuelas recopilen todos estos datos. La infor-
macioén que se solicite debe estar relacionada con las actividades y servicios
que presta la institucion.

;Qué debes cuidar como estudiante o como madre,
padre o tutor?
También debemos tener cuidado con la informacion que "
compartimos dentro y fuera de la escuela. Por ejemplo, 0
publicar en redes sociales una fotografia de un grupo escolar ”
puede revelarlos nombres, rostros, uniforme, escuelaalaque
asisten o incluso la ubicacién de ninas, ninos y adolescentes.
Por ello, antes de publicar fotografias de actividades escolares, es reco-
mendable pensar si realmente es necesario hacerlas publicas y quién
podra verlas. Cuando se trata de ninas, ninos y adolescentes, la proteccion

debe ser especialmente cuidadosa, pues se encuentran en una etapa de
desarrollo que requiere mayor proteccion de sus derechos.
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En los servicios de salud

La informacion relacionada con nuestra salud puede revelar aspectos muy
personales de nuestra vida. Cuando acudimos a una consulta médica, un
hospital, un laboratorio o una farmacia, podemos proporcionar informacién
como:

* Nombrey fecha de nacimiento

* Datos de contacto

e Antecedentes médicos

¢ Enfermedades o padecimientos

* Resultados de estudios

e Tratamientos y medicamentos

* Informacion genética, cuando corresponda

Estos datos deben manejarse con especial cuidado y utilizarse para las
finalidades relacionadas con la atencién y los servicios correspondientes.

¢Por qué debemos cuidar especialmente los datos
de salud?

Imagina que una persona comparte pulblicamente una fotografia de su
expediente médico. En una sola imagen podrian aparecer su nombre,
diagnostico, resultadosde estudios, medicamentosy otros datos personales.
Esa informacién podria revelar aspectos de su vida que no desea hacer
publicos. Por eso, un expediente médico no es simplemente un documento,
contiene informacion personal que merece proteccion.

Un ejemplo de la vida cotidiana

Mariana llevo a su hijo a una consulta médica en una institucion de salud.
Después de la consulta, recibié por mensaje una copia digital de los
resultados de unos estudios.

Mariana queria pedir una segunda opiniéon y pensé en publicar los
resultados en un grupo de redes sociales. Antes de hacerlo, revisé el
documentoy se dio cuenta de que aparecian el nombre completo de su hijo,
su fecha de nacimiento y otros datos personales.

Decidié no publicar el documento completo. En su lugar, consulté directa-
mente con el médico y, si fuera necesario compartir determinada informacion,
procuraria eliminar los datos que permitieran identificar al menor.
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¢Qué podemos aprender? No siempre es necesario publicar un
documento completo para obtener ayuda. Antes de compartir informacion
médica, conviene preguntarnos quién necesita verla y qué datos realmente
necesita conocer.

:{Qué ocurre cuando una escuela o un servicio de
salud comparte informacion?

Endeterminadascircunstancias puedesernecesariocomunicarinformacion
a otras personas o instituciones para prestar adecuadamente un servicio,
atender una emergencia o cumplir una obligacion. Sin embargo, esto no
significa que los datos puedan compartirse sin limites.

La institucion debe respetar las reglas aplicables al tratamiento de
datos personales y adoptar medidas para evitar que la informacion llegue
a personas que no necesitan conocerla. Por ejemplo, si una institucion
educativa necesita informar a una persona autorizada sobre una situacion
relacionada con un estudiante, debe hacerlo utilizando mecanismos
adecuados y evitando divulgar informacién innecesaria. De igual manera,
en los servicios de salud, el acceso a la informacion médica debe realizarse
de acuerdo con lasreglas aplicablesyrespetando la privacidad del paciente.

Tabla5.4 ;Como proteger tus datos en escuelas y servicios de salud?

Situacion

Recomendacion

Te solicitan informacién parainscribirte  Pregunta qué datos necesitan y revisa el aviso de

en una escuela.

La escuela toma fotografias durante
una actividad.

Recibes documentos escolares por
medios digitales.

Recibes resultados de estudios
médicos.

Una persona te solicita informacion
médica de otra persona.

Utilizas una aplicacion o plataforma
escolar o médica.

privacidad.

Pregunta cdmo serdn utilizadas y donde podrian
publicarse.

Evita reenviarlos a personas que no necesitan
conocer su contenido.

No los publiques completos en redes sociales; revisa
primero qué informacién contienen.

No la compartas sin verificar que tenga autorizacion
0 que exista una razén valida para hacerlo.

Revisa qué informacién solicita y utiliza inicamente
aplicaciones y sitios oficiales.
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Una regla sencilla

Cuandosetratedeinformacién escolarodesalud, podemos utilizar unaregla
muy sencilla (compartir la informacion Gnicamente con quien realmente la
necesita y por el medio adecuado). No se trata de ocultar informacion que
una escuela, médico u hospital necesita para cumplir con su funcion; se
trata de evitar que esa informacion circule sin necesidad.

Algo especialmente importante para niias,

ninos y adolescentes

Cuando los datos pertenecen a ninas, ninos o adolescentes, debemos
ser todavia mas cuidadosos. La informacion sobre su escuela, domicilio,
fotografias, actividades, estado de salud o ubicacion puede revelar aspectos
importantes de su vida.

Madres, padres, tutores, escuelas, instituciones de salud y demas
personas que intervienen en su atencion deben procurar que esta informa-
cion sea tratada de manera responsable y respetuosa de sus derechos.
La proteccion comienza también con algo muy sencillo, pensar antes de
publicar.

Concepto clave. Las escuelas y los servicios de salud necesitan deter-
minados datos personales para cumplir con sus funciones, pero eso no
significa que puedan utilizar o compartir toda la informacion sin limites. Los
datos deben recibir el cuidado que corresponde a su haturaleza y finalidad.

Para recordar. Antes de entregar o compartir informacion escolar o de
salud, debes preguntar para qué necesitan los datos, revisar el aviso de
privacidad, cuidar especialmente la informacion de salud, evitar publicar
documentos completos en redes sociales, proteger la informacion de
ninas, ninos y adolescentes, y compartir Gnicamente lo necesario y con las
personas adecuadas.
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Tus datos personales en instituciones
financieras

Abrir una cuenta bancaria, solicitar un crédito,
contratar un seguro, realizar una transferencia o
utilizar una aplicacion financiera son actividades
que requieren el tratamiento de datos personales.

Para prestar estos servicios, las instituciones

financieras pueden necesitar conocer la identidad
de sus clientes, mantener medios de contacto, verificar determinada
informacion, evaluar solicitudes, ejecutar operaciones y cumplir las obliga-
ciones juridicas que les resulten aplicables.

Esto puede implicar el tratamiento de informacion como nombre,
domicilio, teléfono, correo, entre otros datos personales.

Tabla 5.5 Informacién que puede solicitar una institucién financiera.

Servicio Informacion que puede ser necesaria

Abrir una cuenta Datos de identificacion, domicilio y datos de contacto.

Datos de identificacién, informacién de contacto y aquella

Solicitar una tarjeta . . .
necesaria para evaluar y formalizar el servicio.

Datos de identificacion, informacion financiera y aquella

Solicitar un crédito . . . o
necesaria para determinar las condiciones del crédito.

Datos de identificacion y la informacion necesaria para contratar

Contratar un seguro .

y administrar el seguro.
Realizar operaciones Informacion relacionada con la cuenta, tarjeta u operacién
bancarias correspondiente.
Utilizar una aplicacion Datos necesarios para identificarte, autenticarte y
financiera proporcionarte el servicio.

Fuente: elaboracién propia con fines ilustrativos. Los datos efectivamente tratados dependerdn del
servicio, de la institucidn financiera y de las disposiciones juridicas que resulten aplicables. Que una
institucién financiera solicite informacién no significa que pueda pedir cualquier dato sin relacion con el
servicio.
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El hecho de que determinada informacion pueda resultar Gtil para una
institucion financiera no significa que pueda solicitarse sin justificacion; al
igual que en otros tratamientos, debe existir una finalidad que explique por
qué se recaban determinados datos.

Tus datos y tu dinero estan
relacionados

Cuando una persona comparte informacion finan-
ciera, no solamente esta proporcionando datos
personales. En muchos casos, también esta propor-
cionando informaciéon que puede permitir conocer

aspectos de su situacion econémica. Por ejemplo,
una cuenta bancaria puede mostrar cuanto dinero recibe una persona, con
qué frecuencia realiza determinadas operaciones, donde realiza compras,
qué servicios utiliza y a quién realiza transferencias.

Por ello, esta informacion debe manejarse con especial cuidado. Una
fotografia de unatarjeta bancaria, por ejemplo, puede contener informacion
que nunca deberia publicarse en redes sociales o enviarse a personas

desconocidas.

Nunca compartas tus datos
confidenciales

Uno de los principales habitos para proteger nuestra

; =f P informacion financiera es no compartir contrasenas,
' 3 .,y | NIP, codigos de seguridad o codigos de verificacion
\Phh con otras personas.

l Si recibes una llamada o mensaje en el que
alguien afirma trabajar para tu bancoy te solicita esta informacion, detente,
aunque la persona conozca tu nombre o algunos datos tuyos, eso no
demuestra que realmente pertenezca a la institucion. La CONDUSEF ha
alertadosobre comunicacionesfalsasque utilizanelnombredeinstituciones

financieras para obtener datos como contrasefas, NIP, nimeros de cuenta
o informacion de tarjetas.
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Cuidado con las instituciones financieras falsas

Este riesgo merece especial atencion. En abril de 2026, la CONDUSEF
inform6 que diez instituciones financieras habian sido suplantadas
(CONDUSEF, 2026). En estos casos, personas o empresas utilizan indebida-
mente el nombre, logotipo o denominaciéon de una institucion financiera
para enganar a quienes buscan obtener un crédito u otro servicio.

Por ejemplo, alguien puede contactarte por internety ofrecerte un crédito
inmediato a cambio de tu identificacion y un depdsito para “comenzar el
tramite”. Antes de entregar documentos o realizar un pago, verifica que la
institucion existay que se encuentre registrada. La CONDUSEF cuenta con el
Sistema de Registro de Prestadores de Servicios Financieros (SIPRES), que
permite consultar informacion sobre instituciones financieras registradas.

Las solicitudes de acceso a tu teléfono como senal
de alerta

No todas las solicitudes de informacién tienen la misma justificacion. La
CONDUSEF ha advertido sobre entidades que condicionan créditos o tarjetas
a que las personas permitan el acceso a informacién de sus dispositivos,
como la lista de contactos, fotografias, camara, micréfono, redes sociales
o informacién intima, y ha sefalado que este tipo de informacién puede no
tener relacién con el servicio financiero solicitado.

Por eso, antes de aceptar los permisos de una aplicacion financiera,
revisa qué informacion solicita y para qué la necesita. Si una solicitud te
parece excesiva o no guarda relacién con el servicio que estas contratando,
pregunta antes de aceptar.

[(IoTe)
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{Qué puedes hacer para proteger tus
datos financieros?

Algunas medidas son muy sencillas:

1.

No compartas tus contrasenas. Tus contrasenas son personales;
no las compartas por teléfono, mensajes, correo electronico o redes
sociales.

Nunca proporciones cadigos de verificacion. Si recibes un codigo
para confirmar una operacion o ingresar a una cuenta, no lo com-
partas con otra persona.

Revisa tus movimientos. Consultar periddicamente tus cuentas
permite detectar operaciones que no reconozcas y actuar opor-
tunamente.

Utiliza anicamente aplicaciones y sitios oficiales. Evita ingresar
informacion financiera desde enlaces que recibas en mensajes
inesperados.

Revisa el aviso de privacidad. Antes de contratar un servicio, conoce
qué informacion recopilara la institucion y para qué sera utilizada.
Verifica la institucion. Si vas a contratar un crédito, especialmente si
te contactaron porinternet o redes sociales, verifica que la institucion
financiera sea auténtica y esté registrada.

Tabla 5.6 Antes de proporcionar informacion financiera.

Site solicitan... Antes de hacerlo. ..

Una fotografia de tu identificacion

Verifica quién la solicita y para qué tramite la

necesita.
Datos de tu tarjeta Confirma que estas utilizando un canal oficial.
Tu contrasena No la compartas.
UnNIP No lo proporciones a terceros.

Un cédigo recibido por mensaje

Acceso a tus contactos, fotografias o

micréfono

Un depésito para otorgarte un crédito

No lo compartasy verifica qué operacion estas
autorizando.

Revisa si realmente es necesario para el servicio.

Verifica primero que la institucion sea legitima y
esté registrada.
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Un ejemplo de la vida cotidiana

Jorge encontr6 en redes sociales un anuncio que ofrecia créditos personales
“sin revisar historial y con autorizacion inmediata”. Una persona se comunicé
con ély le pidi6 una fotografia de su identificacion, acceso a sus contactos y
un deposito para “activar” el crédito.

Jorge estuvo a punto de proporcionar la informacion, pero decidio verificar
primero la institucion. Al consultar los registros correspondientes descubrié
que la empresa que lo habia contactado no correspondia a la institucion
financiera que decia representar. Decidié no continuar con el tramite.

¢Qué podemos aprender? Una oferta atractiva no necesariamente es
una oferta segura. Cuando se trata de dinero y datos personales, verificar
antes de proporcionar informacion puede evitar pérdidas econémicas y
problemas relacionados con nuestra identidad.

¢A quién acudir si tienes un problema?

Si tienes un problema relacionado con un servicio financiero, como un
crédito, una tarjeta, una cuenta o una institucion financiera, puedes
acudir a la Comisién Nacional para la Proteccion y Defensa de los Usuarios
de Servicios Financieros (CONDUSEF), que brinda asesoria y atencion a
las personas usuarias de servicios financieros. Actualmente cuenta con
unidades de atencion en distintas partes del pais y servicios a distancia.

Es importante distinguir, sin embargo, si el problema es con una
autoridad financiera relacionado especificamente con la proteccion de
datos personales. La autoridad competente dependera de la naturaleza del
asunto y del tipo de institucion involucrada. Esta distincion sera explicada
con mayor detalle en los capitulos dedicados al ejercicio de los derechosy a
las autoridades que pueden ayudarte.

Concepto clave. Tus datos financieros pueden decir mucho sobre tiy, en
algunos casos, permitir el acceso a tu patrimonio. Por eso, protegerlos es
también una forma de proteger tu identidad y tu dinero.

Para recordar. Antes de proporcionar informacion a una institucion
financiera, verifica quién te esta contactando, revisa el aviso de privacidad,
utiliza canales oficiales, no compartas contrasenas, NIP ni codigos de
seguridad, desconfia de créditos demasiado faciles o solicitudes ines-
peradas, y consulta a la CONDUSEF cuando tengas dudas sobre una
institucion financiera.



@3

Proteccion de datos personales:
Herramientas para conocer y proteger tu informacién

Lo que compartes al utilizar
aplicaciones moviles

Hoy utilizamos aplicaciones méviles practicamente para todo, comuni-
carnos, pedir comida, trasladarnos, comprar, estudiar, realizar operaciones
bancarias, consultar informacion, hacer ejercicio o simplemente entrete-
nernos. Para funcionar, algunas de estas aplicaciones necesitan acceder
a determinados datos o funciones del teléfono, pero eso no significa
que debamos compartir toda nuestra informacion sin revisar antes para qué
sera utilizada.

Cada vez que instalas una aplicacién, creas una cuenta o utilizas alguno
de sus servicios, puedes proporcionar informacién como tu nombre, niimero
telefonico, correo electronico, fotografias, ubicacion o datos relacionados
con la actividad que realizas dentro de la aplicacion. También puedes
autorizar el acceso a determinadas funciones de tu teléfono, como la
camara, el micréfono, los contactos, los archivos o la ubicacion. Por eso,
antes de aceptar, conviene preguntarse qué estas compartiendo y por qué.

Cinco recomendaciones para usar aplicaciones con
mayor seguridad

Una aplicacién no necesita saber todo sobre ti para funcionar.

Comparte Unicamente la informacion que tenga una

relacion razonable con el servicio que estas utilizando. En
particular, conviene:

O * Revisar los permisos antes de aceptarlos y volver a

revisarlos periédicamente.

* Descargar aplicaciones desde tiendas y sitios oficiales.
* Mantener actualizado el sistema operativo y las aplicaciones.
e Evitar introducir informacion sensible en aplicaciones que no nece-
sites o cuya legitimidad no puedas verificar.
* Eliminarlasaplicaciones que dejen de ser Gtilesyrevisar los permisos
que tenian concedidos.
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;Qué informacion puedes estar compartiendo?

Dependiendo de la aplicacion y del servicio que ofrece, pueden solicitarse
diferentes tipos de datos personales, por ejemplo:
« Datos de identificacion: nombre, edad o fecha de nacimiento.
e Datos de contacto: niimero telefonico y correo electronico.
e Ubicacion: donde te encuentras o los lugares que visitas.
» Fotografias y videos: cuando permites el acceso a la camara o a tus
archivos.
¢ Informacion de contactos: cuando autorizas el acceso a la agenda
de tu teléfono.
¢ Informacion sobre tus actividades: blusquedas, compras, preferen-
cias o servicios que utilizas.
e Datos relacionados con el dispositivo: informacion técnica que
permite identificar o reconocer el dispositivo utilizado.
No todas las aplicaciones necesitan los mismos datos. Lo importante
es que exista una relacion razonable entre la informacién que solicita la
aplicaciony el servicio que quieres utilizar.

Los permisos también son importantes

Cuando una aplicacion pregunta si puede acceder a tu ubicacién, a la
camara o al micréfono, no se trata simplemente de presionar “aceptar” para
continuar. Detente un momento y piensa si la aplicacion realmente necesita
ese permiso para hacer lo que quieres.

Por ejemplo, una aplicacion de mapas puede necesitar conocer tu
ubicacion paraindicarunaruta,yunaaplicacion pararealizar videollamadas
puede necesitar la camara y el micr6fono. Pero si una aplicacion que
solamente utilizas para consultar informacion solicita acceso a tus
contactos, fotografias y ubicacién permanente, es razonable preguntarse si
todos esos permisos son necesarios.

. [® Q com:user.
©
0 E
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Antes de aceptar, revisa el aviso de privacidad

El aviso de privacidad es una herramienta importante para conocer qué
sucede contusdatos personales. Lalegislacion federal vigente de proteccion
de datos personales lo define como el documento que debe ponerse a
disposicion de la persona titular para informarle sobre los propositos del
tratamiento de sus datos personales.

Por eso, antes de registrarse o proporcionar informacion, procura revisar
quién esta recopilando tus datos, qué datos personales solicita, para qué
los va a utilizar, con quién puede compartirlos, como puedes ejercer tus
derechos y donde puedes consultar el aviso de privacidad completo. No
siempre sera necesario leer documentos extensos de principio a fin; lo
importante es identificar la informacion esencial antes de entregar tus datos.

Cinco preguntas antes de dar permiso

Antes de aceptar una solicitud de una aplicacién, puedes hacerte estas
cinco preguntas:

1. ¢Qué informacion me estan solicitando? Identifica si se trata de tu
ubicacion, fotografias, contactos, teléfono, correo electronico u otro
dato.

2. ¢Paraqué lanecesitan? Busca una explicacion clara sobre la finalidad.

3. ¢Es necesario para utilizar el servicio? No todos los permisos son
indispensables para todas las funciones.

4. ¢Puedo utilizar la aplicacion sin proporcionar ese dato? En algunos
casos puedes negar un permisoy continuar utilizando determinadas
funciones.

5. ¢Séquiéntendra misdatosy qué puedo hacersitengo un problema?
Identificar al responsable te permitira saber donde acudir si posterio-
rmente necesitas ejercer algin derecho.
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Un ejemplo de la vida cotidiana

Imagina que descargas una aplicacion para consultar el

clima. La aplicacion solicita tu ubicacion para mostrarte el

@
prondstico correspondiente al lugar donde te encuentras; Location
esa solicitud puede tener una relacion directa con el ©

servicio que quieres utilizar. Pero ademas te solicita

[ o)
Location @)

@

acceso a tus contactos, fotografias y micr6fono.

En ese momento puedes preguntarte para qué necesita una aplicacion
del clima tus contactos o tu micr6fono. Si no encuentras una razon rela-
cionada con el servicio, puedes revisar los permisos y decidir cuales deseas
autorizar. Este pequeno ejercicio puede ayudarte a evitar que compartas
informaciéon que no necesitas proporcionar.

:Qué pasa cuando utilizas una aplicacién de una
institucion publica?

Si utilizas una aplicacion desarrollada u operada por una institucion publica
del Estado de Nuevo Ledny, mediante ella, se recaban tus datos personales,
dicha institucion debe observar el marco juridico aplicable a los sujetos
obligados en materia de proteccion de datos personales.

Antes de recabar tus datos personales, la institucion debe poner
a tu disposicion el aviso de privacidad, en el que se informa, entre
otros aspectos, qué datos seran recabados, para qué finalidades
seran utilizados, y cuales son las condiciones aplicables para su
tratamiento. De esta manera, puedes conocer como sera tratada
tu informacion antes de proporcionarla.

Esto es particularmente importante cuando utilizas aplicaciones para
realizar tramites o recibir servicios publicos, ya que pueden involucrar datos
de identificaciéon, domicilio, situacién laboral, datos patrimoniales o, en
determinados casos, datos personales sensibles.

No se trata de dejar de utilizar las aplicaciones

La proteccion de datos personales no significa tener miedo a la tecnologia
ni dejar de utilizar las aplicaciones; significa aprender a utilizarlas con
mayor cuidado. Antes de compartir informacioén, detente, revisa, preguntay
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decide. No todos los datos tienen el mismo valor ni todos los permisos son
necesarios. Compartir Unicamente la informacion que sea necesaria para
utilizar un servicio puede ayudarte a mantener un mayor control sobre tus
datos personales.

Pararecordar. Una aplicacion puede pedir muchos permisos, pero antes
de aceptarlos preglintate si realmente los necesita. Tus datos personales
son tuyos y tienes derecho a saber para qué se utilizan.

:Cémo identificar cuando te solicitan
mas datos de los necesarios?

En nuestra vida diaria es comun que una institucién, empresa, escuela,
servicio médico, aplicacion o establecimiento nos solicite informacion
personal. Algunas veces se trata de datos indispensables para recibir un
servicio; otras, pueden pedirnos informacion adicional que no parece tener
relacion clara con lo que estamos realizando.

Esto puede generar una pregunta muy sencilla, relacionada con si
realmente necesitan todos estos datos para hacer el tramite o prestarme
el servicio. No siempre es facil saberlo. Por eso, una buena practica es
detenernos unos momentos antes de proporcionar informacion y tratar
de entender qué dato nos estan solicitando, para qué lo necesitan y qué
relacion tiene con el servicio que queremos recibir.

La proteccion de los datos personales parte, entre otros aspectos, de
que la informacién debe utilizarse para una finalidad determinada y que no
deben solicitarse datos que no sean necesarios para cumplirla. En el ambito
de los sujetos obligados, la legislacion nacional de proteccion de datos
personales establece que deben tratarse Gnicamente los datos adecuados,
relevantes y estrictamente necesarios para la finalidad que justifica su
tratamiento. En Nuevo Leon, la legislacion estatal de proteccion de datos
personales establece las bases para la proteccion de los datos personales
que se encuentran en poder de los sujetos obligados estatales y municipales.

Una pregunta que puede ayudarte

Antes de entregar un dato personal, piensa qué tiene que ver ese dato con lo
que estas solicitando. Por ejemplo, si vas a realizar un tramite para obtener
un documento, es razonable que te soliciten informacion para identificarte.
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Pero si ademas te piden informacién que aparentemente no tiene relacion
con el tramite, puedes preguntar para qué la necesitan. No significa que
la solicitud sea necesariamente incorrecta, simplemente tienes derecho a
comprender por qué se solicita determinada informacion.

Cinco senales para estar atento

No existe una lista que permita afirmar automaticamente que una solicitud
es indebida. Sin embargo, hay situaciones que deberian llevarte a preguntar
antes de proporcionar informacion.

Tabla 5.7 Sefales para estar atento antes de compartir un dato personal.

Senal {Qué puedes hacer?

Te solicitan informacién que no parece

. (. Pregunta para qué la necesitan.
relacionada con el tramite.

) L Solicita informacion sobre el aviso de
No te explican qué haran con tus datos.

privacidad.
Te piden datos muy personales para un Pregunta si son indispensables y cudl es su
servicio sencillo. finalidad.

Te solicitan documentos adicionales sin
explicar por qué.

Te piden enviar informacién por un medio
que no reconoces como oficial.

Pregunta cudl es larazén de la solicitud.

Verifica primero que el canal sea legitimo.

Fuente: Elaboracién propia con base en los principios y deberes establecidos en la Ley de Proteccidn de

Datos Personales en Posesidn de Sujetos Obligados del Estado de Nuevo Ledn, (2019).

No todos los datos tienen la misma importancia

Unadelasideas que queremos que el lector conserve de este libro es que un
dato personal puede parecer pequeno, pero al combinarse con otros puede
revelar mucho sobre una persona. Por ejemplo, el nombre, el teléfono, el
domicilio y la fecha de nacimiento, juntos, pueden proporcionar mucha
mas informacion que cualquiera de esos datos por separado. Por eso, no
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debemos pensar Gnicamente “no pasa nada, solo me estan pidiendo mi
teléfono”; es mejor preguntarnos por qué necesitan ese dato y para qué lo
van a utilizar.

Un ejemplo de la vida cotidiana

Cuandorealizas una comprade un producto en unatienday, para elaborarel
comprobante de compra, te solicitan determinados datos. Hasta ahi puede
existir una razoén relacionada con la operacion. Pero después te preguntan
cual es tu fecha de nacimiento, dénde trabajas, cuantas personas viven
contigo, cudl es tu ingreso mensual y qué otros productos utilizas.

En ese momento es razonable preguntar si todos esos datos son
necesarios para realizar tu compra. Algunos podrian tener una finalidad
determinada, por ejemplo, para un programa de beneficios o para ofrecerte
algln servicio adicional; pero si ese fuera el caso, la persona debe poder
conocer para qué se utilizaran sus datos y qué esta aceptando.

El aviso de privacidad puede darte la respuesta

Una de las herramientas mas importantes para saber qué sucedera con
nuestros datos es el aviso de privacidad. No es necesario leerlo como si
fuera un documento juridico complicado; para efectos practicos, basta con
buscar tres cosas, las cuales son quién tendra tus datos (identifica a la
persona, empresa, institucion o autoridad responsable), qué datos van a
utilizar (observa qué informacion personal sera recopilada) y para qué lavan
a utilizar, que es una de las preguntas mas importantes.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Ledn establece que, antes del tratamiento
de sus datos personales, la persona titular debe conocer las caracteristicas
principales de ese tratamiento, a fin de que pueda tomar decisiones
informadas sobre el uso de su informacion.

Para ello, el responsable debe poner a su disposicion un aviso de
privacidad, cuyo propodsito es informar sobre los alcances y condiciones
generales del tratamiento de los datos personales. Ademas, la ley establece
que el aviso de privacidad debe estar redactado y estructurado de manera
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clara y sencilla, para que cumpla adecuadamente su funcion de informar
(LPDPPSONL, 2019, art. 27 y 28).

{Qué pasa si no entiendo por qué me solicitan un dato?

Pregunta. No necesitas utilizar palabras juridicas, por lo que puedes decir

4

“spara qué necesitan este dato?”, “ses obligatorio proporcionarlo para
realizar el tramite?” 0 “¢ dénde puedo consultar el aviso de privacidad?”. Son

preguntas sencillas que pueden ayudarte a tomar una decision informada.

Un ejemplo relacionado con una aplicacion

Supongamos que descargas una aplicacién para consultar horarios de
transporte publico. La aplicacién solicita acceso a tu ubicacién para
mostrarte las rutas cercanas. En este caso, existe una relacion evidente
entre el dato solicitado y la funcién que deseas utilizar.

Ahora imagina que la misma aplicacién solicita acceso permanente a tus
fotografias, contactos y micréfono. No necesariamente significa que esté
actuando de manera incorrecta, pero si es razonable que te preguntes para
qué necesita una aplicacion de transporte todos esos permisos. Antes de
aceptarlos, revisa la informacion que proporciona la aplicacion y decide qué
permisos son realmente necesarios.

:Qué puedes hacer cuando consideras que te piden
demasiado?

No siempre podras negarte a proporcionar un dato. En algunos tramites o
servicios existen datos que deben solicitarse porque una ley o una disposicion
aplicable asilo establece. Por eso, la pregunta no debe ser simplemente “;me
pueden pedir este dato?”, sino “;por qué necesitan este dato y cual es la
finalidad para la que sera utilizado?”.

Si se trata de una institucion publica, puedes consultar su aviso de
privacidad vy, si tienes dudas sobre el tratamiento de tus datos, acudir
a su Unidad de Transparencia o buscar orientacion ante la autoridad
competente. En el caso de sujetos obligados de Nuevo Ledn, el marco estatal
es particularmente importante para comprender estas obligaciones.
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Tabla 5.8 Antes de entregar un dato personal.

Pregunta {Qué buscas saber?
{Quién? ;Quién solicita mis datos y quién serd el responsable de ellos?
iParaqué? iCudl eslafinalidad para la que se utilizaran mis datos?
iCudles? {Qué datos personales me estdn solicitando?
iEsnecesario? iTienerelacion con el tramite o servicio?
;Donde? iDdnde puedo consultar el aviso de privacidad?
iCémo? iEstoy entregando mis datos por un medio oficial y sequro?

Una regla facil de recordar. Si no sabes para qué quieren tu dato,
pregunta antes de entregarlo. No se trata de desconfiar de todas las
instituciones o empresas, sino de conocer qué informacién compartimos y
tomar decisiones informadas sobre nuestros datos personales.

Concepto clave. Que alguien solicite un dato personal no significa
automaticamente que esté pidiendo demasiado. La mejor forma de saberlo
es conocer la finalidad para la que se solicita y verificar que exista una
relacion entre esa informacion y el tramite o servicio que queremos recibir.

Para recordar. No entregues informacién por costumbre. Antes de
compartirla, recuerda preguntar, leer, verificar, comprender y decidir. Tus
datos personales tienen valor y tl tienes derecho a conocer como seran
utilizados.

;Cuando es necesario entregar una
copia de tu identificacion oficial?

La identificacion oficial es uno de los documentos que mas utilizamos para
acreditar nuestra personalidad, dicho de otro modo, para demostrar
quiénes somos. La presentamos al realizar tramites, contratar servicios,
recoger documentos, abrir cuentas o llevar a cabo determinadas gestiones.

Sin embargo, entregar una copia de nuestra identificacion también
significa proporcionar varios datos personales en un solo documento, tales
como nombre, fotografia, firma, domicilio, fecha de nacimiento, CURP u
otros datos que permiten identificarnos, entre otros elementos.
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Por eso, antes de entregar una copia, vale la pena detenernos y pregun-
tarnos si realmente necesitan una copia completa de nuestra identificacion
pararealizar ese tramite. La respuesta dependera del tramite y de las reglas
que le sean aplicables.

;Por qué pueden pedirte una identificacion?

En algunos tramites es necesario comprobar que la persona que realiza
la gestion es realmente quien dice ser. Por ejemplo, una institucién puede
necesitar verificar tu identidad para entregarte un documento a tu nombre,
realizar un tramite en el que eres la persona interesada, permitir el acceso a
determinada informacion personal, acreditar que eres titular de un servicio,
o llevar a cabo determinados procedimientos en los que la identificacion
esté prevista como requisito.

En el caso de los sujetos obligados de Nuevo Leon, la legislacion estatal
contempla la identificacion oficial como uno de los medios mediante los
cuales una persona puede acreditar suidentidad para ejercer determinados
derechos relacionados con sus datos personales.

Pero existe una diferencia importante, que una institucion necesite
comprobar tu identidad no significa automaticamente que necesite conser-
var una copia completa de tu identificacion. Por eso es valido preguntar.

Antes de entregar una copia, pregunta

Puedes utilizar preguntas muy sencillas, como ¢para qué necesitan la
copia?, ¢es un requisito del tramite?, ;donde se establece ese requisito?,
Jqué haran con la copia?, ¢cuanto tiempo la conservaran? y ¢puedo
consultar su aviso de privacidad? Estas preguntas no significan que estés
rechazando realizar el tramite; simplemente te ayudan a conocer qué
sucedera con tus datos.
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No es lo mismo mostrar que entregar una copia

Esta diferencia puede parecer pequena, pero es importante, por ejemplo,
mostrar una identificacion oficial permite acreditar o verificar la identidad
de una persona, mediante el cotejo de la informacion contenida en dicho
documento, por lo tanto, entregar una copia significa que otra persona o
institucion tendra un documento que contiene diversos datos personales y
podra conservarlo de acuerdo con las reglas aplicables.

Por eso, cuando solamente necesitas comprobar tu identidad, puedes
preguntar si basta con mostrar el documento original en lugar de entregar
una copia. Esto dependera del tramite y de sus requisitos.

¢{Qué puedes hacer para proteger la copia?

Si después de verificar que la copia es necesaria tienes que entregarla,
puedes tomar algunas precauciones:

1. Verifica quién la recibira. Aseglrate de que estas entregando el
documento a la instituciébn, empresa o persona que realmente
realiza el tramite.

2. Utiliza un medio oficial. Si debes enviarla de manera digijtal, utiliza
el correo, plataforma o sistema oficial indicado para el tramite. Evita
enviar documentos personales a nimeros de teléfono o cuentas
personales que no puedas verificar.

3. Pregunta para qué sera utilizada. La persona o institucién debe
poder explicarte la finalidad relacionada con la recopilacion de tus
datos.

4. Revisa el aviso de privacidad. Te permite conocer quién tratara tus
datos y para qué finalidad.

5. Evita compartir copias innecesariamente. No entregues una copia
simplemente porque alguien te la pidié; primero verifica si realmente
es necesaria.

¢{Puedo poner una leyenda en la copia?

En determinadas situaciones puede ser Util colocar sobre la copia una
leyenda que indique para qué se entrega (por ejemplo, “Copia entregada
exclusivamente para el tramite de ante con fecha
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."). Esto puede ayudar a dejar claro el proposito para el cual se
proporciond el documento.

Es importante senalar que esta medida no sustituye las obligaciones
legales de quien recibe los datos ni garantiza por si sola que la copia no
pueda utilizarse de otra manera; es simplemente una medida preventiva
que puede ayudar a identificar el proposito de la copia.

Un ejemplo de la vida cotidiana

Carlos acudio6 a una institucion para realizar un tramite. La persona que lo
atendio le pidi6 una copia de su identificacion oficial. Carlos pregunt6 para
qué la necesitaban, y la persona le explicd que debia integrar su expediente
y le indicé donde podia consultar el aviso de privacidad. Carlos verifico que
el tramite fuera oficial y entregd la copia por el medio indicado.

En otro momento, una persona le pidié una fotografia de su identificacion
mediante una aplicacion de mensajeria personal, pero no pudo explicar para
qué la necesitaba. Carlos decidio no enviarla hasta confirmar la identidad
de la personayy la finalidad de la solicitud.

¢Qué podemos aprender? No todas las solicitudes de una copia de
identificacion deben aceptarse automaticamente. Antes de entregarla,
conviene conocer quién la solicita, para qué la necesita y como sera
protegida.

&Y si me dicen que es requisito?

Si te dicen que la copia es obligatoria, puedes preguntar donde esta
establecido ese requisito. En algunos tramites efectivamente existe una
disposicion que exige acreditar la identidad mediante determinados
documentos. La pregunta no busca impedir el tramite, sino ayudarte a
distinguir entre un requisito necesario y una solicitud adicional que no esta
claramente justificada.




\a
& Proteccion de datos personales:

Herramientas para conocer y proteger tu informacién

Tabla 5.9 Antes de entregar una copia de tu identificacion.

Situacion Preguntate
Te solicitan una copia. ;Realmente es necesaria?
Te dicen que es requisito. iDonde estd establecido?
Te piden enviarla por internet. ;El'sitio o medio es oficial?
No te explican para qué la quieren. iCudl eslafinalidad?

No conoces como tratardn lainformacion. ~ ;Dénde puedo consultar el aviso de privacidad?
Solo necesitan comprobar quién eres. (Es suficiente mostrar el original?

Ya no necesitas realizar el tramite. ;Qué sucedera con la copia que entrequé?

Una regla facil de recordar. Antes de entregar una copia de tu identi-
ficacion, verifica que sea necesaria, conoce para qué sera utilizada y
aseglrate de entregarla por un medio confiable. No se trata de negarnos
a entregar nuestra identificacion cuando realmente es necesaria, sino
de evitar entregar copias de documentos personales sin saber quién las
tendra, para qué las utilizara y como seran protegidas.

Concepto clave. Tuidentificacion oficial contiene varios datos personales
en un solo documento. Por eso, antes de entregar una copia, verifica que
sea hecesaria para el tramite y pregunta cual sera su finalidad.

Para recordar. No entregues una copia por costumbre. Antes, pregunta
para qué la necesitan, verifica quién la solicita, confirma si es un
requisito, revisa el aviso de privacidad, utiliza medios oficiales y conserva
comprobantes del tramite cuando sea posible. Y recuerda, mostrar tu
identificacion y entregar una copia no son necesariamente lo mismo.
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Camaras de seguridad, fotografias y
videograbaciones

Es posible que, sin darnos cuenta, aparezcamos
en una fotografia o en una grabacién varias veces
durante el dia. Una camara puede encontrarse en la
entrada de una institucion publica, en una escuela,
en un hospital, en un edificio, en un establecimiento
comercial o en un espacio destinado a brindar
seguridad. También podemos aparecer en fotografias o videos realizados
durante un evento, una actividad escolar, una reunién de trabajo o una
celebracion.

Esto nos lleva a una pregunta importante, la cual es si una fotografia o
una videograbacion también puede ser un dato personal. La respuesta es si,
cuando permite identificar o hacer identificable a una persona. La imagen
de una persona puede ser un dato personal porque permite reconocerla; lo
mismo puede ocurrir con una grabacion de voz cuando permite identificar
a quien habla. Por ello, tomar, almacenar, utilizar o compartir fotografias y
videograbaciones puede implicar un tratamiento de datos personales.

;Todas las imagenes son datos personales?

No necesariamente. La clave esta en saber si la informacién permite
identificar o haceridentificable a una persona. Porejemplo, unafotografia de
un paisaje sin personasidentificables no contiene, porsimisma, informacion
que permita identificar a una persona; en cambio, una fotografia en la que
aparece claramente una persona identificable si puede involucrar un dato
personal. Lo mismo puede suceder con una grabaciéon de una camara de
seguridad en la que una persona puede ser reconocida.

;Para qué se utilizan las camaras de seguridad?

Las camaras pueden utilizarse para diferentes
finalidades, como proteger instalaciones, prevenir
determinados incidentes, vigilar accesos, controlar
entradas y salidas, proteger a las personas que se
encuentran en un lugar, o investigar un incidente
cuando corresponda.
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Sin embargo, que una camara tenga una finalidad de seguridad no
significa que las imagenes puedan utilizarse para cualquier otro propésito.
La informacion debe manejarse de acuerdo con la finalidad para la que fue
obteniday con las obligaciones aplicables a quien la trata.

¢{Quién puede tener camaras de seguridad?

En nuestra vida cotidiana podemos encontrarnos con camaras instaladas
por distintos responsables, segln el lugar de que se trate.

Tabla5.10 Lugares con camaras de sequridad y posibles responsables.

Lugar ¢Quién podria utilizarlas?
Oficinas de gobierno Dependencias y entidades publicas.
Escuelas Instituciones educativas publicas o particulares.
Hospitales Instituciones y prestadores de servicios de salud.
Bancos Instituciones financieras.
Comercios Empresas o establecimientos privados.
Edificios Administraciones o responsables del inmueble.

Autoridades competentes, conforme a sus

Espacios publicos L
P P atribuciones.

La forma en que deben tratarse las imagenes dependera de quién sea
responsable de ellas y de la finalidad para la que fueron obtenidas. En el
caso de las instituciones publicas de Nuevo Ledn, debe considerarse la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Ledn y las demas disposiciones aplicables.

{Pueden grabarte sin que lo sepas?

La presencia de una camara no significa necesariamente que exista una
violacion a la proteccion de datos personales. En determinados lugares
puede ser necesario utilizar sistemas de videovigilancia para cumplir una
funcién de seguridad o prestar un servicio.
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Lo importante es que las personas puedan conocer, cuando corresponda,
quién utiliza las camaras, para qué finalidad y cémo se tratara la informacion
obtenida. Por eso es frecuente encontrar avisos colocados en los accesos
0 zonas videovigiladas con frases como “area videovigilada” “Sonrie estas
siendo grabado” o “este establecimiento cuenta con camaras de seguridad”,

” u

que ayudan a informar que existe un sistema de videovigilancia.

Noobstante,aloanterior, colocar inicamente unaimagende unacamara
acompanada cualquiera de las frases referidas en el parrafo anterior, no
debe entenderse automaticamente como el cumplimiento de todas las
obligaciones en materia de proteccion de datos personales; motivo por el
cual, el responsable debera proporcionar la informacion que corresponda
mediante el aviso de privacidad y conforme a las leyes y regulaciones que
resulten aplicable.

;Pueden compartir una grabacion?

No debe entenderse que una grabacion puede compartirse libremente
simplemente porque fue obtenida por una camara de seguridad. Por
ejemplo, una grabacion puede contener la imagen de varias personas que no
tienen relacion con un incidente; compartirla plblicamente en redes sociales
puede exponer informacién personal de personas que aparecen en ella.

Por eso, antes de publicar o enviar una grabacion debemos preguntarnos
para qué se obtuvo, quién necesita verla, si existe una razon valida para
compartirla y si la persona responsable tiene autorizacion o fundamento
para hacerlo.

Un ejemplo de la vida cotidiana

Una tienda cuenta con camaras de seguridad para proteger sus instala-
ciones. Un dia ocurre un incidente y una persona aparece en una de las
grabaciones. El encargado obtiene el video y decide publicarlo en redes
sociales para pedir ayuda a la ciudadania.

Aunque la intencién pueda ser localizar a una persona, la grabacién
contiene imagenes de otras personas que se encontraban en el lugar y que
quiza no tienen ninguna relacion con el incidente. Antes de hacer publica una
grabacion, deben analizarse las reglas aplicables y la necesidad de proteger
los datos de las personas que aparecen en ella.
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¢Qué podemos aprender? Una grabacion de seguridad no debe conver-
tirse automaticamente en contenido para redes sociales. Las imagenes
deben manejarse con responsabilidad y de acuerdo con la finalidad para la
que fueron obtenidas.

¢Y las fotografias de eventos?

No todas las fotografias requieren el
mismo tratamiento. Por ejemplo, si una
persona toma una fotografia familiar
para conservarlaensualbum personal, |
estamos ante una situacion diferente
de cuando una institucion fotografia a

cientos de personas durante un evento
y posteriormente publica las imagenes en su sitio web o redes sociales.

Cuando una institucion toma fotografias para después utilizarlas
plUblicamente, es importante que informe a las personas sobre esa
finalidad y cumpla con las obligaciones que correspondan. Esto adquiere
especial importancia cuando aparecen ninas, ninos y adolescentes, ya que
su imagen y otros elementos que permitan identificarlos pueden revelar
informacion sobre ellos y exponerlos a riesgos que deben ser considerados
de manera reforzada al decidir si las fotografias seran difundidas. Por
ello, las instituciones deben prestar especial atenciéon a la proteccion de
su privacidad y al cumplimiento de las disposiciones aplicables antes de
publicar este tipo de imagenes.
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Tabla5.11 Antes de publicar unafotografia, piensa.

Pregunta iPor qué importa?

{Quién aparece en la fotografia? Puede contener datos personales de varias personas.

iSe puede identificar a las personas?
un dato personal.

Puede revelar informacion sobre la ubicacién o

iDénde fue tomada? -
actividades de una persona.

;Lafotografia incluye nifias, nifios o

adolescentes? Suinformacién merece especial cuidado.

iTengo unarazon para hacerla . . .
- Publicar no siempre es necesario.
publica?

Una publicacién eninternet puede alcanzar a

iQuién podra verla?
muchas personas.

Sipueden reconocerse, laimagen puede constituir

Observa una fotografia aparentemente sencilla, puede mostrar el rostro
de una persona, su escuela, sudomicilio, su ubicaciény las personas con las
que se encuentra. Por eso, una fotografia no debe analizarse Gnicamente
como una imagen; también debemos pensar en la informacion que puede
revelar.

¢Qué pasa si una camara esta en una institucion publica?

Cuando una institucion pulblica de Nuevo Ledn utiliza camaras de video-
vigilancia, el tratamiento de las imagenes debe sujetarse a las obligaciones
establecidas en la legislacion aplicable en materia de proteccion de datos
personales. La ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Ledn establece principios y obligaciones
para quienes tratan datos personales bajo su responsabilidad.

Entre otras cuestiones, debera determinar para que seran utilizadas
las imagenes, e implementar mecanismos de seguridad para evitar que
terceros accedan a dichas imagenes o realicen tratamiento no autorizados.

No debe pasar desapercibido que la videovigilancia es una herramienta,
sin embargo, su utilizacion no elimina las obligaciones del responsable
respecto a los datos personales que obtiene mediante ella.
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UPLOAD

Esto significa que las imagenes obtenidas mediante sistemas de
videovigilancia no deben considerarse informacion sin dueno, son datos
que deben protegerse cuando permiten identificar a una persona.

¢Puedo ejercer derechos respecto de una
videograbacion en la que aparezco?

Cuando una institucion publica trata datos personales relacionados
contigo, puedes ejercer los derechos que la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Leén
reconoce respecto de esa informacion, siempre que se cumplan los
requisitos establecidos en dicha norma.

Esto puede incluir informacion contenida en fotografias o videogra-
baciones cuando permita identificarte, no obstante, la existencia de una
grabacion no significa que necesariamente deba entregarse una copia
integra en todos los casos.

Lo anterior, debido a que existen situaciones en las que una grabacion
puede estar relacionada con investigaciones, seguridad publica, procedi-
mientos o derechos de otras personas. En esos casos, el acceso puede estar
sujeto a determinadas reglas y restricciones. Por eso, no toda grabacion
puede entregarse automaticamente a cualquier persona que la solicite.

Concepto clave. Una fotografia o videograbacion (tu imagen) puede ser
un dato personal cuando permite identificarte. Por eso, las fotografias y
videograbaciones deben utilizarse y compartirse de manera responsable,
respetando la finalidad para la que fueron obtenidas y las reglas de
proteccion de datos que correspondan.

Para recordar. Cuando aparezcas en una fotografia o videograbacion,
recuerda que tu imagen puede ser un dato personal, pregunta para qué se
utilizara. Cuando corresponda, pregunta para qué sera utilizaday como sera
difundida. Si compartes fotografias o videos de otras personas, considera

las posibles consecuencias y presta especial atencién cuando
aparezcan ninos, ninas y adolescentes. Su imagen y sus
datos personales requieren consideraciones particulares
de proteccion, que conoceremos con mayor detalle en

(1 14
> el siguiente capitulo. Antes de publicar con fotografia o
() [ { videograbacion en redes sociales, piensa en quién podra

verla y por cuanto tiempo podria permanecer disponible.
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Capitulo 6. Proteccion de datos para
grupos de atencion prioritaria

;Como cuidar la informacidén de ninas,
ninos y adolescentes?

Ninas, ninos y adolescentes forman parte de una sociedad en la que gran
parte de las actividades ocurren también en internet. Estudian, juegan,
se comunican, realizan actividades deportivas, utilizan aplicaciones, ven
videos y comparten fotografias. En ese camino van dejando informacion
sobre ellos, como su nombre, edad, escuela, fotografias, voz, ubicacion,
gustos, actividades e incluso informacion sobre su familia.

Por eso, cuidar sus datos personales no significa alejarlos de la tecno-
logia. Significa ensenarles a utilizarla sin poner en riesgo informacion que
puede revelar demasiado sobre su vida.

En Nuevo Leén, este cuidado no es solamente una recomendacion.
La Ley de los Derechos de Ninas, Ninos y Adolescentes para el Estado de
Nuevo Lebn reconoce que ninas, ninos y adolescentes tienen derecho a
la proteccion de sus datos personales y a la vida privada, y establece que,
cuando una autoridad trata sus datos, debe privilegiar su interés superior
(Ley de los Derechos de Ninas, Nifos y Adolescentes para el Estado de
Nuevo Ledn, 2025, art. 97).
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{Qué informaciéon debemos cuidar?

Tabla 6.1 Informacion de nifias, nifios y adolescentes

que merece especial cuidado.

Informacion

iPor qué debemos cuidarla?

Nombre completo
Fotografia

Nombre de la escuela
Domicilio

Numero telefonico
Ubicacion

Voz

Informacion médica

Calificaciones

Fotografias y videos

Permite identificar al menor.

Puede revelar suidentidad y apariencia.
Permite conocer dénde estudia.

Puede revelar dénde vive.

Puede facilitar contactos no deseados.

Puede revelar donde se encuentra o los
lugares que frecuenta.

Puede permitir identificarlo.
Puede revelar aspectos de su salud.

Forma parte de suinformacién personal y
escolar.

Pueden mostrar su identidad, actividades,
relaciones y ubicacién.

Fuente: elaboracién propia con fines ilustrativos. La naturaleza y clasificacion juridica de

cada dato dependerd de la informacion y del contexto en el que sea tratado.

No todos estos datos tienen la misma naturaleza ni generan necesaria-
mente el mismo nivel de riesgo, sin embargo, cuando permiten identificar
o hacer identificable a una nina, nino o adolescente, deben ser tratados
considerando las disposiciones que protegen sus derechos y en especial al
interés superior del menor.

La idea no es ensenar a ninas, ninos y adolescentes a tener miedo de
compartir informacion, sino ensenarles a reconocer qué informacion es

privada y cuando deben pedir ayuda antes de compartirla.
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¢Por qué necesita especial proteccion la
informacidén de caracter personal de las nifias, ninos
y adolescentes?

Una persona adulta puede tener mayor experiencia para reconocer cuando
alguien intenta obtener informacién que no deberia proporcionar; una
nina, un nino o un adolescente todavia esta desarrollando esas habilidades.
Por eso, una solicitud aparentemente sencilla puede pasar desapercibida,
preguntas como “sen qué escuela estudias?”, “¢donde vives?”, “sa qué

hora sales de clases?”, “mandame una fotografia” o “dime dénde estas
pueden parecer, cada una por separado, poco importantes. Pero si

alguien reline todas esas respuestas, puede obtener una imagen
mucho mas completa de la vida de un menor. Por eso es importante
ensenarles a pensar antes de compartir.

La proteccion especial de ninas, ninos y adolescentes no
debe entenderse (nicamente como una consecuencia de
que puedan tener menos experiencia utilizando internet,
existe una razon juridica mas profunda.

En todas las decisiones y actuaciones que les conciernan debe
considerarse el interés superior de la ninez, principio que exige que la
proteccion y garantia de sus derechos ocupe una consideracion primordial.
Esto cobra real importancia debido a que la Suprema Corte de Justicia
de la Nacion ha sostenido que el interés superior de la ninez constituye
un principio rector y una consideracion primordial que debe orientar las
decisiones de las autoridades cuando puedan afectar los derechos de
ninas, ninos y adolescentes; en particular, la Primera Sala ha senalado que
este principio exige realizar un analisis especifico de las circunstancias del
caso y no una aplicacion automatica o abstracta de la norma, esta idea
tiene su sustento, en la tesis de rubro: “INTERES SUPERIOR DEL MENOR.
SU CONFIGURACION COMO CONCEPTO JURIDICO INDETERMINADO Y
CRITERIOS PARA SU APLICACION A CASOS CONCRETOS™.

1 Epoca: Décima Epoca; Registro: 2006593; Instancia: Primera Sala, Tipo de Tesis: Jurisprudencia; Fuente:
Gaceta del Semanario Judicial de la Federacion. Libro 7, Junio de 2014, Tomo |, pagina 270; Materia(s):
Constitucional; Tesis: 1a./). 44/2014 (10a.).
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Asi pues, aplicado a la proteccion de datos personales, lo anterior
significa que no basta con afirmar que la informacion sera utilizada para
una finalidad institucional, educativa, médica o administrativa, también
debe analizarse si los datos solicitados son necesarios, qué riesgos puede
generar su tratamiento, quién tendra acceso a ellos, durante cuanto tiempo
se conservarany qué medidas se adoptaran para evitar un uso indebido, ya
que esto también alcanza su privacidad y sus datos personales.

Adicionalmente, es que se debe tener presente que las ninas, ninos
y adolescentes se encuentran en un proceso de desarrollo y adquisicion
progresiva de capacidades, portal motivo la manera en que participan en las
decisiones relacionadas con sus datos debe considerar su edad, madurez
y desarrollo; en resumidas cuentas “protegerlos no significa ignorar su
opinién, sino acompanarlos en el ejercicio de sus derechos de acuerdo con
su desarrollo progresivo”.

El interés superior de la ninez también importa
cuando hablamos de datos

Para una mayor comprensién a lo antes sefalado, imaginemos que una
institucion de gobierno quiere implementar una nueva plataforma digital
para estudiantes, dicha plataforma permite registrar asistencia, entregar
tareasy consultar calificaciones, pero ademas solicita fotografias, ubicacion
permanente y acceso a determinada informacion del dispositivo.

Cuando el tratamiento involucra datos de ninas, ninos o adolescentes
no basta con argumentar que la tecnologia puede resultar Gtil; es necesario
que la institucién analice qué informacion resulta necesaria, para qué sera
utilizada, qué riesgos pueden existir y qué medidas son adecuadas para
proteger los derechos de las personas menores de edad; el interés superior
de la ninez debe formar parte de las decisiones que puedan afectar sus
derechos.

Proteccion no significa excluirlos de las decisiones

Con frecuencia se piensa que cualquier decision relacionada con los datos
personales de una persona menor de edad corresponde exclusivamente a
los adultos, sin embargo, la realidad requiere un analisis que merece mas
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atencion, puesto que ninas, ninos y adolescentes son titulares de derechos
y desarrollan progresivamente la capacidad para comprender y participar
en las decisiones que les afectan.

Por ello, de acuerdo con su edad y grado de madurez, resulta importante
explicarles de manera comprensible los siguientes cuestionamientos que
se indican a titulo orientativo:

a) qué informacion se esta solicitando;

b) quién la utilizar;

c) para qué sera utilizada;

d) sisera compartida o publicada;

e) qué consecuencias puede tener determinada decision;y
f) qué pueden hacer sialgo les genera dudas o incomodidad.

Esto permite que la proteccion de datos personales se convierta también
en un proceso de educacion y participacion, y no solamente en una serie de
prohibiciones impuestas por personas adultas.

Una fotografia puede contar mucho

Las fotografias son una de las formas mas comunes
de compartir informaciéon sobre nifas, ninos y
adolescentes. Una fotografia del primer dia de
clases puede mostrar su rostro, su uniforme, el
nombre de la escuelay el lugar donde se encuentra;
una fotografia durante un viaje puede mostrar su
rostro, su ubicacion, las personas con las que esta
y el momento en que se encuentra fuera de casa.

Por eso, antes de publicar una fotografia conviene hacer una pausa y
preguntarse qué informacién se estd mostrando ademas de la fotografia
misma. No se trata de prohibir que las familias compartan momentos
importantes, sino de hacerlo de manera responsable.

;Qué deben ensenar las personas adultas?

La proteccidbn comienza en casa, pero no termina ahi. Madres, padres,
tutores, familiares, docentes y personas responsables pueden ayudar
ensenando reglas sencillas:
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1. No compartir contrasenas. Las contrasenas son personales y no
deben compartirse con amistades ni con personas desconocidas.

2. No publicar la ubicacion en tiempo real. Es preferible evitar publica-
ciones que permitan conocer donde se encuentra el menor en ese
momento.

3. No proporcionar informacion a desconocidos. Si alguien solicita
datos personales, fotografias o informaciéon sobre la familia, es
mejor no responder y acudir a una persona adulta de confianza.

4. Preguntar antes de descargar una aplicacion. Algunas aplicaciones
solicitan informacién o permisos que deben revisarse antes de
aceptarlos.

5. Avisar cuando algo resulte incomodo. Un menor debe saber que
puede contarle a una persona adulta si alguien le pide fotografias,
informacion personal o le hace sentir incomodo.

Ensenarles a decir“no”

Una de las herramientas mas sencillas de proteccién es ensenarles que
no estan obligados a responder todas las preguntas que les hagan
en internet. Pueden aprender frases como “no quiero compartir esa
informacion”, “voy a preguntarle primero a mi mama, papa o persona
responsable”, “no conozco a esa persona” o “no voy a compartir
dénde estoy”. Son respuestas sencillas, pero ayudan a que ninas,
ninos y adolescentes comprendan que poner limites también es una

forma de protegerse.

Las escuelas también manejan datos personales

Las escuelas tienen informacion importante de sus estudiantes, como
expedientes escolares, calificaciones, datos de contacto, informacion
médica, registros de asistencia, fotografias, informacion de madres, padres
o tutores y datos relacionados con actividades escolares.

Cuando se trata de una institucion pulblica sujeta a la legislacion
de Nuevo Leon, el tratamiento de esa informacion debe cumplir con las
obligaciones establecidas en la LPDPPSONL, que establece, entre otros
aspectos, que los sujetos obligados deben utilizar los datos para finalidades
concretas y relacionadas con sus atribuciones.
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Por eso, las familias pueden preguntar qué datos tienen de su hija o
hijo, para qué los utilizan, quién puede tener acceso a ellos y donde pueden
consultar el aviso de privacidad. Estas preguntas son parte de una cultura
de proteccion de datos.

;Qué pasa con las fotografias de
actividades escolares?

Imaginemos que una escuela organiza un festival y toma fotografias de los
estudiantes. Posteriormente, alguien propone publicar todas las fotografias
en las redes sociales de la institucion. Antes de hacerlo, es necesario
considerar las obligaciones aplicables al tratamiento de esas imagenes y,
especialmente, el derecho a la privacidad y protecciéon de datos de ninas,
ninos y adolescentes.

La legislacion de Nuevo Ledn establece que no deben realizarse
divulgaciones o difusiones ilicitas de informacién o datos personales de
ninas, ninos y adolescentes que permitan identificarlos y que afecten sus
derechos, honra, imagen o reputacion (Ley de los Derechos de Ninas, Ninos
y Adolescentes para el Estado de Nuevo Le6n, 2025, art. 98). Por eso, tomar
una fotografia y hacerla publica son situaciones que deben analizarse de
manera responsable.

Un ejemplo de la vida cotidiana

Mariana tiene ocho anos. Su familia esta orgullosa porque participd en una
competencia deportivay sumama quiere publicar una fotografia del evento.
Antes de hacerlo, revisa la imagen y se da cuenta de que aparecen el rostro
de Mariana, su uniforme con elnombre de laescuelay un letrero que permite
identificar el lugar donde se realizd la competencia. La mama decide revisar
la fotografia y la informacion que la acompana antes de publicarla.

¢{Qué aprendemos?

No tenemos que dejar de compartir momentos familiares. Pero antes de
publicarunaimagende unanina, ninooadolescente, podemos preguntarnos
si estamos mostrando mas informacion de la necesaria.
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Una regla para madres, padres y personas
responsables

Antes de publicar informacién sobre una nina, nino o adolescente, conviene
detenerse a pensar sobre aspectos como qué estoy compartiendo, quién
podra verlo, qué informacion revela, si realmente es necesario publicarla
y si aparecen otros menores. Esta pequena revision puede evitar que
informacion personal termine circulando mucho mas alla de lo que original-
mente imaginamos.

No se trata de prohibir, sino de acompanar

La proteccion de datos personales no debe convertirse en una lista
interminable de prohibiciones. Decir simplemente “no uses internet” no

- ensena a proteger los datos; es mucho mas (til explicar “antes de
compartir algo, piensa quién podra verlo”. En lugar de “no hables
con nadie”, podemos ensenar “si alguien que no conoces

te pide informacion personal, no tienes que
respondery puedes pedirayuda”. El objetivo es
que ninas, ninos y adolescentes desarrollen
herramientas que puedan utilizar incluso

cuando una persona adulta no esté a su lado.

Tabla 6.2 Cinco preguntas antes de compartir.

Antes de compartir. .. Preguntate:
Una fotografia ;Qué informacion aparece en ella?
Mi ubicacién iNecesito que otras personas sepan donde estoy?
Minombre o escuela ;Realmente necesito proporcionar este dato?
Unvideo {Quién aparece y quién podrd verlo?

Informacion de otra persona  ;jTengo que compartirla?

Fuente: Elaboracién propia con base en SaveTheChildren.mx.
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Unareglafacil de recordar. “Sitienes dudas, pregunta antes de compartir.”
Una nina, nino o adolescente nunca deberia sentirse mal por pedir ayuda.
Sialgo que ocurre en internet le causa preocupacion, incomodidad o miedo,
debe saber que puede acudir a una persona adulta de confianza.

Concepto clave. Los datos personales de ninas, ninos y adolescentes
merecen especial cuidado porque forman parte de su identidad, su vida
privada y su desarrollo. Protegerlos no significa impedirles utilizar la
tecnologia, sino ensefnarles a compartirinformaciéon de maneraresponsable
y acompanarlos para que aprendan a tomar decisiones.

Para recordar. Una fotografia puede revelar una escuela; una publicacién
puede revelar una ubicacion; un video puede mostrar relaciones personales;
un comentario puede proporcionar informacién sobre la vida de un menor.
Por eso, antes de compartir informacion sobre una nina, nino o adolescente,
detente y piensa si realmente es necesario hacerlo y quién podra verla.

Proteger los datos personales de las
personas adultas mayores

N <

I

Las personas adultas mayores realizan tramites, utilizan servicios
bancarios, reciben atenciéon médica, hacen compras, utilizan teléfonos

&0,

celulares y, cada vez mas, emplean internet y aplicaciones. En todas estas
actividades pueden proporcionar datos personales como su nombre,
domicilio, teléfono, informacion médica, datos bancarios, documentos de
identificacion o informacién relacionada con sus familiares.

La proteccion de datos personales cobra especial importancia porque,
en determinadas circunstancias, las personas adultas mayores pueden
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encontrarse en situaciones de vulnerabilidad que requieren una proteccion
reforzada. La Suprema Corte de Justicia de la Nacion ha reconocido que
las personas adultas mayores pueden encontrarse en condiciones de
vulnerabilidady, por ello, ha senalado que merecen una especial proteccion
por parte de los 6rganos del Estado. Esta proteccion debe considerar las
circunstancias particulares de cada persona y no Unicamente su edad
(Suprema Corte de Justicia de la Nacion, Primera Sala, tesis aislada
1a. CCXXIV/2015 (10a.), registro digital 2009452, de rubro “ADULTOS
MAYORES. AL CONSTITUIR UN GRUPO VULNERABLE MERECEN UNA
ESPECIAL PROTECCION POR PARTE DE LOS ORGANOS DEL ESTADO”).

Esta situacion también puede presentarse en el entorno digital. La falta
de familiaridad con determinadas herramientas, tramites o mecanismos de
seguridad en internet puede dificultar la identificacion de situaciones
de riesgo. La policia Cibernética de la Secretaria de Seguridad Ciudadana de
la Ciudad de México ha advertido sobre la exposicion de las personas
adultas mayores a delitos cibernéticos y ha identificado, entre los ilicitos
reportados, el fraude y la extorsion cibernética.

Por ello, proteger sus datos personales no significa alejarlos de la
tecnologia ni hacer los tramites por ellos. Significa brindarles informacién
clara, acompanamiento cuando lo necesiten y herramientas que les
permitan tomar decisiones informadas sobre qué informacion compartir,
con quieny para qué.

En México, las personas adultas mayores tienen derecho a vivir con
dignidad, recibir un trato respetuoso y ejercer sus derechos. La proteccion
de sus datos personales forma parte de este cuidado y requiere considerar
las circunstancias particulares de cada persona, especialmente cuando

puedan existir dificultades o enfrentar riesgos relacionados con el uso de
tecnologias digitales
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:{Qué datos debemos cuidar especialmente?

Las personas adultas mayores pueden proporcionar informacion personal
en muchas situaciones cotidianas.

Tabla 6.3 Datos de las personas adultas mayores
que requieren especial cuidado.

Informacién iDonde puede aparecer?
Nombre y domicilio Identificacién, recibos y tramites
Ndmero telefénico Bancos, servicios y contactos
Datos bancarios Cuentas, tarjetas y pagos
Informacion médica Consultas, hospitales y expedientes
CURPyRFC Tramites y servicios
Ndmero de seguridad social Servicios relacionados con la sequridad social
Fotografias Identificaciones, trdmites y redes sociales
Contrasefas Aplicaciones, correo y servicios digitales
Informacion familiar Tramites, servicios y comunicaciones

Datos de pension o jubilacién  Instituciones y trdmites correspondientes

La lista puede ser mucho mas amplia. Lo importante es entender que no
todos los datos deben compartirse con cualquier persona.

El problema no siempre es la tecnologia

Cuando hablamos de proteccion de datos de personas
adultas mayores, es importante evitar la idea de que
las personas mayores no utilizan o no saben utilizar la
tecnologia. Los datos de la Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de la Informacién
en los Hogares (ENDUTIH) muestran que las personas
de este grupo de edad también utilizan internet en dispositivos tecnol6-

gicos, aunque su uso puede presentar diferencias respecto de otros grupos
de edad.
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El reto no depende Unicamente de la edad. Las formas de obtener
informacion personal son cada vez mas diversas, una llamada telefonica,
un mensaje de texto, un correo electronico o una pagina de internet pueden
utilizarse para solicitar informacion. Por ello, es importante contar con
herramientas que permitan reconocer situaciones de riesgo, detenerse y
verificar la informacion antes de compartir datos personales.

Una llamada que parece importante

Imaginemos esta situacion, una persona recibe una llamada en la que
le dicen “senor, hablamos de su banco; detectamos un problema con su
cuenta, necesitamos confirmar algunos datos”. La persona puede sentirse
preocupada y pensar que debe responder inmediatamente.

Pero antes de proporcionar informacion puede hacer algo muy sencillo,
colgar y comunicarse directamente con el banco utilizando el nimero
oficial que aparece en su tarjeta, estado de cuenta o sitio institucional. Esta
practica puede evitar que entregue informacion a alguien que pretende
hacerse pasar por una institucion.

Cuidado con los mensajes que generan preocupacion
Algunas solicitudes de informacion personal buscan que la persona actie

"

rapidamente, mediante frases como “su cuenta sera cancelada hoy”, “tiene
un problema con su pension”, “su tarjeta sera bloqueada”, “necesitamos
actualizar sus datos inmediatamente” o “ha ganado un premio, necesi-
tamos sus datos para entregarselo”. La intencion de estos mensajes
puede ser conseguir informacion personal, contrasenas, datos bancarios o
codigos de seguridad. La recomendacion es sencilla, consiste en no actuar

por presion y verificar primero.

{Qué informacion nunca debe compartirse por
teléfono o mensaje?

Hay informacion que requiere especial cuidado, particularmente cuando
alguien la solicita inesperadamente, tales como contrasenas, nimeros de
identificacion personal, codigos de seguridad, datos completos de tarjetas
bancarias, claves de acceso, informacion que permita entrar a una cuenta,
o fotografias de documentos personales cuando no exista una razon clara
para enviarlas.
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Una institucion legitima puede necesitar determinados datos para realizar
un tramite, pero eso no significa que debamos proporcionar informacién
sensible a cualquier persona que diga representar a una institucion.

Una regla muy sencilla “si te apresuran, verifica”

Cuando alguien diga “tiene que hacerlo ahora”, “no cuelgue”, “deme el
codigoinmediatamente” o “nole diga a nadie”, es recomendable detenerse.
Puedes decir “voy a verificar directamente con la institucion” y, después,

utilizar un nidmero o medio oficial para confirmar la situacion.

Los familiares también deben respetar sus datos

Proteger los datos personales de una persona adulta mayor no significa
Unicamente protegerla de personas desconocidas, también debemos
respetar su informacion dentro de la familia. Por ejemplo, no deberiamos
compartir sin necesidad fotografias de sus identificaciones, informacion
médica, estados de cuenta, nimeros telefonicos, datos sobre su patrimonio,
contrasenas o informacion sobre sus pensiones o ingresos.

Que exista una relacion familiar no significa que la informacién personal
pueda difundirse sin considerar la voluntad, la privacidad y las posibles
consecuencias para la persona. El respeto a su informacion también forma
parte del cuidado y la convivencia dentro de la familia.

Cuidado con los documentos

En una situacién distinta, las personas adultas mayores pueden tener
que entregar documentos que contienen datos personales para realizar
tramites o recibir servicios ante instituciones publicas o privadas. Una copia
de una identificacion oficial, por ejemplo, puede contener diversos datos
que permiten identificar a su titular.

Antes de entregar este tipo de documentos, puede ser Gtil preguntar
para que son necesarios, si su presentacion es indispensable para el
tramite y quien sera responsable de recibirlos y tratarlos. Cuando los datos
personales sean recabados por una institucion u organizacion sujeta a las
disposiciones aplicables en materia de proteccion de datos personales,
esta debera poner a disposicion de la persona el aviso de privacidad
correspondiente.
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Cuando alguien necesita apoyo
Una persona adulta mayor puede decidir pedir ayuda a un familiar, amigo o
persona de confianza para realizar un tramite digital, y eso puede ser (til.
Pero existe una diferencia importante entre ayudar y decidir por la persona.
Cuandosea posible, la persona debe saber qué tramite esta realizando,
qué informacion esta proporcionando, para qué se utilizard, a quién
se esta entregando y qué esta aceptando. La tecnologia debe ser una
herramienta para facilitar su vida, no una razon para quitarle el control
sobre sus propios datos.

Un ejemplo de la vida cotidiana
Don Ernesto recibe un mensaje en su teléfono en el que se lee “Para conti-
nuar recibiendo su beneficio, confirme sus datos en el siguiente enlace.”
El mensaje incluye un logotipo que parece pertenecer a una institucion que
él conoce, y Don Ernesto esta preocupado porque piensa que podria perder
su beneficio.

Enlugar de abrir el enlace inmediatamente, llama a la institucion utilizando
un ndmero oficial. Le informan que no enviaron ese mensaje. Don Ernesto
evita proporcionar sus datos.

{Qué aprendemos?

El mensaje parecia legitimo, pero una apariencia no es suficiente para confiar.
Antes de proporcionar informacion personal, especialmente cuando la
solicitud llega de manera inesperada, es mejor verificar directamente con
la institucion.
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:{Como pueden ayudar familiares y
personas cuidadoras?

Una buena forma de acompanar a una persona adulta mayor es ensenarle
algunas reglas sencillas:

1. Nadie debe presionarte para entregar informacion. Si algo parece
urgente, verifica.

2. Las contrasenas son personales. No deben compartirse por
llamadas, mensajes o correos.

3. No abras enlaces desconocidos. Primero verifica quién los envid.

4. No entregues documentos sin preguntar. Conoce para qué los
necesitan.

5. Sitienesdudas, pide ayuda. Consultar con una persona de confianza
puede evitar un problema.

Tabla 6.4 Antesde compartir tus datos.

Sirecibes. .. Haz esto
Una llamada inesperada Verifica quién llama.
Un mensaje urgente No actuies bajo presion.
Una solicitud de contrasefia No la compartas.
Un enlace desconocido No lo abras hasta verificarlo.
Una solicitud de identificacion Pregunta para qué la necesitan.
Un tramite digital complicado Pide apoyo silo necesitas.
Una peticion que te genera dudas Detente y verifica.

¢Y si alguien ya compartio sus datos?

Lo primero es no entrar en panico. Dependiendo de qué informacion se
haya compartido, pueden tomarse distintas medidas, como cambiar contra-
sefnas, comunicarse con la institucion correspondiente, bloquear o revisar
una tarjeta bancaria cuando sea necesario, informar a la institucion
afectada, guardar mensajes, correos o comprobantes relacionados con el
incidente, y solicitar orientacion sobre las acciones que correspondan. Lo
importante es actuar lo antes posible y conservar evidencia de lo ocurrido.



@3

Proteccion de datos personales:
Herramientas para conocer y proteger tu informacién

Una idea que debemos cambiar

No debemos decir “como eres una persona mayor, no puedes hacer ese
tramite”; es mejor decir “si necesitas ayuda, podemos hacerlo juntos y ti
decides qué informacion quieres proporcionar”. La proteccion de datos
personales también significa respetar la autonomia de cada persona.

Una regla facil de recordar. Detente antes de entregar informacion.
Verifica quién la estd solicitando. Decide si realmente es necesario
compartirla. Tres pasos sencillos pueden evitar muchos problemas.

Concepto clave. Las personas adultas mayores tienen derecho a
decidir sobre sus datos personales. Acompanarlas no significa sustituir
sus decisiones, sino ayudarlas a comprender qué informacién estan
compartiendo, con quiény para qué.

Para recordar. Tu banco no necesita tu contrasena para “proteger” tu
cuenta.Unallamadainesperadanodebeobligarteadecidirinmediatamente.
Una copia de tu identificacidon no debe entregarse sin saber para qué sera
utilizada. Pedir ayuda no significa perder el control sobre tus datos. Y, sobre
todo, si tienes dudas, detente, verifica directamente con la institucién y
después decide.

;Qué pasa con los datos personales
de las personas en situacion de
vulnerabilidad?

No todas las personas enfrentan las mismas condiciones para proteger su
informacion personal. Una persona puede encontrarse, de manera temporal
0 permanente, en una situacion que dificulte realizar un tramite, comprender
un documento, acceder a una plataforma digital, ejercer un derecho o decidir
como compartir sus datos.

Esto puede ocurrir, por ejemplo, cuando una persona tiene alguna
discapacidad, no sabe leer o escribir, tiene dificultades para utilizar
herramientas digitales, se encuentra en una situacién econdémica
complicada, esta atravesando una emergencia, se encuentra en situacion
de calle, habla una lengua indigena y el tramite no esta disponible en su
lengua, esta privada de su libertad, es migrante o se encuentra en transito,
o requiere apoyo para realizar determinados tramites.
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Lo importante es entender que la situacion de una persona no le quita
sus derechos. Por el contrario, las instituciones deben procurar que pueda
ejercerlos de manera efectiva.

La proteccion de datos debe ser para todas las
personas

La proteccion de datos personales no debe depender de
cuanto dinero tiene una persona, donde vive, si sabe utilizar
una computadora o si puede realizar un tramite por internet.
Todas las personas tienen derecho a que su informacion
personal sea tratada de manera responsable.

Cuando una persona necesita apoyo para ejercer sus

sobre su propia informacion. Por eso, proteger los datos personales también
significa hacer accesibles los tramites y la informacién.

Una misma situacion puede ser mas dificil para
algunas personas

Imaginemos que una institucion solicita llenar un formulario digital para
realizar un tramite. Para una persona que utiliza internet habitualmente
puede resultar sencillo, pero para alguien que no tiene acceso a internet,
tiene una discapacidad visual, no sabe utilizar una computadora o enfrenta
una barrera de comunicacion, el mismo tramite puede convertirse en un
obstaculo.

En esos casos, el problema no esta necesariamente en la persona; puede
estar en la forma en que se disend el tramite. Por eso, cuando hablamos de
proteccion de datos personales también debemos hablar de accesibilidad.

;Qué significa proteger los datos de una persona
que necesita apoyo?

Significa, entre otras cosas, explicar de manera clara qué datos se solicitan,
informar para qué seran utilizados, facilitar el acceso a los avisos de
privacidad, proporcionar apoyos cuando sean nhecesarios, evitar pedir
informacion que no sea necesaria, respetar las decisiones de la personay
proteger la informacion frente a accesos o usos indebidos.

i

derechos, ese apoyo debe buscar que pueda participar y tomar decisiones
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No debemos aprovechar una situacion de necesidad

Este punto es especialmente importante. Una persona que necesita
un apoyo, un servicio, una atencion médica o realizar un tramite puede
encontrarse en una posicion en la que le resulte dificil cuestionar lo que le
solicitan. Por ejemplo, “dame todos tus documentos y yo hago el tramite.”
La persona puede aceptar porque necesita resolver rapidamente su
situacion; sin embargo, eso no significa que deba perder el control sobre
su informacion.

Siempre que sea posible, debe saber qué documentos esta entregando,
quién los recibira, para qué se utilizaran, qué tramite se realizara y qué
informacion quedara registrada.

Cuidado con los intermediarios
En ocasiones, una persona necesita que alguien mas la ayude a
realizar un tramite, puede ser un familiar, una persona cuidadora,
un trabajador social, un representante o alguien que le brinda
= apoyo. La ayuda puede ser necesaria y completamente valida,
L % pero debemos recordar una diferencia, ayudar a una persona no
significa apropiarse de sus datos.

‘ Porejemplo, sialguienayudaa una personacondiscapacidad
a realizar un tramite, debe procurar que la persona conozca
qué informacién esta proporcionando y como sera utilizada, de

acuerdo con sus posibilidades y necesidades de apoyo.

{Qué informacion requiere especial cuidado?

Dependiendo de la situacion de cada persona, puede existir informacion
que revele aspectos especialmente delicados de su vida.
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Tabla 6.5 Informacién que puede requerir especial cuidado.

Informacién Ejemplo
Informacion médica Enfermedades, tratamientos o medicamentos.
Informacion sobre discapacidad Tipo de discapacidad o necesidades de apoyo.
Situacion econdmica Ingresos, deudas o necesidad de asistencia.
Informacion familiar Personas que dependen de ella o que la apoyan.
Ubicacion Domicilio, refugio o lugar donde recibe atencién.
Documentos de identidad Identificaciones, CURP u otros documentos.

Informacion relacionada con servicios ~ Apoyos o programas de los que recibe algin
sociales beneficio.

Fuente: elaboracion propia con fines ilustrativos; la naturaleza y clasificacion juridica de cada dato
dependerd de la informacidn concreta y del contexto en que sea tratada.

Esto no significa que toda esta informacion sea automaticamente un dato
sensible; su clasificacion dependera de lo establecido en la legislacion
aplicable en proteccion de datos personales. Lo importante para la
ciudadania es comprender que una institucion debe tratar cada dato con el
cuidado que corresponde y no pedir informacién que no necesita.

Un ejemplo: una persona con discapacidad

Imaginemos que Laura tiene una discapacidad visual y necesita realizar
un tramite ante una institucion publica. El procedimiento Gnicamente esta
disponible en una plataforma que no puede utilizar adecuadamente con las
herramientas de accesibilidad que tiene, y Laura necesita ayuda.

Una respuesta adecuada no seria “entonces alguien mas tiene
que hacer el tramite por usted”. Lo correcto es buscar mecanismos que
permitan que Laura pueda ejercer sus derechos y tomar sus propias
decisiones, proporcionando los apoyos que sean necesarios. La proteccion
de datos también implica respetar la autonomia de las personas y facilitar
su participacion.
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Otro ejemplo: una persona que no sabe leer

Ahora pensemos en una persona que necesita realizar un tramite,
pero no sabe leer. Le presentan un documentoy le dicen “firme aqui”.
La persona puede no saber qué informacién contiene el documento

ni qué esta aceptando.

En una situacién asi, proporcionar informacion clara y accesible
es fundamental. No basta con entregar un documento y asumir que
la personalo comprendiod; debe procurarse que conozca, de acuerdo
con sus circunstancias, qué informacion se esta solicitando y para
qué sera utilizada.

También hay que cuidar la informacién de quienes
reciben ayuda

Pensemos en una persona que recibe apoyo de un programa social. La
institucion puede necesitar determinados datos para identificarla, verificar
que cumple conlosrequisitos o proporcionar el servicio, pero eso nosignifica
que toda su informacion pueda publicarse. Por ejemplo, no seria adecuado
pensar “como recibe un apoyo, podemos publicar todos sus datos”. La
informacion debe manejarse conforme a las reglas aplicables y Gnicamente
para las finalidades que correspondan.

¢{Qué pueden hacer las instituciones?

Las instituciones tienen una responsabilidad especialmente impor-
tante, deben procurar que sus tramites y servicios sean comprensibles y
accesibles para las personas que los necesitan. Algunas medidas pueden
ser utilizar lenguaje claro, evitar formatos innecesariamente complicados,
ofrecer alternativas cuando una persona enfrenta una barrera de acceso,
explicar los avisos de privacidad de manera sencilla, evitar solicitar datos
que no sean necesarios, proteger los expedientes y documentos, capacitar
al personal que tiene acceso a datos personales, respetar la autonomia de
las personasy proporcionar los apoyos que correspondan.

En el ambito de los sujetos obligados de Nuevo Ledn, estas obligaciones
deben analizarse conforme a la LPDPPSONL, ademas de las demas
disposiciones aplicables.
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¢Y qué puede hacer una persona?

No necesitas conocer la ley para comenzar a proteger tus datos. Puedes
utilizar cinco preguntas:

1. ¢Qué dato me estan pidiendo? Identifica qué informacion estas
proporcionando.
2. ¢Para qué lo necesitan? Pregunta cual es la finalidad.

w

¢Quién tendra acceso? Conoce quién manejara la informacion.

4. ¢(Es necesario entregarlo? Si tienes dudas, pregunta antes de
proporcionar el dato.

5. ¢Necesito apoyo? Si una persona necesita ayuda para realizar un

tramite, puede solicitarla, procurando conservar el control sobre sus

decisiones y su informacion.

Tabla 6.6 Una proteccion que debe estar al alcance de todas las personas.

Situacion {Qué debemos procurar?

Que pueda comprender y realizar el tramite

La persona tiene una discapacidad .
con los apoyos necesarios.

Que reciba informacién de manera

No sabe leer o escribir . .
comprensible y accesible.

Que pueda contar con alternativas o apoyo

Tiene dificultades para utilizar internet . .
para realizar el tramite.

. Que conozca qué datos esta proporcionando
Necesita ayuda de otra persona q prop

y para qué.
Se encuentra en una situacion de Que se soliciten tinicamente los datos
emergencia necesarios para atenderla.

Que suinformacion no se divulgue

Recibe algtin apoyo o servicio . .
innecesariamente.

Tiene dificultades para comprenderun  Que se le explique de manera claray
aviso de privacidad accesible.
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Una idea importante "vulnerabilidad no significa
incapacidad"

Esta es una distincion fundamental para esta obra. Una persona puede
encontrarse en una situacion de vulnerabilidad sin perder su capacidad

para decidir sobre sus datos personales. Por eso, conviene

evitar expresiones como “hay que decidir por estas

personas” y preferir, en su lugar, “hay que propor-

cionarles los apoyos que necesiten para que puedan

decidir”. Ese cambio aparentemente pequeno coloca a
la persona en el centro.

La proteccion de datos también es inclusidn

Cuando una institucion explica un aviso de privacidad de manera sencilla,
ofrece un formato accesible o proporciona apoyo para realizar un tramite,
no esta haciendo un favor, esta contribuyendo a que una persona pueda
ejercer sus derechos en condiciones mas equitativas.

La proteccion de datos personales debe ser comprensible y accesible
para todas las personas, no solamente para quienes tienen conocimientos
tecnologicos o juridicos.

Una regla facil de recordar. “Necesitar apoyo no significa perder el
control sobre tus datos.” Si necesitas ayuda, pregunta, comprende, decide
y comparte solamente lo necesario. Y si eres quien brinda apoyo a otra
persona, acompana, pero respeta su informacion y sus decisiones.

Concepto clave. Las personas que se encuentran en una situacion
de mayor vulnerabilidad conservan sus derechos. Proteger sus datos
personales significa brindarles informacién clara, accesibilidad y los apoyos
que necesiten, sin quitarles el control sobre su propia informacion.

Para recordar. Una discapacidad no elimina el derecho a la privacidad.

No saber utilizar internet no significa renunciar a los

datos personales. Necesitar ayuda para un tramite

T b oo no significa entregar el control de toda nuestra

v informacion. Recibir un apoyo no significa que

nuestra informacion pueda hacerse publica. Por

eso, la proteccion de datos debe estar al alcance
de todas las personas.
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Capitulo 7. Tecnologias emergentes y
proteccion de datos personales

Cémo senala Mendoza Enriquez (2021), el uso cotidiano de plataformas
y aplicaciones digitales genera de manera constante volimenes de datos
sobre las actividades, busquedas y relaciones de los usuarios, sustentando
el funcionamiento de los servicios actuales. La tecnologia ha cambiado
la manera en que vivimos. Utilizamos aplicaciones para comunicarnos,
plataformas para estudiar o trabajar, servicios digitales para comprar y
herramientas que nos ayudan a encontrar informacion, elegir una ruta o
recibir recomendaciones. Muchas de estas tecnologias funcionan a partir de
datos, cadavez que utilizamos un servicio digital podemos dejar informacion
sobre lo que hacemos, qué buscamos, qué compramos, qué lugares
visitamos, qué contenido consultamos o con quién nos comunicamos.
Duranteladltimadécada,hanadquiridoespecialimportanciatecnologias
capacesdeanalizargrandescantidadesdeinformaciéonyencontrar patrones
en ella. Entre ellas se encuentra la inteligencia artificial. Esto abre nuevas
posibilidades, pero también plantea una pregunta que como sociedad
debemos hacernos, ¢qué sucede con nuestros datos personales
cuando una tecnologia los utiliza para aprender, analizar, predecir
o tomar decisiones? La respuesta no consiste en rechazar la
tecnologia, sino en comprender cémo funciona y saber qué
informacion estamos proporcionando y qué puede hacerse
con ella (Mendoza Enriquez, 2021).

;{Como utiliza la inteligencia artificial
tus datos personales?

La inteligencia artificial puede utilizar grandes cantidades de informacién
para identificar patrones, generar resultados, hacer predicciones o apoyar
determinadas tareas. No toda inteligencia artificial
utiliza datos personales, algunas herramientas pueden
funcionar con informacién que no identifica directamente
a una persona, pero otras si pueden utilizar informacién
relacionada con personas identificadas o identificables.
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Por ejemplo, una herramienta puede recibir fotografias, grabaciones de
voz, textos, datos de ubicacion, informacion de una cuenta, preferencias,
historial de navegacion, informacion de compras, documentos, o cualquier
otrodatoqueunapersona proporcioneal utilizarunservicio. Poreso,antesde
utilizar una herramienta basada en inteligencia artificial, conviene hacerse
una pregunta sencilla, ¢qué informacién le estoy dando?

Una fotografia también es informacién

Imaginemos que una persona utiliza una aplicacién que permite modificar
fotografias. Sube una fotografia personal y solicita “cambia el fondoy mejora

+ + '+ la iluminacion”. D la per iva del ri
+ * < * a ilu acio esde la E)e spectiva del usuario,
‘J A|J parece que solamente esta editando una imagen;

R
@,

sin embargo, para realizar esa tarea la herramienta
puede recibir la fotografia original.

La pregunta entonces cambia, ¢qué ocurre con esa fotografia después
de utilizarla? Dependiendo del servicio, puede existir informacion sobre
como se utiliza, cuanto tiempo se conserva y con qué finalidad. Por eso es
importante revisar las condiciones y el aviso de privacidad de la aplicacion
antes de proporcionar informacion personal.

La inteligencia artificial aprende de la informacion

Comose menciond anteriormente, lainteligencia artificial tiene la capacidad
para analizar grandes cantidades de informacién. Imaginemos que una
plataforma recibe informacién de millones de interacciones,
apartirde esos datos puede encontrar patrones, por ejemplo,

Q que muchas personas que buscan determinados productos

q‘ también consultan determinadas paginas, o que personas
— con ciertos intereses suelen interactuar con determinado

Estos patrones pueden utilizarse para ofrecer recomen-

l c, tipo de contenido.
2
;-
— Fk
L)

daciones, organizar informacion o personalizar un servicio.
Cuando esos datos estan relacionados con una persona
identificada o identificable, entra en juego la proteccion de
sus datos personales.



CAPITULO 7
Tecnologias emergentes y proteccion de datos personales

;Lainteligencia artificial puede “conocerte”?

No en el sentido humano de la palabra. Pero una herramienta
puede analizar suficiente informacién sobre nuestras actividades
como para identificar patrones relacionados con nuestros
intereses o comportamiento. Por ejemplo, una plataforma puede
detectar que una persona consulta frecuentemente determinado
tipo de contenido, busca ciertos productos, utiliza una aplicacién a
determinadas horas, suele consultar informacion desde determinados
lugares, o interactla repetidamente con ciertos temas. A partir de ello
puede generar predicciones o recomendaciones, lo que explica por qué
algunas plataformas parecen “saber” qué nos interesa.

Un ejemplo de la vida cotidiana

Durante varios dias buscas informacién sobre bicicletas en diversas
plataformas de comercio electrénico; posteriormente, comienzas a ver
anuncios, recomendaciones o videos relacionados con bicicletas. Puede
parecer casualidad, pero también puede ser consecuencia de que la
plataforma registrd determinadas actividades y utilizd esa informacién para
personalizar el contenido que te muestra.

Aqui aparece una cuestion importante, ya que nuestros datos no
solamente sirven para identificarnos, sino que también pueden utilizarse
para conocer nuestros habitos y preferencias.

:{Qué debemos cuidar?

Cuando una herramienta de inteligencia artificial SO0T5T0
solicita informacion personal, conviene preguntarse
qué datos esta solicitando, sirealmente los necesita,

para qué los utilizara, quién tendra acceso a ellos,
durante cuanto tiempo los conservaray si es posible
utilizar el servicio sin proporcionar informacion
adicional. Estas preguntas son especialmente importantes cuando se trata
de informacién sensible o de documentos que contienen numerosos datos
personales.
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No todo debe introducirse en una herramienta de
inteligencia artificial

Una regla sencilla que puede evitar muchos problemas consiste en no
introducir en una herramienta informacién personal que no sea necesario
compartir. Por ejemplo, si necesitas que una herramienta te ayude a
redactar un texto, tal vez no sea necesario proporcionar nombres completos,
domicilios, nimeros telefonicos, nimeros de identificacién o informacion
médica de otras personas. Antes de compartir un documento, puedes
preguntarte si es posible quitar los datos personales y obtener el mismo
resultado; si la respuesta es si, hacerlo puede ser una buena medida de
proteccion.

¢Y qué ocurre con los datos personales de otras
personas?

En este punto, también es importante recordar que no solo debemos cuidar
nuestros propios datos personales. Un expediente, una fotografia, una
conversacion o un documento pueden contener datos de otras personas,
introducir esa informacién en una herramienta de inteligencia artificial
implica realizar operaciones de tratamiento sobre esos datos.
Porello,antes de hacerlo, es necesario preguntarse sobre aspectos como
si esta permitido utilizar esos datos de esta manera, para qué se utilizaran
y qué medidas deben adoptarse para protegerlos. En el caso de los sujetos
obligados,ademas, el tratamiento debe estarvinculado consus atribuciones
y finalidades y cumplir los principios, deberes y obligaciones establecidos
en la legislacion aplicable. En otras palabras, utilizar una herramienta de
inteligencia artificial no elimina las obligaciones de proteccion de datos
personales. Los datos de otras personas también deben protegerse.

Inteligencia artificial y decisiones

Otra cuestion importante aparece cuando una herramienta de inteligencia
artificial se utiliza para apoyar decisiones relacionadas con personas, por
ejemplo, para analizar informacion y ayudar a identificar determinados
patrones. Cuando los datos personales se utilizan de esta manera, resulta
especialmente importante saber qué informacién se esta utilizando, para
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qué se utiliza, quién toma la decision final y qué ocurre si la informacién
es incorrecta. La tecnologia puede ayudar a procesar informacion, pero
eso no elimina las obligaciones relacionadas con la proteccion de datos
personales.

Una idea importante

La inteligencia artificial no convierte los datos personales en informacion
"sin dueno". Si una persona proporciona informacién personal, siguen
existiendo obligaciones respecto de su tratamiento conforme a la legislacién
aplicable. En México, el tratamiento de datos personales por los sujetos
obligados debe observar las disposiciones establecidas en la LGPDPPSO
(2025)y, en el ambito estatal correspondiente, en la LPDPPSONL (2019).

En pocas palabras. La inteligencia artificial puede utilizar datos para
encontrar patrones, generar resultados o personalizar servicios. Por eso,
antes de compartir informacion personal con una herramienta de este
tipo, conviene saber qué datos estamos proporcionando y para qué seran
utilizados.

;Qué es el perfilamiento y por qué
influye en lo que ves en internet?

JAlguna vez has buscado un producto y poco después has comenzado a
encontrar contenido relacionado con él? ¢Has visto recomendaciones
de videos parecidos a los que acabas de consultar? ¢Una plataforma
parece saber qué temas te interesan? Esto puede estar relacionado con el
perfilamiento.

En términos sencillos, el perfilamiento consiste en utilizar datos perso-
nales para evaluar determinados aspectos de una persona, como Sus
intereses, preferencias o comportamiento y, a partir de ello, generar infor-
macién que permita conocer o predecir deter-
minadas caracteristicas sobre ella. Este tipo
de tratamiento puede utilizarse para distintas
finalidades, como personalizar servicios, ofrecer
recomendaciones 0 mostrar determinado conte-
nido (Reglamento General de Proteccion de datos
(UE) [RGPD], art. 4).
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¢{Cémo se construye un perfil?

Imaginemos que durante una semana utilizas una plataforma. En ese
tiempo buscas informacion sobre viajes, consultas hoteles, miras videos
sobre destinos turisticos y lees opiniones sobre vuelos. La plataforma
puede reunir informacién sobre esas actividades, no necesariamente sabe
exactamente qué estas pensando, pero puede identificar un patron, por
ejemplo, que esa persona parece estar interesada en viajar. A partir de ese
patron puede mostrarte mas contenido relacionado con viajes. Esa es una
forma sencilla de entender como puede funcionar el perfilamiento.

Lo que haces en internet deja senales...
Cada actividad digital puede generar informacion.

Tabla7.1 Actividades digitalesy lo que pueden revelar.

Actividad {Qué puede revelar?
Buscar un producto Posibles intereses de compra
Ver determinados videos Temas de interés
Consultar una ubicacion Lugares que interesan o frecuentan
Utilizar una aplicacion Habitos de uso
Realizar una compra Preferencias de consumo
Interactuar con contenido Temas que llaman nuestra atencién

Una sola actividad puede decir poco, pero cuando se analizan muchas
actividades juntas, pueden aparecer patrones.

¢Por qué importa?

Porque el perfilamiento puede influir en lo que vemos. Dos personas
pueden utilizar la misma plataforma y recibir recomendaciones diferentes,
porque sus actividades anteriores pueden ser distintas, una persona que
consulta frecuentemente informacién deportiva puede recibir mas conte-
nido deportivo; otra que busca recetas puede recibir recomendaciones
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relacionadas con cocina; otra que consulta informacién sobre viajes puede
recibir contenido relacionado con destinos turisticos.

Esto puede ser (til, pero también es importante saber que lo que vemos
en internet no necesariamente representa todo lo que existe.

Internet no siempre te muestra “todo”

Imagina que buscas informacién sobre un tema y la plataforma comienza
a mostrarte contenidos similares. Después de un tiempo puedes tener la
impresion de que “esto es lo que todo el mundo esta viendo”, pero puede
no ser asi, es posible que la plataforma esté seleccionando informacién
de acuerdo con determinados criterios, entre ellos nuestras actividades
anteriores. Poreso es recomendable consultar diferentes fuentes, comparar
informacion, no depender de una sola plataforma y mantener una mirada
critica sobre las recomendaciones que recibimos.

-
li, anlie :
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El analisis de tus datos puede ocurrir sin que lo notes

Cuando utilizamos internet, muchas veces no podemos ver cOmo se
analiza la informacion que generamos. Las blsquedas que realizamos, los
contenidos que consultamosy nuestras preferencias pueden seranalizados
para identificar patrones y mostrarnos contenidos, recomendaciones o
publicidad relacionados con nuestros intereses.

Por ejemplo, una persona que busca informacion sobre viajes puede
comenzar a recibir recomendaciones de hoteles, vuelos o destinos
similares. La persona Gnicamente observa lo que aparece en su pantalla,
sin necesariamente saber qué informacion de su actividad fue tomada en
cuenta para generar esas recomendaciones.
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Por eso, podemos ver el resultado del analisis sin conocer qué informa-
cion fue utilizada ni como se llego a ese resultado.

En materia de protecciéon de datos personales, la legislacion establece
reglas especificas para determinados tratamientos automatizados. En
Nuevo Leon, la ley regula aquellos que, bajo las condiciones previstas
en ella, pueden utilizarse para evaluar, analizar o predecir determinados
aspectos personales (LPDPPSONL, 2019, art. 57, fraccion II).

Un ejemplo de la vida cotidiana

Supongamos que Pedro busca durante varios dias informacion sobre
camaras fotograficas. Después comienza a recibir recomendaciones
de camaras, lentes, cursos de fotografia, accesorios y videos sobre
fotografia. Pedro puede pensar que su teléfono lo esta escuchando, pero
no necesariamente es asi, la plataforma puede estar utilizando informacién
sobre sus busquedas, paginas consultadas o interacciones para identificar
que existe un interés por la fotografia. Ese es uno de los efectos que puede
producir el perfilamiento.

(Podemos evitar completamente el perfilamiento?

No siempre. Dependiendo del servicio que utilicemos, algunas funciones
pueden requerir determinados datos para personalizar la experiencia.
Pero si podemos adoptar medidas para tener mayor control sobre nuestra
informacion, revisar las opciones de privacidad, limitar los permisos que
Nno sean necesarios, evitar proporcionar informacion que no necesitamos
compartir, revisar las cuentas que mantenemos activas, consultar los avisos
de privacidad, utilizar diferentes fuentes de informacion y pensar antes de
aceptar una solicitud de datos. No se trata de dejar de utilizar internet, sino
de utilizarlo con mayor conocimiento.

Una pregunta que vale la pena hacerse

La préxima vez que una plataforma te muestre una recomendacion,
preglntate por qué la estas viendo. Tal vez sea una coincidencia, tal vez
corresponda a tus blsquedas anteriores, tal vez esté relacionado con tus
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intereses, o puede responder a otros criterios utilizados por la plataforma. La
pregunta ayuda a recordar algo importante, lo que aparece en nuestra pan-
talla también puede ser resultado de la informacién que hemos generado.

Un pequeno ejercicio puede ayudarte a comprobarlo, durante un dia,
observa las recomendaciones que recibes en internet y preglintate qué
buscaste recientemente, qué videos viste, qué productos consultaste y qué
temas te interesaron. Después observa silas recomendaciones que recibes
tienen alguna relacion con esas actividades. El objetivo no es generar
desconfianza, sino aprender a reconocer como nuestros datos pueden
influir en nuestra experiencia digijtal.

Para recordar. Tus datos pueden ayudar a una plataforma a conocerte
mejor, identificar tus intereses y decidir qué contenido mostrarte. Por eso,
proteger los datos personales no significa solamente evitar que alguien
conozca nuestro nombre o domicilio; también significa comprender qué
informacion sobre nuestros habitos y preferencias estamos generando y
coémo puede utilizarse.

Como proteger tus datos frente a
amenazas digitales

Desde el teléfono podemos comunicarnos, consultar informa-
cion, realizar compras, utilizar servicios bancarios, estudiar,
trabajary mantener contacto con familiares y amistades. Todo
esto resulta practico, pero también significa que una parte
importante de nuestra informacion circula por medios digitales.
Por eso, proteger nuestros datos personales no consiste Ginicamente
en tener una contrasena. Se trata de desarrollar habitos que reduzcan las
posibilidades de que nuestra informacién llegue a manos de quien no
deberia tenerla.

El riesgo puede comenzar con algo muy sencillo

Imaginemos que recibes un mensaje, “Detectamos un problema con
tu cuenta. Entra aqui para solucionarlo.” El mensaje incluye un enlace y
parece provenir de una institucion conocida. La reaccion mas comuin puede
ser abrirlo inmediatamente, pero antes de hacerlo conviene detenerse
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y preguntarse si esperabas ese mensaje, si conoces a quien lo envio,
si el enlace realmente pertenece a la institucion y si te estan pidiendo
informacion que normalmente no solicitan. Una pausa de unos segundos
puede evitar que entreguemos informacién personal sin darnos cuenta.

No todo mensaje merece una respuesta inmediata

Algunas situaciones digitales buscan generar preocupacion, curiosidad o
urgencia con mensajes como “tu cuenta sera suspendida”, “tienes un pago
pendiente”, “ganaste un premio”, “tu paquete no pudo ser entregado” o
“alguien intentd ingresar a tu cuenta”. El problema no esta necesariamente
en que el mensaje sea verdadero o falso; el problema es actuar sin verificar.
Una regla sencilla puede ayudarnos, si un mensaje te presiona para actuar

inmediatamente, detente y verifica.

Las contrasenas son una primera barrera

Una contrasena protege una cuenta, pero utilizar una contrasena sencilla o
repetirla en todos los servicios aumenta el riesgo. Por ejemplo, si utilizamos
la misma contrasena para el correo electrénico, las redes sociales, las
compras y la banca electronica, y esa contrasefa llega a manos de otra
persona, varias cuentas podrian quedar comprometidas.

Por eso es recomendable utilizar contrasenas diferentes para servicios
importantes y evitar aquellas que puedan adivinarse facilmente. También
es conveniente activar, cuando el servicio lo permita, un segundo método de
comprobacion para ingresar a la cuenta; de esta manera, una contrasena
por si sola no sera suficiente para acceder.

No compartas codigos de seguridad

Una situacion frecuente ocurre cuando alguien solicita el cdédigo que
acaba de llegar al teléfono para “confirmar que es usted”. Ese cédigo
puede ser precisamente la herramienta que permite entrar a una
cuenta. Por eso, un codigo de seguridad es personal, si alguien te

lo solicita inesperadamente por teléfono, mensaje o correo, no debes
compartirlo sin verificar directamente con la institucion correspondiente.
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Cuidado con las redes sociales

Las redes sociales permiten compartir fotografias, lugares, actividades y
momentos importantes, pero cada publicaciéon puede revelar informacion.
Una fotografia de vacaciones puede indicar que una familia esta fuera de
casa; una publicacion sobre una escuela puede revelar donde estudia una
nina o un nino; una fotografia tomada frente a un domicilio puede mostrar la
ubicacion; una publicacién sobre una rutina diaria puede revelar horarios.

No significa que debamos dejar de compartir. Significa que antes de
publicar podemos preguntarnos qué informacién estamos revelando
ademas de lo que queremos mostrar.

Mantén actualizados tus dispositivos

Las actualizaciones no solamente incorporan nuevas funciones; también
pueden corregir problemas de seguridad. Por eso es recomendable man-
tener actualizado el teléfono celular, la computadora, las aplicaciones, el
navegador de internet y otros dispositivos conectados. También conviene
descargar aplicaciones Unicamente desde sitios o tiendas oficiales y revisar
los permisos que solicitan.

No todas las aplicaciones necesitan conocer
todo sobre ti

Cuando instalamos una aplicacion, puede solicitar acceso a determinadas
funcionesdelteléfono, porejemplo, ubicacion,camara, microfono, contactos
o fotografias. Antes de aceptar, podemos preguntarnos si esa aplicacion
realmente necesita ese acceso para funcionar. Si una aplicacion para
consultar informacion no necesita conocer nuestra ubicacion permanente,
quiza no sea necesario otorgarle ese permiso. Revisar periddicamente los
permisos de las aplicaciones también es una buena practica.

Protege tus documentos

Hoy es comun enviar fotografias o copias de documentos mediante
aplicaciones de mensajeria, y una identificacion oficial puede contener
numerosos datos personales. Antes de enviarla, pregunta si realmente
necesitan una copia, para qué la utilizaran, a quién se la estas enviando
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y si estas utilizando un medio seguro. Cuando sea posible, evita compartir
documentos completos si no son necesarios.

:Qué hacer si algo ya ocurrio?

No siempre podemos evitar todos los incidentes. Si una persona cree que
sus datos pudieron quedar expuestos, lo importante es actuar con rapidez.
Dependiendo de la situacién, puede ser necesario cambiar contrasenas,
cerrar sesiones abiertas, activar medidas adicionales de seguridad,
comunicarse con la institucién correspondiente, revisar movimientos de
cuentas, conservar mensajes o evidencias, y solicitar orientacion sobre las
acciones que correspondan. Lo importante es no ignorar el problema.

Cinco habitos que pueden proteger tus datos

1. Piensa antes de hacer clic.

No compartas contrasenas ni coédigos de seguridad.
Utiliza contrasenas diferentes en cuentas importantes.
Revisa qué informacion compartes en internet.

Verifica quién solicita tus datos y para qué los necesita.

o wD

Fuente: Elaboracion propia con base a las recomendaciones para una
ciberseguridad efectiva emitida por el Gobierno de México.

Son acciones sencillas, pero pueden hacer una diferencia importante.

Unaidea parallevar contigo. Laseguridad digital no depende de saberde
tecnologia. Muchas veces comienza con algo tan sencillo como detenerse,
preguntary verificar antes de compartir informacion.

Neurodatos, cuando la tecnologia
puede conocer lo que piensas

Hasta hace algunos anos, hablar de tecnologias
capaces de obtener informacién relacionada
con la actividad cerebral podia parecer propio
de una pelicula de ciencia ficcion. Hoy existen
tecnologias que permiten registrar y analizar
senales producidas por la actividad cerebral para

realizar determinadas funciones.
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Una de ellas son las interfaces cerebro-computadora, sistemas que
permiten establecer una comunicacion entre la actividad cerebral y un
dispositivo. En términos sencillos, una persona genera determinadas
senales cerebrales, estas son captadas por sensores y posteriormente
procesadas por una computadora para identificar patrones y convertirlos
en una accion.

En México existen investigaciones sobre este tipo de tecnologias. El
Instituto Nacional de Rehabilitacién ha documentado trabajos relacionados
con interfaces cerebro-computadora para aplicaciones de rehabilitacion,
mientras que el Tecnolégico de Monterrey ha desarrollado investigaciones
enlas que se utilizan senales obtenidas mediante electroencefalografia para
controlar dispositivos.

;Qué son los neurodatos?

Podemos utilizar el término neurodatos para referirnos a la informacion
obtenida a partir de la medicién, registro o analisis de senales relacionadas
con la actividad o el funcionamiento del sistema nervioso, particularmente
del cerebro.

Sin embargo, es importante hacer una precision, el hecho de que una
informacién provenga de la actividad cerebral no significa, por si mismo,
que constituye automaticamente una nueva categoria juridica de datos
personales.

;Pueden saber lo que estas pensando?

Las tecnologias actuales no deben entenderse como herramientas capa-
ces de leer libremente todos los pensamientos de una persona. Lo que
determinadas tecnologias pueden hacer es registrar seiales de la actividad
cerebral y procesarlas para identificar patrones especificos. Algunas
investigaciones han utilizado estas senales para que una persona pueda
controlar dispositivos mediante su actividad cerebral.

También existen investigaciones que buscan identificar determinadas
palabras imaginadas a partir de senales cerebrales. Para la proteccion
de datos personales, lo importante no es solamente preguntarnos si una
tecnologia puede “leer la mente”, sino qué informacion puede obtener,
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cOmo se procesa, para qué se utiliza y qué informacion adicional puede
revelar o permitir inferir sobre una persona.

iPor qué los neurodatos son importantes para

la privacidad?

Los neurodatos son importantes para la privacidad no Unicamente
por su origen en la actividad del sistema nervioso, sino por la informacién
que pueden revelar o permitir inferir sobre una persona.

Dependiendo de la tecnologia utilizada y de la forma en que sean
tratados, estos datos pueden relacionarse con aspectos como el estado
de salud, determinadas caracteristicas fisiolégicas o respuestas ante
distintos estimulos. Ademas, su analisis y combinacién con otras fuentes de
informacion podria permitir generar perfiles oinferencias sobre una persona,
incluso respecto de aspectos que esta no proporciona directamente.

En este sentido, el principal desafio no se encuentra solamente en la
obtencion de una senal relacionada con la actividad cerebral, sino también
en lo que puede ocurrir después; su almacenamiento, analisis, correlacion
con otros datos y utilizacién para generar nueva informacion.

Especialistas de la Universidad Nacional Autdbnoma de México han
advertido que los neurodatos pueden adquirir un valor significativo
precisamente por su potencial para elaborar perfiles de las personas y han
sefalado laimportancia de cuestionar quien obtiene esta informacion, para
qué la utiliza y cuales son las consecuencias de su tratamiento.

Por ello, la proteccién de la privacidad exige analizar no solo qué
informacién se obtiene inicialmente, sino también que puede revelarse o

inferirse a partir de ella.

Un ejemplo para entenderlo

Imaginemos que una persona participa en un
estudio realizado por una institucion de salud
que utiliza una tecnologia capaz de registrar
determinadas senales relacionadas con su
actividad cerebral. Para participar, la persona
proporciona sus datos personales y acepta
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que la informacién obtenida sea utilizada exclusivamente para los fines
informados en el estudio.

Durante el estudio se generan registros relacionados con su actividad
cerebral. Estos registros pueden estar vinculados con su nombre,
expediente, resultados médicos u otros datos que permitan identificarla.
Posteriormente, la institucién pretende utilizar esos registros para una
finalidad diferente a la que originalmente informo a la persona.

Aqui entra directamente la proteccién de datos personales.

La institucion tendria que analizar si ese nuevo tratamiento esta permitido
y si cuenta con la base juridica correspondiente. También tendria que
considerar aspectos como la finalidad para la que fueron obtenidos los
datos, la informacion proporcionada a la persona, la naturaleza de los datos
tratados, las medidas de seguridad aplicables y las demas obligaciones
previstas por la legislacion.

El punto importante es que no basta con preguntarnos qué puede hacer
la tecnologia. Desde la perspectiva de proteccion de datos personales,
debemos preguntarnos qué datos se estan obteniendo, para qué se
obtienen, como se utilizan, quién tiene acceso a ellos y si pueden utilizarse
para una finalidad diferente.

Este ejemplo permite entender por qué los neurodatos representan
un reto para la proteccion de datos personales, una tecnologia puede
obtener informacién relacionada con la actividad cerebral y, mediante su
tratamiento, generar o revelar informacion adicional sobre una persona. Por
ello, cada caso debe analizarse conforme a la legislacion aplicable y a las
circunstancias concretas del tratamiento.

La proteccion de los neurodatos plantea
nuevos desafios

La tecnologia avanza mas rapido que nuestra capacidad para imaginar
todos sus posibles usos. Por eso, la proteccion de datos personales debe
mantenerse atenta a estos nuevos escenarios, una tecnologia puede
evolucionar de tal manera que informacion que hoy parece limitada pueda
adquirir nuevos usos manana. Esto hace todavia mas importante aplicar los
principios y deberes, asi como las demas obligaciones que se encuentran
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establecidos en la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Nuevo Leon.

En el ambito de los sujetos obligados de Nuevo Leén, la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Ledn establece que el tratamiento debe estar relacionado
con las atribuciones correspondientes y que las finalidades deben ser
concretas, licitas, explicitas y legitimas; también establece la obligaciéon de
adoptar medidas de seguridad para proteger los datos frente a accesos o
tratamientos no autorizados.

¢{Qué deberia preguntarse una persona?

Si alguna vez utilizamos una tecnologia que recopila informacion
relacionada con nuestra actividad cerebral, seria razonable preguntar qué
informacion esta obteniendo, para qué la necesita, quién tendra acceso,
cuanto tiempo sera conservada, si puede utilizarse para otra finalidad y como
esta protegida. Estas preguntas pueden parecer adelantadas para una
tecnologia que todavia se encuentra en desarrollo, pero precisamente por
€s0 son importantes.

La tecnologia no debe estar por encima
de la persona

El desarrollo tecnolégico puede mejorar la vida de muchas personas, puede
ayudar a quienes tienen determinadas condiciones de salud, facilitar la
comunicacion o abrir nuevas posibilidades de interaccion con dispositivos.
El objetivo de la proteccion de datos no debe ser detener esos avances, sino
procurar que el desarrollo tecnolégico avance respetando los derechos de
las personas. En otras palabras, la innovacion debe estar al servicio de las
personas, no las personas al servicio de la tecnologja.
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Un nuevo tipo de privacidad

Durante mucho tiempo pensamos en privacidad principalmente como
“que nadie entre a mi casa”. Después aprendimos que también significa
“que nadie conozca informaciéon sobre mi vida sin una razon valida”. Ahora
la tecnologia nos obliga a hacernos una pregunta todavia mas profunda,
¢como protegemos la informacion relacionada con nuestra propia actividad
cerebral? Este es uno de los desafios que las nuevas tecnologias plantean
para la proteccion de datos personales.

Para cerrar el capitulo

La inteligencia artificial, el perfilamiento y las tecnologias relacionadas con
el cerebro pueden parecer temas alejados de nuestra vida cotidiana, pero
todos tienen algo en comun, utilizan informacién para conocer, analizar,
predecir o interactuar con las personas. Por eso, proteger nuestros datos en
la era digital no significa tener miedo a la tecnologia, sino comprenderla lo
suficiente para tomar decisiones informadas.

Hoy puede tratarse de una fotografia; manana, de una conversacion;
después, de nuestros habitos; y en el futuro, de informacion relacionada
con nuestra propia actividad cerebral. La pregunta que debemos mantener
vigente es siempre la misma, centrada en evaluar qué informacién estoy
proporcionando y qué puede hacerse con ella.



TU PODER DE DEFENSA

. Tus derechos sobre tus datos
personales

Hasta ahora hemos hablado de qué son los datos personales, por qué
tienen valor, quién puede utilizarlos y qué podemos hacer para protegerlos.
Pero existe una pregunta todavia mas importante, relacionada con qué
puedo hacer si quiero saber qué datos tienen sobre mi, necesito corregirlos
o Yya no quiero que los utilicen. La respuesta esta en nuestros derechos.

La proteccion de datos personales no consiste solamente en pedir a
las instituciones que cuiden nuestra informacién; también significa que
cada persona tiene derechos que puede ejercer respecto de sus propios
datos personales. En México, estos derechos permiten a las personas
conocer qué informacion se tiene sobre ellas, solicitar que se corrija cuando
sea incorrecta, pedir su eliminacion cuando corresponda y oponerse a
determinados usos.

En el ambito de los sujetos obligados, estos derechos se encuentran
reconocidos en la LGPDPPSO y, para el ambito estatal de Nuevo Leon, en la
LPDPPSONL.




CAPITULO 8
Tus derechos sobre tus datos personales

;Qué son los derechos ARCOP?

La palabra ARCOP relne cinco derechos relacionados con nuestros datos

personales.

Tabla8.1 Los cinco derechos ARCOP.

Acronimo Derecho

A Acceso

R Rectificacion
C (Cancelacion
0 Oposicion

P Portabilidad

En pocas palabras

Saber qué datos personales tienen sobre mi'y conocer
informacion relacionada con su tratamiento.

Pedir que corrijan mis datos cuando sean incorrectos,
incompletos o inexactos.

Solicitar que mis datos sean eliminados de los registros cuando
corresponda.

Pedir que mis datos no sean utilizados para determinados fines,
cuando proceda.

Solicitar que determinados datos personales puedan ser
obtenidos y, cuando corresponda, transmitidos en los términos
previstos por la legislacion mexicana en materia de Proteccion de
Datos Personales.

Fuente: Elaboracidon propia con base en LPDPPSONL (2019), LGPDPPSO (2025) y LFPDPPP (2025).

Una forma sencilla de recordarlos: A) quiero saber qué tienen de mi; R)

quiero corregir lo que esta mal; C) quiero que eliminen mis datos cuando

corresponda; 0) no quiero que los utilicen para determinada finalidad; P)

quiero obtener o trasladar determinados datos cuando la ley lo permita.

Estos derechos no son favores que una institucion concede, son

derechos de las personas.

N Derechos {

~

ARCOP




@3

Proteccion de datos personales:
Herramientas para conocer y proteger tu informacién

¢Por qué existen estos derechos?

Porque nuestros datos pueden cambiar. Podemos mudarnos de domicilio,
cambiar de teléfono, corregir un error en nuestro nombre o actualizar
determinada informacion. También pueden existir datos que ya no deban
conservarse para una finalidad determinada, o situaciones en las que
una persona tenga razones legitimas para oponerse a un tratamiento. Los
derechos ARCOP permiten que las personas tengan una participacion mas
activa respecto de lainformacion que les pertenece; por eso podemos pensar
en ellos como una especie de herramienta de control sobre nuestros datos.

Derecho de Acceso

El derecho de acceso responde a una pregunta
muy sencilla, la cual es ¢squé datos personales
tienen sobre mi? Pero no se limita necesariamente
a conocer una lista de datos, sino que también
permite conocer informacion relacionada con
las condiciones y generalidades del tratamiento
de esos datos, en los términos establecidos por la legislacion aplicable
(LGPDPPSO, 2025, art. 38; LPDPPSONL, 2019, art. 53).

Por ejemplo, una persona puede querer saber qué informacion personal
conserva una institucion sobre ella. Puede tratarse de datos contenidos en
un expediente, una solicitud, un registro, una base de datos, un tramite o un
servicio que haya recibido.

Un ejemplo de la vida cotidiana

Imaginemos que Mariana realiz6 un tramite ante una institucion publica.
Tiempo después se da cuenta de que quiere saber qué informacion
personal quedé registrada. Puede ejercer su derecho de acceso para
conocer los datos personales que obran en poder de la institucion y obtener
la informacion que corresponda conforme a la legislacion.

No necesita ser abogada para hacerlo, ni conocer el nombre técnico
de la base de datos donde se encuentra su informacién. Lo importante es
poder identificar qué datos busca y ante qué institucién se encuentran.
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:{Qué puedo conocer mediante el derecho
de acceso?

En términos ciudadanos, este derecho permite preguntar qué datos
personales tienen sobre mi, para qué los utilizan, como obtuvieron esos
datos y con quién los comparten, cuando corresponda. La informacion
especifica que debe proporcionarse y las condiciones para ejercer este
derecho se encuentran determinadas por la legislacion mexicana vigente
de proteccion de datos personales. Por eso, el derecho de acceso es mucho
mas que recibir una copia de un documento, es una oportunidad para
conocer qué sucede con nuestra informacion personal.

El derecho de acceso no es lo mismo que pedir
informacidén publica

Aqui es importante hacer una distincion que puede evitar confusiones. Si una
persona quiere conocer como ejerce el presupuesto una institucion publica,
esta buscando informacion publica. Pero si pregunta qué datos personales
tiene esa dependencia sobre ella, esta ejerciendo un derecho relacionado
con la proteccion de sus datos personales. Son derechos diferentes, aunque
ambos buscan que las personas puedan conocer informacion.

Una forma sencilla de distinguirlos, mientras la informacion publica
responde a “quiero saber qué hace una institucion con recursos y asuntos
publicos”; los datos personales responden a “quiero saber qué informacion
tiene una institucion sobre mi”. Esta diferencia sera importante cuando, en
capitulos posteriores, expliguemos ante quiény como ejercer cada derecho.

iPara qué sirve conocer nuestros datos?

Porque podemos encontrar informacion incorrecta, desactualizada o que
no reconocemos. Imaginemos que una institucion tiene registrado un
ndmero telefénico que ya no utilizamos, o que aparece un domicilio anterior,
0 que encontramos informacion que no reconocemos. Si ho sabemos qué
informacion tiene una institucion, dificilmente podremos pedir que sea
corregida o ejercer otros derechos cuando corresponda. Por eso, el derecho
de acceso puede ser el primer paso para tomar el control de nuestra
informacion.
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No necesitas utilizar palabras complicadas, puedes comenzar con una
pregunta sencilla, “¢qué datos personales tienen sobre miy para qué los
utilizan?”. A partir de ahi puede comenzar el ejercicio de tus derechos.

Los derechos ARCOP estan relacionados

Aunque cada derecho tiene una finalidad distinta, pueden estar
conectados. Por ejemplo, Maria ejerce su derecho de acceso y descubre
que su domicilio esta registrado incorrectamente; entonces puede
solicitar la rectificacion. En otro caso, puede considerar que ya no corres-
ponde conservar determinados datos y solicitar su cancelacion, si se
cumplen las condiciones legales. O puede existir una situacién en la que
tenga razones para solicitar la oposicion a determinado tratamiento.
Por eso, conocer nuestros datos es muchas veces el primer paso.

Una idea para recordar. Tus datos personales hablan de ti. El derecho
de acceso te permite saber qué informacion tiene una institucion sobre tiy
conocer como se utiliza, en los términos que establece la ley.

Lo que viene. Conocer nuestros datos es importante, pero no siempre
es suficiente. ¢Qué ocurre si encontramos un error? ;Qué podemos hacer
si nuestro nombre esta mal escrito, el domicilio esta desactualizado o
algln dato es incorrecto? Ahi entra el siguiente derecho: el derecho de
rectificacion, que nos permite pedir que nuestros datos sean correctos.
Y en el capitulo 9 daremos el siguiente paso, al explicar cémo ejercer
los derechos ARCOP de manera sencilla, paso a paso, para que el lector
no solamente conozca sus derechos, sino que sepa qué hacer cuando
necesite utilizarlos.

Derecho de Rectificacion

Los datos personales pueden cambiar con el tiempo. También puede

ocurrir que una institucién tenga registrada informacion incorrecta,

incompleta o que ya no corresponda con la realidad. Imaginemos que

una persona cambia de domicilio y, meses después, descubre que

una institucion todavia tiene registrado su domicilio anterior, o que

su nombre aparece escrito de manera incorrecta, o que un nimero
telefénico que ya no utiliza continda asociado a sus datos.
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En situaciones como estas existe el derecho de rectificacion. En pala-
bras sencillas, el derecho de rectificaciéon permite solicitar que nuestros
datos personales sean corregidos cuando son incorrectos, inexactos o estan
incompletos, de acuerdo con las condiciones previstas en la legislacion
mexicana en materia de proteccion de datos personales.

;Por qué es importante que nuestros datos
sean correctos?

Un dato incorrecto puede tener consecuencias que van mucho mas alla
de un simple error en un registro. Por ejemplo, una persona que esta por
pensionarse puede descubrir que no aparecen registradas todas las
semanas que ha cotizado. Si esa informaciéon permanece incompleta
o incorrecta, podria afectar la determinacion de los derechos que le
correspondan y, en su caso, el monto de la pension que recibira. En otras
palabras, un dato que parece pequeno puede representar una diferencia
importante en el dinero que una persona recibira durante su retiro. Por
eso, cuando detectamos que nuestros datos son incorrectos o estan
incompletos, solicitar su rectificacion puede ser fundamental para que la
informacion utilizada en un tramite corresponda con nuestra situacion real.

Un ejemplo de la vida cotidiana

Supongamos que Carlos realizé6 un tramite ante una institucion publica.
Al consultar posteriormente la informacion relacionada con sus datos
personales, descubre que su apellido esta escrito incorrectamente.
Carlos puede solicitar la rectificacion correspondiente y proporcionar la
informacion que permita acreditar cual es el dato correcto, conforme a las
reglas aplicables. No esta pidiendo un favor, esta ejerciendo un derecho.

;Cuando puede ser necesario rectificar un dato?

Puede ocurrir, por ejemplo, cuando el nombre esta escrito incorrectamente,
el domicilio cambid, el nimero telefonico esta desactualizado, existe
un error en algln dato registrado, la informacion esta incompleta, o las
circunstancias de la persona cambiaron y corresponde actualizar deter-
minada informacion.
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Pero es importante recordar algo, no todo dato que no nos gusta puede
simplemente eliminarse o modificarse. La rectificacion tiene como finalidad
que la informacién personal sea correcta, completa y actualizada cuando
corresponda, no cambiar informacién Gnicamente porque el resultado no
sea de nuestro agrado.

Rectificar no significa borrar

Esta diferencia es importante. Si encontramos un error en nuestros datos, lo
que buscamos es que el dato sea corregido; por ejemplo, de “José Martinez”
(incorrecto) a “José Martinez Lopez” (correcto). En este caso, la finalidad
es corregir la informacion, no eliminarla. Por eso podemos recordar,
rectificacion es corregir.

¢{Qué debo hacer si encuentro un error?

Lo primero es identificar qué dato esta incorrecto, después cual es el dato
correctoy, finalmente, qué institucién tiene registrada esa informacion. En el
siguiente capitulo veremos como presentar una solicitud y qué informacion
puede ser necesaria para ejercer este derecho.

Para recordar. Si una institucion tiene un dato personal incorrecto o
incompleto sobre ti, puedes solicitar que sea rectificado cuando se cumplan
las condiciones establecidas por la ley.

Derecho de Cancelacion

Hay informacion que puede ser necesaria para realizar un tramite o
proporcionar un servicio. Pero también existen situaciones en las que una
persona puede considerar que sus datos personales ya no deben continuar
siendo utilizados o conservados para determinada finalidad. Para estos
casos existe el derecho de cancelacion.

Entérminossencillos, el derecho de cancelacion permite solicitar que los
datos personales sean eliminados de los registros o bases de datos cuando
corresponda conforme a la legislaciébn mexicana en materia de proteccion
de datos personales. Pero aquies necesario hacer una precision importante:
pedir la cancelacion no significa que todos los datos tengan que eliminarse
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inmediatamente. Existen situaciones en las que una
institucion esta obligada a conservar determinada
informacion durante un periodo establecido por
una disposicion legal, por razones administrativas,
histéricas, fiscales, judiciales o de otra naturaleza.
Por eso, la cancelacion debe analizarse de acuerdo

con cada caso.

Un ejemplo de la vida cotidiana

Imaginemos que una persona realiza un tramite ante una institucién puablica
del Estado de Nuevo Ledn y proporciona sus datos personales para llevarlo
a cabo. Tiempo después, considera que determinada informacion ya no
debe continuar utilizandose para esa finalidad y solicita su cancelacion.
La institucion debera analizar si se cumplen las condiciones para que la
cancelacion proceda, conforme a la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Nuevo Leon.

Si legalmente corresponde cancelar los datos, debera realizar las
acciones previstas en dicha ley. Sin embargo, si existe una disposicion
juridica que obligue a conservar determinada informacién durante un
periodo, esta no podréa eliminarse simplemente porque la persona lo solicite.

Cancelar no es lo mismo que rectificar.

Tabla 8.2 Rectificaciény cancelacion.

Derecho ¢Qué busca?

Rectificacion Corregir un dato que esta mal o incompleto.

Solicitar que un dato deje de estar en los registros

Cancelacién
cuando corresponda.

Por ejemplo, si tu domicilio esta incorrecto, se trata de rectificacion; si
solicitas que determinados datos dejen de conservarse porque ya no existe
unarazdn legal para mantenerlos, se trata de cancelacion, cuando proceda.
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(Siempre se pueden cancelar los datos?

No. Esta es una de las ideas mas importantes que debe conservar el
lector. Una institucion publica puede tener la obligacion legal de conservar
determinada informacion; por ejemplo, un expediente puede necesitar
mantenerse durante cierto periodo establecido por las disposiciones
aplicables. En estos casos, aunque una persona solicite la cancelacion,
puede existir una razon legal para conservar los datos. Por eso, el derecho
de cancelacion existe, pero su ejercicio tiene limites establecidos por la ley.

{Qué pasa después de solicitar la cancelacion?

En Nuevo Lebn después de presentar una solicitud de cancelacion, la
instituciéon debe analizar si se cumplen las condiciones para que esta
proceda. Cuando la cancelacion se lleva a cabo, el responsable debe
informar al titular mediante una constancia, previa acreditacion de su
identidad y, en su caso, la de su representante.

De acuerdo con el articulo 87 de los Lineamientos de Proteccion de
Datos Personales para los Sujetos Obligados del Estado de Nuevo Leén,
la constancia debe senalar donde se encontraban los datos personales,
el periodo de bloqueo cuando corresponda, las medidas de seguridad
implementadas durante dicho periodo y las politicas, métodos y técnicas
utilizadas para suprimir definitivamente los datos, procurando que la
posibilidad de recuperarlos o reutilizarlos sea minima.

La constancia debe notificarse al titular dentro de un plazo que no exceda
de quince dias establecido en el articulo 62 (LPDPPSONL, 2019).

Una idea importante sostiene que conservar no
significa utilizar para cualquier cosa

Que una institucion tenga una obligacion legal de conservar determinados
datos no significa que pueda utilizarlos libremente para cualquier finalidad.
La informacién debe continuar siendo tratada de acuerdo con las obliga-
ciones aplicables y con las medidas de proteccion correspondientes. Por
eso conviene distinguir entre “la institucién tiene que conservar este dato”
y “la institucion puede utilizar este dato para cualquier finalidad”, ya que no
significan lo mismo.
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{Qué puede preguntarse una persona?

Si quiere solicitar la cancelacion de sus datos, puede comenzar por
identificar qué datos quiere cancelar, qué institucion los tiene, para
qué fueron recabados y si existe alguna razon por la que todavia deban
conservarse. Estas preguntas ayudaran a comprender mejor la situacion
antes de presentar una solicitud.

Para recordar la diferencia entre estos dos derechos, la rectificacion
responde a “miinformacién esta mal, quiero que la corrijan”; la cancelacion
responde a “quiero que mis datos dejen de estar registrados cuando
legalmente corresponda”. Y todavia nos faltan dos derechos ARCOP
por conocer, oposicion y portabilidad. En el siguiente capitulo veremos
cuando una persona puede pedir que sus datos no sean utilizados para
determinadas finalidades.

Para recordar. Tus datos personales no tienen que permanecer
incorrectos para siempre. Puedes solicitar su rectificacion cuando estén mal
y, cuando legalmente corresponda, solicitar su cancelacion. La clave esta
en conocer la diferencia, entendiendo que rectificar es corregir; cancelar es
solicitar que los datos dejen de conservarse, cuando proceda.

Derecho de Oposicion

Hay ocasiones en las que una persona puede estar de acuerdo con que
una institucion tenga determinados datos personales, pero no estar de
acuerdo con que sean utilizados para una finalidad especifica. Para estas
situaciones existe el derecho de oposicion.

Entérminos sencillos, el derecho de oposicion permite solicitar que el uso
de nuestros datos personales se detenga o no se realice para determinadas
finalidades, cuando se cumplen las condiciones
establecidas por la ley. No significa que una
persona pueda impedir cualquier tratamiento
desusdatossimplemente porque asilodesea;la
institucién debe analizar cada casoy determinar
si la oposicion es legalmente procedente.
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Un ejemplo para entenderlo

Imaginemos que una persona proporciona sus datos personales a una
institucion publica para realizar un tramite relacionado con su cuenta de
agua. Posteriormente, comienza a recibir en su teléfono mensajes que
no estan relacionados con su tramite, como invitaciones a participar en
encuestas, campanas informativas o actividades que utilizan sus datos para
una finalidad distinta. Si considera que ese tratamiento no debe realizarse,
puede solicitar que sus datos dejen de utilizarse para esafinalidad mediante
el derecho de oposicion, siempre que se cumplan las condiciones previstas
en la legislacion aplicable.

Esto no significa que la institucion puablica deba eliminar sus datos de
la cuenta, ya que puede necesitar conservarlos para prestar el servicio,
atender tramites o cumplir con sus obligaciones legales. La oposicion se
refiere al tratamiento especifico al que la persona desea oponerse.

Oposicion no significa cancelacion
Esta diferencia puede parecer pequena, pero es fundamental.

Tabla 8.3 Rectificacion, cancelacién y oposicién.

Derecho En pocas palabras
Rectificacion “Mi dato esta mal; quiero corregirlo.”
. “Quiero que mis datos dejen de estar registrados,
Cancelacion .
cuando corresponda.
“No quiero que mis datos sean utilizados para
Oposicion determinada finalidad, cuando legalmente

proceda.”

Por ejemplo, la cancelacion busca que determinados datos dejen de
conservarse cuando ya no exista una razon legal para mantenerlos; la
oposicion permite que los datos sigan existiendo en un registro, pero solicita
que no sean utilizados para determinado tratamiento cuando se actualicen
las condiciones legales para ello.
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;Por qué puede ser importante este derecho?

Porque nuestros datos pueden utilizarse para diferentes actividades
y no todos los usos tienen necesariamente el mismo propoésito. Una
persona puede preguntarse si realmente es necesario utilizar sus datos
de determinada manera; el derecho de oposicidon permite plantear esa
preocupacion ante la institucion correspondiente, lo que contribuye a que
las personas tengan una participacion mas activa respecto del uso de su
informacion.

No siempre sera posible oponerse

Este punto debe quedar muy claro. Existen tratamientos
de datos personales que las instituciones publicas
deben realizar porque una ley les obliga o porque son
necesarios para cumplir con sus atribuciones; en esos

7
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casos, la oposicion puede no resultar procedente. Por eso,
este derecho no debe entenderse como “puedo impedir
cualquier uso de mis datos”, sino como “puedo solicitar
que no se utilicen para determinada finalidad cuando la ley
permita ejercer este derecho”.

Una situacion cotidiana

Imaginemos que una persona detecta que sus datos estan siendo
utilizados para una actividad que considera distinta de aquella para la que
fueron recabados. En lugar de quedarse Gnicamente con la duda, puede
preguntar para qué estan utilizando sus datos, cual es la finalidad de ese
tratamiento y si existe una razon legal para hacerlo. Y, cuando corresponda,
puede ejercer su derecho de oposicion.

Para recordar. Oponerse significa pedir que tus datos no sean utilizados
para determinada finalidad cuando la ley permite hacerlo. No significa
necesariamente borrar tus datos.
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Derecho de Portabilidad

El derecho de portabilidad permite que una persona pueda obtener sus
datos personalesy, cuando se cumplen las condiciones previstas por
la legislacién mexicana aplicable en materia de proteccion de datos
personales, transmitirlos de un responsable a otro, o recibirlos en un

formato que permita utilizarlos posteriormente.

La idea central es que los datos personales puedan pasar de una
institucion, empresa o sistema a otro, sin que sea necesario comenzar
nuevamente desde cero, siempre que se trate de informacion susceptible

de portabilidad y que los sistemas involucrados permitan su utilizacion o

intercambio mediante tecnologias interoperables.

¢Por qué existe este derecho?

Porque cada vez generamos mas informacion personal mediante sistemas
digitales y, en determinadas situaciones, puede ser necesario continuar
utilizandola cuando cambiamos de institucion o de sistema.

Por ejemplo, una persona que durante varios ainos ha recibido atencién
en una institucion de seguridad social puede tener determinada informa-
cion personal registrada electronicamente. Si posteriormente cambia de
institucién, puede necesitar que algunos de esos datos estén disponibles
en el nuevo sistema. Cuando se cumplen las condiciones establecidas
por la legislaciébn mexicana aplicable en materia de proteccion de datos
personales, el derecho de portabilidad permite obtener determinados
datos en un formato que pueda seguir utilizandose o, cuando corresponda,
transmitirlos a otro sistema.

De esta manera, la portabilidad busca facilitar que determinados datos
personales puedan obtenerse y, cuando legalmente proceda, transmitirse
de un sistema a otro, sin que esto signifique que toda la informacién pueda
trasladarse automaticamente.

Un ejemplo sencillo

Imaginemos que una persona utiliza un servicio digital que genera y
conserva determinados datos personales. Después decide utilizar otro
servicio. En determinadas circunstancias, podria solicitar que sus datos
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sean entregados o transmitidos en condiciones que permitan su utilizacion.
La idea puede resumirse como la solicitud de “quiero poder obtener mis
datos de una manera que me permita utilizarlos nuevamente cuando la ley
lo permita”.

La portabilidad no significa llevarse cualquier
informacion

También aqui es importante evitar una interpretacion equivocada, no
significa que una persona pueda exigir que cualquier institucion le entregue
absolutamente toda la informacion que posee. La portabilidad esta sujeta
a las condiciones y supuestos establecidos en la legislacion de proteccion
de datos personales. Por ello, debe analizarse qué datos pueden ser objeto
de portabilidad, en qué circunstancias procede, como deben entregarse y si
existen condiciones que impidan o limiten su ejercicio.

Portabilidad no es lo mismo que acceso

Ambos derechos estan relacionados, pero no significan lo mismo. El acceso
busca que una persona conozca sus datos personales y la informacion
relacionada con su tratamiento; la portabilidad, cuando resulta procedente,
busca que determinados datos puedan ser obtenidos o transmitidos en
condiciones que permitan su utilizacion. Podemos recordarlo conside-
rando que el acceso responde a “quiero saber qué datos tienen sobre mi”,
mientras que la portabilidad responde a “quiero obtener determinados
datos de una manera que permita utilizarlos o transmitirlos, cuando la ley

lo permita”.
~
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Los cinco derechos ARCOP

Con estos dos capitulos terminamos de conocer los cinco derechos.

Tabla8.4 Los cinco derechos ARCOP y su pregunta clave.

Derecho Pregunta sencilla
Acceso ;Qué datos tienen sobre mi?
Rectificacion ;Qué dato estd mal y quiero corregir?
L ;Qué datos quiero que dejen de conservarse cuando
(Cancelacién
corresponda?
- ¢A qué uso de mis datos quiero oponerme, cuando
Oposicién
legalmente proceda?
- iQué datos puedo obtener o transmitir en los casos
Portabilidad ¢ P

previstos por la ley?

Una forma facil de recordarlos: conozco — corrijo — cancelo — me
opongo — obtengo y transfiero. No siempre tendremos que ejercer los
cinco; dependiendo de la situacion, uno puede ser mas adecuado que otro.

Tus datos, tus derechos

Conocer los derechos ARCOP cambia la manera en que vemos nuestros
datos personales. Ya no se trata solamente de pensar “espero que la
instituciéon cuide mi informacién”; también podemos pensar “tengo
derechos y puedo ejercerlos”. Si nuestros datos son incorrectos, podemos
solicitar su rectificacion; si corresponde que dejen de conservarse,
podemos solicitar su cancelacion; si existe una razén legal para oponernos
a determinado tratamiento, podemos ejercer nuestro derecho de oposicion;
y cuando nuestros datos sean tratados mediante medios automatizados,
podemos ejercer la portabilidad o cuando corresponda, transmitirlos a otro
responsable.

Conocer tus derechos es el primer paso para proteger tus datos
personales. No necesitas ser abogado ni conocer todas las leyes para
comenzar; o importante es reconocer que tus datos personales son tuyos
y que la legislacion mexicana aplicable en materia de proteccion de datos
personales te proporciona herramientas para ejercer control sobre ellos. El
siguiente paso es saber como utilizar esas herramientas.
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;Cuando pueden limitarse
estos derechos?

Conocer nuestros derechos ARCOP nos permite tomar un papel mas activo
respecto de nuestros datos personales. Sin embargo, es importante saber
que estos derechos no son absolutos. Esto significa que puede haber
situaciones previstas por la ley en las que una institucion no pueda atender
una solicitud en los términos que la persona espera, o en las que el ejercicio
de un derecho deba limitarse para proteger otros derechos, cumplir una
obligacion legal o atender una situacion de interés publico. Esto no significa
que una institucion pueda simplemente responder “no se puede”; cuando
un derecho se limita, debe existir una razén legal que lo justifique.

iPor qué puede existir una limitaciéon?

Imaginemos que una persona solicita la cancelacion de determinados datos
personales que forman parte de un expediente que una autoridad tiene
obligacion legal de conservar. Aunque la persona tenga derecho a solicitar
la cancelacion, la institucion puede no estar facultada para eliminar esa
informacién si existe una disposicién que obliga a conservarla. En este caso,
el derecho no desaparece, lo que sucede es que existe una razon legal que
impide que la solicitud tenga el resultado esperado.

Algunos ejemplos

Las situaciones pueden ser diferentes dependiendo del derechoy de las
circunstancias.

Tabla 8.5 Ejemplosde posibles limitaciones a los derechos ARCOP.

Situacion ¢Por qué podria existir una limitacion?
Se solicita cancelar informacién que debe Lainstitucion tiene una obligacién legal de
conservarse por ley. conservarla.

Se solicita modificarinformacién que debe La institucion debe preservar laintegridad del

mantenerse como parte de un registro oficial.  registro.
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Situacion ¢Por qué podria existir una limitacion?

Sesolicita acceso ainformacion cuyaentrega  Deben protegerse también los datos
podria afectar derechos de otra persona. personales de terceros.

Sesolicitainformacion relacionadaconuna  Suentrega podria afectar determinadas
investigacion o procedimiento. funciones o actuaciones de la autoridad.

Sesolicita oponerse a un tratamientoquela  Puede existir una obligacién legal que impida
institucion esta obligada a realizar. dejar de tratar esos datos.

Estos son ejemplos generales. La procedencia de una limitacion siempre
debe analizarse conforme al caso concreto y a la legislacion aplicable.

Proteger los datos de una persona no significa
afectar los derechos de otra

Esta situacion puede ser dificil de entender. Imaginemos que una persona
solicita un documento que contiene sus datos personales, pero el mismo
documento también contiene informacién personal de otras personas. La
institucién no necesariamente puede entregar el documento completo sin
ninguna proteccion, podria ser necesario proteger los datos de terceros, de
acuerdo con las disposiciones aplicables. Esto nos muestra algo importante,
la proteccion de datos personales también implica respetar la privacidad de
otras personas.

{Puede una institucion negar una solicitud
simplemente porque quiere?

No deberia. Cuando una persona ejerce un derecho ARCOP y la institucion
considera que no puede atenderlo, debe existir un fundamento legal para
ello y debe informarse la razdén correspondiente en los términos estable-
cidos por la legislacion mexicana vigente de proteccion de datos personales.
Esto es importante porque permite distinguir entre “no quiero entregarte
esa informaciéon” y “la ley establece una razén por la cual, en este caso,
no puedo atender tu solicitud de la manera que pides”, son situaciones
completamente diferentes.
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Los derechos pueden tener limites, pero no
desaparecen

Una limitacion no significa que la persona deje de tener derechos sobre
sus datos. Por ejemplo, si no procede la cancelacion porque una institucion
tiene la obligacion legal de conservar determinada informacion, eso no
significa que pueda utilizarla para cualquier finalidad. La informacién debe
continuar siendo tratada conforme a las disposiciones aplicables y con las
medidas de proteccion correspondientes. Por eso es importante recordar,
que un dato deba conservarse no significa que pueda utilizarse sin limites.

:Qué pasa si no estoy de acuerdo?

Aquicomienza la parte de accion de este bloque. Si una persona considera que
su solicitud fue rechazada injustificadamente, que no recibié una respuesta
adecuada o que sus derechos fueron afectados, no significa que ahitermine
el camino, existen mecanismos para inconformarse y, dependiendo del
caso, acudir ante la autoridad competente.

EnNuevo Ledn, el Instituto Estatal de Transparencia, @
Acceso a la Informacion y Proteccion de Datos / %
Personales (INFONL) tiene un papel fundamental dentro
del ambito de sus atribuciones para garantizar el ejer-
cicio de los derechos relacionados con la proteccion
de datos personales en poder de la autoridad. El
procedimiento concreto para presentar una solicitud

Yy, en su caso, inconformarse, lo desarrollaremos en el
siguiente capitulo.

Una regla sencilla

Cuando una institucion no atiende nuestra solicitud, podemos hacer tres
preguntas referidas a por qué no pueden hacerlo, qué disposicion legal lo
establece y qué podemos hacer si no estamos de acuerdo. Estas preguntas
ayudan a pasar de la duda a la accion.

No debe confundirse una limitacién con una negativa arbitraria. Una
limitacién es una restriccion que tiene una razon juridica; una negativa
arbitraria seria impedir el ejercicio de un derecho sin una justificacion legal
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valida. La diferencia es importante, ya que las instituciones publicas tienen
obligaciones respecto de la proteccion de datos personales y no pueden
\ \ 7 establecer restricciones simplemente por decision propia.
7

-—
- ~ Unadltima idea
7
/ Los derechos ARCOP son herramientas para que las personas tengan
mayor control sobre sus datos personales, pero ese control debe convivir
con otros derechos y obligaciones; por eso la ley establece determi-
nadas excepciones y limites. La idea no es que la ciudadania memorice
todas esas excepciones. Lo importante es comprender el hecho de que tus
derechos existen, puedes ejercerlos y, si una institucion considera que no
puede atender tu solicitud, debe existir una razon legal que lo justifique. Y
si consideras que esa decision no es correcta, existen mecanismos para
defender tus derechos.
Para recordar. Que un derecho pueda tener limites no significa que
pueda negarse arbitrariamente. Toda limitacion debe estar respaldada
por la legislacion mexicana de proteccion de datos personales aplicable y
atender las circunstancias del caso.

Capitulo 9. ;Co6mo ejercer tus derechos
paso a paso?

Conocer nuestros derechos es importante, pero saber como ejercerlos es
lo que permite llevarlos a la practica. Si una institucion tiene nuestros datos
personales, podemos preguntarnos qué informaciéon conserva, solicitar que
se corrija cuando sea incorrecta, pedir su cancelaciéon cuando corresponda
u oponernos a determinados tratamientos, entre otras posibilidades
previstas por la legislacion.
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;Cémo ejercer tus derechos paso a paso?

La buena noticia es que no necesitas ser abogado para presentar una
solicitud de derechos ARCOP. Lo importante es identificar quién tiene tus
datos, explicar qué necesitas y seguir el procedimiento establecido. En este
capitulo recorreremos el proceso paso a paso.

Paso 1. Identifica quién tiene tus datos

Antes de presentar una solicitud, necesitamos saber qué institucion tiene
nuestros datos personales. Puede parecer obvio, pero este es uno de los
primeros puntos que debemos identificar.

Piensa en todas las ocasiones en las que has proporcionado informacion,
por ejemplo, al realizar un tramite, al acudir a una institucion de salud, al
inscribirte en una escuela, al solicitar un servicio plblico, al realizar una
gestion administrativa, al participar en un programa, o al proporcionar
informacion a una institucion publica. Cada una de esas actividades puede
generar registros que contienen datos personales.

Una pregunta sencilla puede ayudarte, ¢a quién le

entregué mis datos? Si acudiste a una dependencia
estatal para realizar un tramite, probablemente

”»

esa institucion sea el primer lugar donde debas

preguntar. Si realizaste un tramite ante un municipio, C
tendras que identificar al area o institucion municipal
correspondiente. Situs datos fueron entregados a una
instituciéon publica federal, deberas acudir al sujeto
obligado federal que corresponda.

No necesitas conocer el nombre de la base de datos

Una persona no tiene por qué saber en qué sistema informatico esta
registrado su expediente, ni conocer el nombre técnico de la base
de datos. Es suficiente con identificar, en la medida de lo posible,
qué institucion tiene relacion con el tramite, servicio o actividad
en la que proporcionaste tus datos. Por ejemplo, si entregaste tus

datos cuando solicitaste una licencia, la pregunta siguiente seria qué
institucion recibidé esa informacion.
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Haz memoria, ;donde has dejado tus datos?

Una manera practica de comenzar es hacer una pequena lista.

Tabla9.1 ;Ddnde podrian estar tus datos personales?

Situacion ;Quién podria tener mis datos?

Realicé un tramite estatal. La dependencia o entidad estatal correspondiente.

Realicé un tramite municipal.

El municipio o la unidad administrativa
correspondiente.

Acudia un centro de salud publico. La institucion publica que proporciond el servicio.

Me inscribi en una escuela publica. La institucién educativa correspondiente.

Solicité un programa o apoyo publico.

La dependencia o entidad responsable del
programa.

Realicé otro trdmite ante una autoridad. El sujeto obligado que recibié la informacién.

La institucion concreta dependera del tramite o servicio de que se trate.

(Y si no estoy seguro de quién tiene mis datos?

No te preocupes. Puedes comenzar identificando dénde realizaste el
trdmite o con quién tuviste contacto; por ejemplo, “hace dos anos entregué
mis documentos para realizar un tramite ante una dependencia estatal”.
Ese dato puede ser suficiente para comenzar a investigar cual es el area
responsable.

También puedes consultar el aviso de privacidad relacionado con el
tramite, que tiene precisamente una funcion importante, informar a las
personas sobre el tratamiento que se dara a sus datos personales y otros
aspectos relacionados con dicho tratamiento.

Cuando una institucion publica recaba datos personales, normalmente
debe proporcionar informacion sobre su tratamiento mediante el aviso de
privacidad correspondiente. Por eso, siconservas un documento, formulario
o0 comprobante del tramite, revisa si contiene o senala donde consultar el
aviso de privacidad, ya que puede ayudarte a identificar quién recaba los
datos, para qué los utiliza, qué datos solicita y otros aspectos relacionados
con su tratamiento.
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;Qué pasa si mis datos estan en varias
instituciones?

Esposible.Porejemplo, pararealizarundeterminadotramite puedenintervenir
distintas instituciones o areas; en ese caso, es importante distinguir qué
informacion tiene cada una. Si quieres conocer los datos que tiene una
institucion, la solicitud debe dirigirse al sujeto obligado que corresponda,
no necesariamente una sola solicitud permite obtener informacion que se
encuentra bajo responsabilidad de instituciones diferentes.

Antes de presentar tu solicitud, recuerda dénde entregaste tus datos,
identifica la instituciéon que los recibid, revisa documentos o avisos de
privacidad que tengasy, si intervienen varias instituciones, identifica cual
tiene la informacién que buscas. Y entonces estaras listo para el siguiente
paso.

Paso 2. Presenta tu solicitud

Una vez que identificaste qué institucion tiene tus datos personales

y qué derecho deseas ejercer, el siguiente paso es presentar tu 2
—

solicitud. No necesitas redactar un documento con lenguaje juridico

ni utilizar términos complicados; lo mas importante es proporcionar
la informacion y la documentacion necesarias para que la institucion
pueda identificar tu solicitud y atenderla correctamente.

Presentar una solicitud con los requisitos completos ayuda a evitar
retrasos en el procedimiento. Si la informacion es insuficiente o falta algin
requisito previsto por la ley, la institucion podra requerirte que completes o
aclares tu solicitud antes de continuar con su tramite.

;{Qué debe contener una solicitud de
derechos ARCOP?

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Nuevo Ledn establece los requisitos minimos que debe
contener una solicitud de derechos ARCOP. Antes de presentarla, verifica
que incluya la siguiente informacion:



\a
& Proteccion de datos personales:

Herramientas para conocer y proteger tu informacién

Tabla 9.2 Requisitos para presentar una solicitud de derechos ARCOP.

Requisito

iPara qué sirve?

Nombre de la persona titular

Domicilio o cualquier medio para recibir
notificaciones

Documentos que acrediten la identidad

En su caso, documentos que acrediten la
representacion

De ser posible, sefialar el drea o institucion
que tiene los datos personales

Descripcion claray precisa de los datos
personales o del derecho que deseas ejercer

Cualquier elemento que facilite localizar los
datos

Identificar quién ejerce el derecho.

Permitir que la institucion envie la respuesta por el medio
elegido.

Confirmar que quien presenta la solicitud es la persona
titular de los datos o quien legalmente la representa.
Demostrar que la persona actda en nombre de la persona
titular cuando la solicitud se presenta por medio de un
representante.

Facilitar la localizacion de la informacién dentro de la
institucion.

Permitir que la institucion entienda exactamente qué estds
solicitando.

Ayudar aidentificar el tramite, expediente, programa,
fecha o cualquier informacién relacionada con los datos
personales.

Importante: Estos son los requisitos minimos previstos por la legislacién para presentar una solicitud de
derechos ARCOP ante sujetos obligados del Estado de Nuevo Ledn.

Fuente: Elaboracion propia con base en la Ley de Proteccidn de Datos Personales en Posesién de Sujetos Obligados del

Estado de Nuevo Ledn, 2019, art. 63.

¢{Qué documentos debo acompanar?

Ademas de la informacion de la solicitud, es importante presentar la docu-

mentacion que corresponda al caso.

Tabla 9.3 Documentos que pueden acompafar una solicitud.

Situacion

Documento que puede requerirse

Presentar la solicitud
personalmente.

La solicitud la presenta un
representante.

Solicitar una rectificacion.

Documento que acredite tu identidad (Identificacion Oficial).

Documento que acredite la identidad del titular, la identidad del
representante y el documento que acredite la representacion
como lo es un poder simple.

Documentacion que permita acreditar cual es la informacion

correcta que solicitas registrar.
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iPor qué es necesario acreditar la identidad?

Porque la institucion debe asegurarse de que los datos personales Unica-
mente sean entregados o modificados a solicitud de la persona titular o de
quien legalmente pueda representarla.

;Donde puedo presentar la solicitud? b

En Nuevo Ledn existen diferentes medios para pre- ‘&
sentar una solicitud de derechos ARCOP ante los = } ‘

sujetos obligados. “ "
[ . 5 \\\( \ vr 2.

Tabla9.4 Medios para presentar una solicitud de derechos ARCOP en Nuevo Ledn.

Medio ¢Como funciona?

Plataforma Nacional de Transparencia ~ Permite presentar solicitudes de derechos ARCOP

(PNT) por medios electrénicos ante los sujetos obligados.
Unidad de Transparencia de la Puedes presentar la solicitud directamente en la
institucion Unidad de Transparencia del sujeto obligado.
Correo electrénico u otros medios Algunos sujetos obligados cuentan con medios
habilitados por la institucion electrénicos autorizados para recibir solicitudes.

La Plataforma Nacional de Transparencia (PNT) es una de las herramientas mas utiles parala
ciudadania, ya que permite presentar solicitudes de derechos ARCOP por internet, dar sequimiento al
tramite y recibir respuestas por el medio seleccionado.

Fuente: La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Nuevo Ledn,
2019, articulo. 63.

Utiliza el formato oficial del INFONL

No es necesario elaborar un formato desde cero. EI INFONL puso a dis-
posicion de la ciudadania un Formato Unico de Solicitud de Acceso,
Rectificacion, Cancelacion y Oposicion de Datos Personales, disenado para
facilitar el ejercicio de estos derechos.
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Este formato te guia paso a paso para:

e |dentificar el derecho que deseas ejercer.

e Proporcionar la informacién necesaria.

e Senalar el medio para recibir la respuesta.

¢ Incorporar la documentacion requerida cuando corresponda.

HERRAMIENTA CIUDADANA

El formato oficial puede descargarse gratuitamente desde el portal del
INFONL y utilizarse para presentar solicitudes de derechos ARCOP ante
sujetos obligados del Estado de Nuevo Ledn. El cual puede ser descargado en
el siguiente hipervinculo:

https://infonl.mx/wp-content/uploads/2024/05/formato-nuevo-solicitud-ARCO.pdf

¢{Qué informacion adicional debo incluir segun el
derecho que ejerza?

El propio INFONL recomienda agregar algunos elementos especificos
dependiendo del derecho que deseas ejercer.

Tabla 9.5 Informacion especifica segtn el derecho ARCOP.

Derecho Informacién que conviene incluir

Indicar la modalidad en la que prefieres recibir o consultar tus datos

Acceso
personales.

Precisar qué dato deseas corregir y proporcionar la documentacién que

Rectificacion e
sustente la modificacion.

Cancelacion  Senalarlas causas por las que solicitas la cancelacion de tus datos personales.

Oposicién Explicar las causas legitimas o la situacién especifica por la que solicitas que
determinado tratamiento deje de realizarse.

El derecho de portabilidad es la facultad del titular de obtener del responsable

sus datos personales tratados por medios electrénicos, en un formato

Portabilidad  estructurado y cominmente utilizado que permita su reutilizacién, asi como

de solicitar, cuando resulte procedente, su transmision a otro responsable sin

impedimentos.
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Estas recomendaciones forman parte del Formato Unico de Solicitud de
Derechos ARCOP elaborado por el INFONL y ayudan a que la solicitud sea
mas clara y completa.

¢ Qué pasa si mi solicitud esta incompleta?

Si la solicitud no contiene alguno de los requisitos previstos por la ley o
falta documentacion necesaria para atenderla, la institucion no la desecha
de inmediato.

En ese caso, el sujeto obligado puede emitir una prevencion, es decir,
solicitarle que completen o aclaren la informacién faltante.

e La prevencién debe notificarse dentro de los cinco dias siguientes a
la presentacion de la solicitud.

e Tendras diez dias para atender la prevencion y proporcionar la
informacion solicitada.

¢ Mientras atiendes la prevencion, se interrumpe el plazo que tiene la
instituciéon para responder la solicitud.

¢ Sino atiendes la prevencion dentro del plazo establecido, la solicitud
se tendra por no presentada.

Consejo ciudadano: Revisa cuidadosamente tu solicitud antes de
enviarla. Incluir todos los requisitos desde el inicio puede evitar una
prevencion y agilizar el tramite.

Fundamento: articulo 63 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Nuevo Leon.

Un ejemplo de la vida cotidiana

Maria desea corregir su domicilio registrado en una Institucion Publica del
Estado de Nuevo Leon.
Antes de presentar la solicitud:
« |dentifica que ejercera el derecho de rectificacion;
Utiliza el Formato Unico del INFONL;

e Senala cual es el domicilio registrado y cual es el correcto;

Adjunta el documento que sustenta la modificacion; y

« Elige recibir la respuesta por correo electronico.
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Con esta informacién, la institucion cuenta con los elementos necesa-
rios para analizar la solicitud y determinar si la rectificacion procede
conforme a la ley.

Antes de enviar la solicitud, revisa esta lista de
verificacion
Revisa que la solicitud esté completa.
e |dentifica correctamente a la institucion que tiene tus datos
personales.
e Senala el derecho ARCOP que deseas ejercer.
e Explica claramente qué solicitas.
* Incluye los datos que facilitan localizar la
informacion.
* Acredita tu identidad.
* Acredita la representacion, en el caso de ser

presentada la solicitud por otra persona.

¢ Adjunta los documentos necesarios, cuando
corresponda.

* Elije el medio para recibir la respuesta.

Para recordar

Presentar una solicitud de derechos ARCOP es mas sencillo cuando utilizas
las herramientas correctas. El formato Unico del INFONL y la Plataforma
Nacional de Transparencia fueron creados para facilitar a la ciudadania el
ejercicio de estos derechos y ayudar a que las solicitudes cumplan con los
requisitos previstos por la ley.

Paso 3. Espera la respuesta

Presentar una solicitud de derechos ARCOP no significa que la
institucion tenga que responder de inmediato. En Nuevo Ledn,
la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Le6n establece plazos para que
la institucion reciba, analice y responda la solicitud.
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El responsable tiene un plazo de hasta 20 dias habiles, contados a partir
del dia siguiente a la recepcion de la solicitud, para emitir una respuesta.
Este plazo puede ampliarse una sola vez hasta por 10 dias habiles, cuando
las circunstancias lo justifiquen y se informe oportunamente a la persona
titular.

Si la solicitud resulta procedente, la institucion debe hacer efectivo el
derecho correspondiente en un plazo que no podra exceder de 15 dias,
contados a partir del dia siguiente a aquel en que se haya notificado la
respuesta.

Por eso, es importante conservar el acuse o comprobante de tu solicitud
y estar atento al medio que hayas senalado para recibir notificaciones
(LPDPPSONL, 2019, art. 62y 63).

:Qué puede ocurrir después de presentar
la solicitud?

Después de presentar una solicitud para ejercer tus derechos ARCOP, la
institucién debe darle tramite y entregarte un acuse de recibo. A partir de
ese momento, pueden presentarse distintas situaciones.

La institucion puede atender tu solicitud cuando se cumplen los
requisitos y el ejercicio del derecho resulta procedente. Dependiendo de
lo que hayas solicitado, esto puede significar que te permitan acceder a
tus datos personales, corregirlos, cancelarlos o atender tu solicitud de
oposicion.

También puede suceder que falte algin requisito o informacién nece-
saria para tramitar la solicitud. En ese caso, si la institucion no cuenta con
elementos para subsanar la omision, debera prevenirte una sola vez para
que completes la informacién. Esta prevencion debe realizarse dentro de
los cinco dias siguientes a la presentacion de la solicitud y tendras diez dias
habiles para atenderla.

Si la institucion no es competente para atender tu solicitud, debe
informartelo dentro de los tres dias siguientes a su presentacion y, cuando
sea posible, orientarte sobre cual es el responsable que podria atenderla.
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También puede ocurrir que tu solicitud no sea procedente por alguna
de las causas previstas en la ley. Por ejemplo, cuando los datos no se
encuentren en posesion de la institucién, exista un impedimento legal,
se afecten los derechos de otra persona o exista una resolucion de una
autoridad que limite el ejercicio del derecho. En estos casos, la institucion
debe informarte el motivo de su determinacion.

Por eso, después de presentar tu solicitud, es importante guardar
el acuse de recibo y estar atento al medio que senalaste para recibir
notificaciones. La institucion tiene, por regla general, hasta 20 dias habiles
para respondery, cuando el ejercicio del derecho resulte procedente, hasta
15 dias habiles adicionales para hacerlo efectivo (LPDPPSONL, 2019, art.
62,063,064y 66).

No confundas una respuesta con una
solucion favorable

Recibir una respuesta no significa necesariamente que la institucion haya
concedido lo que solicitaste. Por ejemplo, ante la solicitud “quiero que se
cancelen mis datos personales”, la respuesta podria ser “no procede la
cancelacion porque existe una obligacion legal de conservarlos”. En este caso
si existe una respuesta, aunque no sea la que esperaba la persona.

Por eso, cuando recibas la contestacion, no solamente revises si dice
“si” 0 “no”. Preglntate si ¢respondieron exactamente a lo que solicité?,
¢Jme explicaron la razén?y ¢la respuesta indica qué puedo hacer si no estoy

de acuerdo?

(Y si me piden mas informacién?

Esto no necesariamente significa que tu solicitud haya sido rechazada.
Puede ocurrir que la institucion necesite informacion adicional
para identificar correctamente tus datos, saber qué informacion
estas buscando, confirmar tu identidad, acreditar que actlas en
representacion de otra persona, cuando corresponda,
o atender adecuadamente la solicitud. Si recibes una
prevencion o solicitud de informacion adicional, revisala
con cuidado y atiéndela dentro del plazo que corresponda.

~
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:{Qué hago mientras espero?

No necesitas hacer nada complicado. Te recomendamos guardar el \ =
comprobante de tu solicitud, anotar la fecha en que la presentaste, \\%

. L . . , N N
conservar cualquier comunicacion que recibas, revisar el medio \\
que senalaste para recibir la respuesta y no eliminar los
mensajes o documentos relacionados con tu solicitud. Estos
elementos pueden ser importantes si posteriormente necesitas

demostrar qué solicitaste y cuando lo hiciste.

Elementos que debes considerar

Tabla 9.6 Elementos de una solicitud de derechos ARCOP.

Elemento iPara qué sirve?
Identificacion de la persona Permite saber quién esta ejerciendo el derecho y
solicitante realizar las verificaciones necesarias.

Ayuda a identificar si se trata de acceso, rectificacion,

Derecho que deseas ejercer - . .
cancelacion, oposicién o portabilidad.
Datos o informacién que buscas Permite alainstitucién localizar y atender tu solicitud.

. - Permite que la institucién pueda comunicarte el
Medio para recibir la respuesta

resultado.
Informacién adicional, cuando sea Puede ayudar a localizar los datos o comprender
necesaria mejor lo que solicitas.

En determinados casos también puede ser necesario acreditar la
identidad o la representacion de otra persona.

Si quieres corregir tus datos, explica qué esta mal

Supongamos que tu domicilio aparece incorrectamente. En lugar de escribir
Gnicamente “quiero ejercer mi derecho de rectificacion”, es mucho mas Gtil
explicar de forma detallada “solicito la rectificacion del domicilio registrado
en mis datos personales, ya que actualmente aparece como y
el domicilio correcto es ”. La institucion podra comprender con
mayor facilidad qué dato debe revisar.
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Si quieres acceder a tus datos, sé especifico

Puedesdecir “solicito conocer los datos personales que esainstitucion tiene

registrados a mi nombre”. Si buscas informacion relacionada con un tramite

especifico, puedes agregar una precision como “la solicitud se refiere a

los datos personales que proporcioné con motivo del tramite realizado en
”. Esto puede facilitar la localizacion de la informacion.

Si solicitas cancelaciéon u oposicidon

También conviene explicar claramente qué informacién y qué tratamiento
estas senalando. Por ejemplo, “solicito la cancelacion de los datos perso-
nalesrelacionadoscon_____ enloscasosen que legalmente proceda”,
o “solicito ejercer mi derecho de oposicion respecto del tratamiento de mis
datos personales relacionadocon | en los términos que resulten
aplicables”. No necesitas elaborar una explicacion juridica extensa, la clari-
dad es mas importante que utilizar palabras complicadas.

Un consejo para la ciudadania

Antes de enviar tu solicitud, Iéela como si fueras la persona que va a recibirla,
y preglntate si alguien que no conoce tu situacién entenderia exactamente
qué estas pidiendo. Si la respuesta es si, probablemente has explicado
lo necesario.

Plazos que debes conocer

Cuando presentas una solicitud para ejercer
tus derechos ARCOP, la institucion no tiene
que responder de manera inmediata, pero

lalalelelalalelalele . o ]
- e tampoco puede dejar tu solicitud sin respuesta
s . - Lo
,{:{:’;; indefinidamente. La Ley de Proteccion de Datos
aEEEE e i6 i i
- Personales en Posesion de Sujetos Obligados

del Estado de Nuevo Leon establece los plazos
que deben observarse para responder y, cuando
corresponda, hacer efectivo el derecho solicitado.
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El responsable debe comunicar al titular la determinacion adoptada
dentro de los 20 dias habiles, contados a partir del dia siguiente a la
recepcion de la solicitud.

Este plazo puede ampliarse una sola vez hasta por 10 dias habiles, cuando
exista una causa justificada. La institucion debe informar al titular sobre
esta ampliacion dentro del plazo original.

Cuando el ejercicio del derecho resulte procedente, el responsable
debe hacerlo efectivo dentro de un plazo que no podra exceder de 15 dias
habiles, contados a partir del dia siguiente a aquel en que se haya notificado
la respuesta.

Tabla 9.7 Plazos para el ejercicio de derechos ARCOP.

Situacion Plazo

Comunicacion de la respuesta 20 dias habiles

Hasta 10 dias habiles adicionales, por una sola

Ampliacion del plazo para responder -, . .
ocasion y cuando exista causa justificada

Hacer efectivo el derecho cuando Hasta 15 dias habiles después de notificada la
resulte procedente respuesta

Por eso, cuando presentes una solicitud, es importante guardar el acuse o comprobante de
recepcidn y estar atento al medio que hayas sefialado para recibir la respuesta (LPDPPSONL,
2019, art. 62).

iPor qué es importante conocer los plazos?

Porque te permite saber si tu solicitud esta avanzando dentro
del tiempo establecido. Por ejemplo, si presentaste una
solicitud y conservaste el comprobante, a partir de ahi puedes
llevar un registro de los dias habiles transcurridos. Si llega la
respuesta, podras revisar si se encuentra dentro del plazo
aplicable; y si no recibes respuesta o consideras que la atencion
fue incorrecta, podras valorar las acciones que correspondan.
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¢{Qué pasa si no recibo respuesta?

No recibir respuesta dentro del plazo establecido no significa que debas
simplemente olvidarte de tu solicitud. Si la institucion no atiende tu solicitud
dentro del plazo correspondiente, o si consideras que la respuesta vulnera
tu derecho, existen mecanismos para inconformarte.

Aqui comienza una parte muy importante del siguiente tramo del capitulo,
centrada en la pregunta sobre qué puedo hacer si no me responden o si
no estoy de acuerdo con la respuesta. La respuesta a esa pregunta debe
llevarnos directamente al siguiente capitulo.

Una recomendacién practica

Desde el momento en que presentes tu solicitud, crea una pequena carpeta
—fisica o digital— con la solicitud que presentaste, el comprobante de
recepcion, las comunicaciones que recibas, la respuesta de la institucion
y cualquier documento que hayas presentado posteriormente. Esto puede
parecer innecesario cuando todo marcha bien, pero si posteriormente
necesitas defender tus derechos, contar con esta informacion puede ser
muy Gtil.

Tu ruta hasta ahora

Paso 1: identificar quién tiene tus datos.

F presentar tu solicitud.
J ol
€
) d .
' ‘ esperar la respuesta, revisando
/ / .. . .z
que tu solicitud contenga la informacién
2 necesaria y controlando los plazos.

Si no estds de acuerdo, puedes buscar
mecanismos para defender tu derecho.
O

€ =
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Para recordar. No necesitas escribir una solicitud complicada. Lo impor-
tante es explicar con claridad qué derecho quieres ejercer, qué datos
buscas y proporcionar los elementos necesarios para que la institucion
pueda atender tu peticion. Y recuerda, los plazos se cuentan en dias habiles
y es importante conservar el comprobante de tu solicitud para poder dar
seguimiento.

Capitulo 10. ;Qué hacer si tus derechos no
son respetados?

Ejercer un derecho no siempre significa recibir la respuesta que esperabas.
Puede ocurrir que una institucion publica no dé tramite a tu solicitud,
no responda dentro del plazo establecido, niegue el acceso a tus datos
personales o entregue informacion incompleta o que no corresponda con
lo solicitado.

Si esto sucede, no significa que el procedimiento haya terminado. La Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Ledn establece mecanismos para que puedas inconfor-
marte y solicitar que la autoridad competente revise lo ocurrido.

Uno de estos mecanismos es el recurso de revision, que permite
cuestionar determinadas respuestas, omisiones o0 actuaciones relacionadas
con el ejercicio de tus derechos ARCOP. La ley establece los casos en que
procede, el plazo para presentarlo y el procedimiento que debe seguirse
para resolverlo.

La proteccion de tus datos personales no termina cuando presentas una
solicitud. También tienes derecho a inconformarte cuando consideres que
tu solicitud no fue atendida conforme a la ley (LPDPPSONL, 2019, art. 62,
108 a 130).

e
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Cuando una institucion publica
no responde

Cuando presentas una solicitud para ejercer tus derechos ARCOP,
es importante conservar el comprobante de recepcion y estar atento al
medio que hayas senalado para recibir la respuesta.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Ledn establece un plazo para que el
responsable comunique la determinacion correspondiente. Si ese plazo
transcurre sin que recibas una respuesta, la falta de respuesta es un
supuesto que puede dar lugar a la presentacion de un recurso de revision.

El recurso de revision es el medio por el cual puedes inconformarte ante
la autoridad garante cuando consideres que tu solicitud no fue atendida
conforme a la legislacion.

¢ La ley también contempla otros casos en los que puede presentarse
este recurso, entre ellos:

* |la negativa al ejercicio de los derechos ARCOP;

la falta de respuesta dentro del plazo establecido;

la entrega de datos personales incompletos;

la entrega de datos que no correspondan con lo solicitado; y

e otros supuestos previstos expresamente por la legislacion.

Por ello, si la institucion no responde dentro del plazo establecido, no
significa que tu solicitud haya quedado sin efecto. La propia ley contempla
la posibilidad de presentar un recurso de revision por falta de respuesta
(LPDPPSONL, 2019, art. 62,67 y 118).

¢{Qué puedo hacer si no recibo respuesta?

Si transcurre el plazo que tenia el responsable para atender la solicitud sin
que se haya emitido una respuesta, la persona titular puede interponer
un recurso de revision. En Nuevo Leon, cuando se trata de una solicitud
presentada ante un sujeto obligado estatal o municipal, el recurso debe
interponerse dentro de los quince dias habiles siguientes al vencimiento
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del plazo que tenia el responsable para responder (LPDPPSONL, 2019,
art. 117) o de la notificacién de la respuesta.

El recurso puede presentarse ante el Instituto Estatal de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (INFONL) o ante
la Unidad de Transparencia del responsable que conocié de la solicitud. La
ley permite presentarlo, entre otros medios, mediante escrito libre, correo
certificado con acuse de recibo, los formatos correspondientes o los medios
electrénicos autorizados (LPDPPSONL, 2019, art. 108).

Para presentar el recurso, es importante contar con informacién que
permita identificar la solicitud original y explicar qué ocurrié. Entre otros
elementos, la ley contempla senalar el area responsable ante la cual se
present6 la solicitud, los datos de identificacion de la persona titular o su
representante, la fecha de presentacion de la solicitud cuando no hubo
respuesta, asi como el acto que se recurre y los motivos de inconformidad
(LPDPPSONL, 2019, art. 119).

No es necesario que la persona vuelva a iniciar el procedimiento de
ejercicio de derechos ARCOP. El recurso de revision tiene precisamente
la finalidad de permitir que la autoridad garante revise la actuacion del
responsabley, en su caso, ordene las medidas correspondientes.

El comprobante de la solicitud es importante

Cuando presentamos una solicitud, es recomendable conservar
el acuse, folio o comprobante que acredite su recepcion. <
También conviene guardar las comunicaciones posteriores v, v

en su caso, la respuesta de la institucion. Estos documentos -
permiten reconstruir el proceso, lo que ayuda a saber qué se K
pidi6, cuando se presentd y qué ocurrié después.

Puede parecer un detalle menor, pero resulta especia-
Imente importante cuando la persona necesita demostrar que
presenté una solicitud y que el plazo correspondiente transcurrié sin
obtener respuesta. En particular, cuando no existe respuesta, la fecha de
presentacion de la solicitud permite determinar cuando comenz6 a correr
el plazo que tenia el responsable para atenderla y, posteriormente, cuando
puede comenzar el plazo para interponer el recurso de revision.



@3

Proteccion de datos personales:
Herramientas para conocer y proteger tu informacién

¢A quién acudir en Nuevo Le6n?

Cuando se trata de datos personales que se encuentran bajo responsa-
bilidad de sujetos obligados del Estado o de los municipios de Nuevo Leén,
la persona puede acudir al INFONL, en el ambito de sus atribuciones. La
legislacion estatal aplicable en materia de proteccion de datos personales
reconoce a la autoridad garante local facultades para conocer, sustanciar
y resolver los recursos de revision relacionados con el ejercicio de los
derechos sobre datos personales. El recurso también puede presentarse
ante la Unidad de Transparencia del responsable que conoci6 de la solicitud,
conforme a los medios previstos por la legislacion estatal vigente en materia
de proteccion de datos personales.

Esto significa que la sociedad cuenta con una instancia especializada
a la cual pueden acudir cuando consideran que una institucion publica no
atendi6 correctamente su solicitud.

Cuando el silencio también afecta un derecho

La falta de respuesta puede resultar especialmente frustrante porque
deja a la persona sin saber qué ocurrid con su solicitud. Sin embargo,
juridicamente no se trata simplemente de esperar indefinidamente, la
legislacién reconoce la falta de respuesta como uno de los supuestos que
pueden dar lugar a un recurso de revision. En Nuevo Leén, cuando no se
emitié respuesta, el plazo para presentar este recurso comienza a partir
del vencimiento del plazo que tenia el responsable para atender la solicitud
(LPDPPSONL, 2019, art. 117).

Por eso es tan importante conservar la fecha en que se presentd la
solicitud y el comprobante de recepcion. Si la persona considera que su
solicitud no fue atendida, puede revisar el procedimiento completo para
presentar una solicitud en el apartado 9.2 de esta obra.
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Cuando no estas de acuerdo con
la respuesta

Existe otra posibilidad que consiste en que la instituciéon responde, pero
la persona considera que la respuesta no atiende adecuadamente su
solicitud. Puede ocurrir, por ejemplo, que se entreguen datos incompletos,
que la informacion proporcionada no corresponda con lo solicitado, que se
niegue el acceso a los datos o que no se realice la rectificacion, cancelacion
u oposicion solicitada.

En estos casos, lo primero es leer con atencion la respuesta y compararla
con la solicitud original. No basta con preguntarse si la respuesta fue
favorable o desfavorable, es necesario revisar si la institucion atendio
realmente lo que se pidid y, cuando haya una negativa, conocer la razén que
la sustenta.

La LGPDPPSO contempla como supuestos para interponer un recurso de
revision, entre otros, la entrega incompleta de datos personales, la entrega
de datos que no corresponden con lo solicitado, la negativa al ejercicio de
los derechos y la falta de respuesta. La LPDPPSONL contempla de manera
similar estos supuestos.

Una respuesta también puede ser cuestionada

Recibir una respuesta no significa necesariamente que el asunto haya
terminado. Una persona puede considerar que la institucion no respondio
a todo lo que solicitd, entregd informacién incompleta, proporciond datos
que no corresponden con su peticién, negb el ejercicio de alguno de sus
derechos, entregb la informacion en una modalidad o formato que no
corresponde, o utilizé una razén que la persona considera que no justifica
la negativa.

Cuando se presenta alguna de estas situaciones, existe la posibilidad
de acudir al recurso de revision correspondiente. En Nuevo Leobn, este
recurso puede presentarse ante la autoridad garante o ante la Unidad de
Transparencia del responsable, por los medios que establece la legislacion
estatal. El plazo general para interponerlo es de quince dias habiles
contados a partir del dia siguiente a la notificacion de la respuesta; cuando
no hubo respuesta, el plazo se cuenta a partir del vencimiento del plazo
para responder.
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{Qué debe hacer la persona?

La inconformidad debe explicar, de manera clara, qué parte de la
respuesta considera incorrecta y por qué. No es necesario convertir
la inconformidad en un documento lleno de palabras juridicas; lo
importante es explicar los hechos. Por ejemplo, “Pedi conocer todos
los datos personales que la institucion tiene registrados sobre mi;
sin embargo, Unicamente recibi informacién relacionada con uno de los
tramites que he realizado. Por ello, solicito que se revise nuevamente mi
peticion y se me proporcione la informaciéon correspondiente a todos los
datos personales que la institucion tenga registrados sobre mi.” Una
explicacion clara permite identificar el problema y facilita su analisis.

La documentacién ayuda a explicar lo ocurrido

Alpresentarunrecursoderevision, esimportante contarconlos documentos
relacionados con el caso. La legislacion de proteccion de datos personales
de Nuevo Ledn contempla, entre los requisitos del recurso, la identificacion
del area ante la cual se present6 la solicitud, los datos de la persona titular,
la fecha de la respuesta o de la solicitud cuando no hubo contestacion, el
acto que se impugnayy las razones de inconformidad. También contempla la
presentaciondelasolicitudoriginal,suacusey,cuandoexista,larespuestaque
se cuestiona.

En otras palabras, la persona debe poder mostrar con claridad qué pidio,
ante quién lo pidié, qué respondié la institucion si respondi6é y por qué
considera que esa respuesta no respeto su derecho.

La finalidad no es complicar el procedimiento

El recurso de revisidbn es un mecanismo para que una autoridad garante
analice la actuacion del responsable y determine lo que corresponda
conforme a la legislacion. En Nuevo Leén, la autoridad garante (INFONL)
puede confirmar la respuesta del responsable, modificarla o revocarla, u
ordenar la entrega de los datos personales cuando exista una omision, entre
otras posibilidades. La legislacién también prevé una etapa de conciliacion
entre las partes en determinados casos.
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Esto permite que el procedimiento no se reduzca a una confrontacion
entre la persona y la institucion, también puede existir un espacio para
buscar una solucion al problema.

Cuando tus datos estan en manos de una
institucion publica

Es importante recordar que la proteccion de datos personales forma parte
de los derechos que corresponden a todas las personas. La legislacion
nacional establece las bases para que quienes tienen datos personales
bajo su responsabilidad los traten adecuadamente y para que las personas
puedan ejercer sus derechos frente a ese tratamiento; la LGPDPPSO vigente
establece estas reglas para los sujetos obligados de los ambitos federal,
estatal y municipal.

En Nuevo Leodn, la legislacion local establece los procedimientos
aplicablesalos sujetos obligados estatalesy municipalesyreconoce al orga-
nismo garante local las atribuciones para conocery resolver los recursos de
revision en materia de proteccion de datos personales.

Poreso, cuando una persona considera que suderecho nofuerespetado,
lo primero es identificar qué institucién tiene sus datos y cual es la autoridad
competente para revisar su caso.

Defender tus datos también es ejercer tus derechos

La proteccion de datos personales no termina cuando entregamos nuestros
datos a una institucioén, nitampoco cuando presentamos una solicitud. Una
verdadera cultura de proteccion de datos implica conocer los derechos,
ejercerlos y saber qué hacer cuando la respuesta no es satisfactoria.

Si una institucion no responde, existe un camino para inconformarse.
Si responde, pero la persona considera que la respuesta no atiende
su solicitud, también existen mecanismos para solicitar que el caso sea
revisado. La finalidad no es generar conflictos innecesarios con las
instituciones publicas, sino que las personas conozcan las herramientas
que tienen a su alcance y puedan utilizarlas cuando lo necesiten.

En una sociedad donde cada vez mas actividades requieren proporcio-
nar informacion personal, saber como defender nuestros datos es tan
importante como saber como protegerlos.
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;Qué puede hacer el INFONL?

Cuando una persona considera que sus datos personales no fueron
tratados correctamente por un sujeto obligado del Estado de Nuevo Leén,
puede acudir al INFONL, dentro del ambito de sus atribuciones.
El INFONL es la autoridad garante local en materia de proteccion
de datos personales. Su funcion es contribuir a que este derecho sea
respetado y proporcionar a las personas mecanismos para ejercerlo y
defenderlo. Esto significa que el INFONL no sustituye a la instituciéon que
tiene los datos personales, su funcion es vigilar y garantizar que las reglas
de proteccion de datos se cumplan, ademas de atender los procedimientos
que la legislacion establece cuando una persona considera que sus
derechos fueron afectados.

Una de las principales herramientas con las que cuenta la sociedad es
el recurso de revision. Este recurso permite que una persona pida que se
revise la actuacion de un sujeto obligado cuando, por ejemplo, no recibid
respuesta a su solicitud, recibié informaciéon incompleta, obtuvo datos que
no corresponden con lo solicitado o se le negb el ejercicio de alguno de sus
derechos. La legislacion de Nuevo Leon establece diversos supuestos en los
que procede este recurso y senala que puede presentarse ante la autoridad
garante o ante la Unidad de Transparencia del responsable que atendio
la solicitud.

Por otro lado, el INFONL también cuenta con el Procedimiento de Verifi-
cacion, el cual es una atribucién para verificar que los sujetos obligados
cumplan con las leyes de proteccion de datos personales al llevar a cabo su
tratamiento.

Por lo que, cuando una persona considere que una Institucion Publica
ha realizado un indebido tratamiento de su informacion personal, es decir,
algln tratamiento que no se encuentre acorde a lo establecido en la ley,
puede interponer una denuncia en materia de datos personales.

El INFONL puede revisar lo ocurrido

Cuando se presenta un recurso de revision, el Instituto analiza la situacion
planteada y la informacién relacionada con el caso. Esto permite revisar si
la actuacion del sujeto obligado se ajusto a las disposiciones aplicables.
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El procedimiento también contempla la posibilidad de buscar una
solucién mediante la conciliacién entre la persona titular de los datos y el
responsable. Sise alcanza un acuerdo, este puede tener efectos vinculantes
y el INFONL verifica su cumplimiento. Si no se llega a una solucién por
esta via, el procedimiento continla hasta que se emita la resolucién
correspondiente.

Laautoridad garante puede, segln las circunstancias del caso, confirmar
la respuesta de la institucion, modificarla o revocarla, u ordenar la entrega
de los datos personales cuando exista una omision, conforme a lo previsto
por la legislacion estatal.

El INFONL también puede actuar para proteger
este derecho

La labor del Instituto no se limita a resolver recursos de revision. La legisla-
cion estatal también le atribuye facultades relacionadas con la verificacion
del cumplimiento de las obligaciones en materia de proteccidén de datos
personales y, cuando corresponde, con la determinacion de medidas de
apremio y sanciones. Asimismo, tiene entre sus funciones promover y
difundir el derecho a la proteccion de datos personales y favorecer que las
personas puedan ejercerlo en condiciones de accesibilidad.

Por ello, el trabajo del INFONL tiene dos dimensiones, las cuales se
orientan a atender los problemas que ya se presentarony a contribuir a que
las instituciones conozcan y cumplan sus obligaciones para prevenirlos.

:{Como puede ayudarte el INFONL?

Para la sociedad, todas estas atribuciones pueden resumirse en
algo mucho mas sencillo, el INFONL puede orientarte sobre tus —

~J

derechos y, cuando corresponde, intervenir mediante los proce-
dimientos establecidos para revisar si fueron respetados.

Esto es importante porque una persona que tiene un
problema con sus datos personales puede no saber qué

hacer después de recibir una respuesta negativa o cuando

una institucion simplemente no contesta. En esos momentos, el INFONL
puede convertirse en un punto de orientacion y defensa dentro de suambito
de competencia.



&\\3

Proteccion de datos personales:
Herramientas para conocer y proteger tu informacién

Antes de acudir, reune la informacion de tu caso

No necesitas preparar un expediente complicado. Sin embargo, es conve-
niente tener a la mano los documentos que permitan conocer qué ocurrio,
tales como la solicitud que presentaste, el comprobante de recepcion, la
respuesta de la institucion (sila recibiste), las comunicaciones relacionadas
con el caso, y los documentos que ayuden a explicar tu situacion. Esta
informaciéon permite identificar con mayor facilidad qué ocurrié y qué
mecanismo puede resultar aplicable.

También puedes pedir orientaciéon

El INFONL cuenta con mecanismos para facilitar a
la ciudadania informacién y formatos relacionados
con el ejercicio de los derechos sobre sus datos
personalesyconlosmediosdedefensa.SuUnidadde
Transparencia proporciona orientacion y asesoria, y
el Instituto dispone de informacion sobre el ejercicio
de los derechos y los recursos correspondientes.

Por ello, si no sabes como presentar una solicitud o qué hacer después
de recibir una respuesta con la que no estas de acuerdo, puedes buscar
orientacion antes de continuar. La finalidad es que las personas puedan
ejercer sus derechos sin que el desconocimiento del procedimiento se
convierta en una barrera.

Cuando se actualiza alguno de los supuestos previstos por la
legislacion, respecto a la atencion de una solicitud de derechos ARCOP
puedes presentar un recurso de revision directamente con el sujeto
obligado responsable, o bien a través de los medios establecidos por el
INFONL.

En caso de considerar un tratamiento de tu informacion que no sea
acorde a lo establecido en la Ley, puedes interponer una denuncia en
materia de datos personales a través del Micrositio ubicado en el portal
oficial del Instituto.
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¢Y si quiero presentar un recurso de revision?

Cuando se actualiza alguno de los supuestos previstos por la legislacion,
puedes presentarunrecurso de revision. En Nuevo Ledn, laley establece que
el recurso puede presentarse ante la autoridad garante o ante la Unidad de
Transparencia del responsable que atendié la solicitud. También contempla
medios como el escrito, formatos y medios electrénicos autorizados.

La legislacion establece, ademas, los elementos que debe contener el
recurso, como identificar a la persona que recurre, senalar la solicitud y la
respuesta que se impugna cuando exista, y explicar las razones por las que
no esta de acuerdo. No se trata de escribir un documento lleno de términos
juridicos, lo importante es explicar con claridad qué solicitaste, qué ocurrid
y por qué consideras que tu derecho no fue respetado.

El INFONL como acompanante institucional

En materia de proteccion de datos personales, conocer a donde acudir
puede marcar una diferencia importante. Una persona puede saber que
tiene derecho a acceder a sus datos, corregirlos, solicitar su cancelacién u
oponerse a determinado tratamiento, pero si desconoce qué hacer cuando
una institucion no respeta alguno de esos derechos, ese conocimiento
queda incompleto.

Por eso, la existencia de una autoridad garante resulta fundamental. El
INFONL no decide por la persona qué hacer con sus datos ni sustituye su
voluntad, su funcion es ofrecer un marco institucional para que el derecho
pueda ejercerse y, cuando exista una controversia, pueda ser revisada
conforme a las reglas aplicables.

La proteccion de datos personales, entonces, no termina cuando
entregamos nuestra informacioén ni cuando presentamos una solicitud.
También implica saber a quién acudir cuando necesitamos defenderla.

Una ruta sencilla para la sociedad

Si consideras que una institucion publica de Nuevo Ledn no respetd tus
derechos sobre tus datos personales, puedes seguir la ruta que consiste
en: identificar qué institucion tiene tus datos; después, presentar la
solicitud correspondiente; conservar el comprobante y toda comunicacion
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relacionada con ella; revisar la respuesta y verificar si
atendio realmente lo que solicitaste; si existe un problema,
identifica si procede un recurso de revision; y finalmente,
acude al INFONL o a la instancia que corresponda para
recibir orientacion o ejercer el mecanismo de defensa
previsto por la legislacion.

De esta manera, la proteccion de datos deja de ser un
concepto lejano y se convierte en una herramienta que
cualquier persona puede utilizar.

Para tener presente. El derecho a la proteccién de datos
personales no consiste Gnicamente en saber que nuestros datos deben ser
protegidos. También significa poder preguntar, solicitar, corregir, cuestionar
y, cuando sea necesario, defender nuestros datos. EI INFONL forma parte de
ese camino en Nuevo Leon.

{Como redacto un recurso de revision en materia de
proteccion de datos personales?

Explica los hechos de forma simple, no necesitas lenguaje juridico, usando
una expresion como “Pedi conocer los datos personales que la institucion
tiene sobre mi, pero no recibi respuesta. Solicito que se revise mi peticion
completa”.

Para facilitar este tramite, el INFONL cuenta con un formato de recurso
de revision que puedes llenar para presentar tu inconformidad. Esto
permite contar con una herramienta sencilla para iniciar el procedimiento
sin necesidad de redactar el recurso desde cero.

El formato de recurso de revisién en materia de proteccion de datos personales
del INFONL, lo puedes descargar en el siguiente enlace:

https://infonl.mx/descargas/Formato_Recurso_de_Revision_en_materia_de_DP_INFONL.docx
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Conocer nuestros derechos es importante. Saber cémo ejercerlos es
todavia mas util.

Alo largo de esta obra hemos hablado sobre los datos personales que
compartimos todos los dias, las instituciones que pueden tenerlos, las

situaciones que pueden ponerlos en riesgo y los derechos que tenemos
para ejercer un mayor control sobre nuestra informacion. Este Ultimo
capitulo reline herramientas para llevar ese conocimiento a la practica.

Aqui encontraras modelos sencillos para solicitar el ejercicio de tus
derechos sobre tus datos personales, asi como informacién que te permitira
identificar a la autoridad competente cuando necesites orientacion o
quieras presentar un recurso de revision.

Los modelos que se presentan pueden servir como punto de partida.
No es necesario copiarlos exactamente, lo importante es adaptar cada
solicitud a la situacion particular de la personay proporcionar la informacion
necesaria para que pueda ser atendida.

Formato oficial para ejercer tus
derechos ARCOP

No necesitas elaborar desde cero un escrito para ejercer tus derechos
de acceso, rectificacion, cancelacion u oposicion. EI INFONL cuenta con
un Formato Unico de Solicitud de Acceso, Rectificacion, Cancelacién y
Oposicion de Datos Personales, elaborado para facilitar a la ciudadania el
ejercicio de estos derechos.

Elformato permite senalarelderecho que se desea ejercery proporcionar
la informacion necesaria para que el responsable pueda localizar los datos
personales relacionados con la solicitud. EI INFONL también establece
algunas consideraciones especificas para cada derecho. Por ejemplo, en
una solicitud de acceso puedes indicar la modalidad en la que prefieres
recibir o consultar la informacion; para rectificacion es importante senalar
con precision qué dato deseas corregir; para cancelacion debes expresar
las causas que motivan tu solicitud, y para oposicion debes explicar las
causas legitimas o la situacion especifica que motiva tu peticion.
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Consultay utiliza el formato oficial del INFONL:
https://infonl.mx/wp-content/uploads/2024/05/formato-nuevo-solicitud-ARCO.pdf

Importante: El ejercicio de los derechos ARCOP es gratuito. La infor-
macion debera ser entregada de forma gratuita cuando la entrega no
sea de mds de veinte (20) hojas simples.

Antes de enviar una solicitud

No olvides revisar que identificaste a la institucion correcta, explicaste
claramente qué necesitas, sefalaste el derecho que deseas ejercer,
proporcionasteloselementosnecesariosparalocalizartusdatos,acreditaste
tuidentidad o representacion cuando corresponda, y conservaste una copia
de la solicitud y su comprobante de recepcion. Una solicitud clara facilita su
atencion.

Formato para presentar una denuncia

Si consideras que tu derecho a la proteccion de datos personales
[<]>) ha sido lesionado por alguna conducta u omision de alguna autoridad

estatal y municipal, cualquier autoridad, entidad, o6rgano vy
organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos
Y auténomos, partidos politicos, fideicomisos y fondos publicos
del Estado de Nuevo Lebn, o presumes alguna violacion a las

disposiciones previstas en la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados para el Estado de Nuevo Leén y demas
marco normativo, puedes interponer una denuncia ante el Instituto Estatal
de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
del Estado de Nuevo Le6n (INFONL).

= :-_1 >> https://infonl.mx/descargas/Formato_de_Denuncia_en_materia_de_Datos_Personales_INFONL.docx
T
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Directorio de autoridades
competentes

Cuando se trata de proteger nuestros datos personales, saber a quién
acudir es tan importante como conocer nuestros derechos. No todas las
instituciones pertenecen al mismo ambito de gobierno; por ello, la autoridad
competente dependera de quién tenga bajo su responsabilidad los datos
personales y de la naturaleza del asunto. Para esta obra, el punto de
referencia principal es el ambito de Nuevo Ledn, debido a que el INFONL es
la autoridad garante local.

Autoridad garante de Nuevo Ledn

El Instituto Estatal de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales (INFONL) es la autoridad garante local en materia de
transparencia, acceso a la informacién y proteccion de datos personales,
dentro del ambito de sus atribuciones. Entre sus funciones relacionadas
con la proteccion de datos personales se encuentran conocer y resolver
los recursos de revision, promover el ejercicio del derecho y vigilar el
cumplimiento de las obligaciones establecidas por la legislacion aplicable.
¢Cuando puede ser relevante acudir al INFONL? Cuando tus datos
personales se encuentran bajo responsabilidad de un
sujeto obligado estatal o municipal de Nuevo Ledn y

Sitio oficial: INFONL

consideras que tus derechos no fueron respetados; por A=

ejemplo, cuando no recibiste respuesta a una solicitud, |

recibiste una respuesta con la que no estas de acuerdo,
te entregaron informacion incompleta, se nego el ejercicio
de alguno de tus derechos, o se presentd alguna de las

situaciones previstas por la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado
de Nuevo Leon, para acudir al recurso de revision.

¢Y sila institucion publica es federal?

Si la instituciébn que tiene tus datos pertenece al ambito federal, no
corresponde acudir al INFONL. En ese caso debe acudir ante la Unidad
de Proteccion de Datos Personales, la cual esta adscrita a la Secretaria
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Anticorrupcion y Buen Gobierno del Poder Ejecutivo Federal a través de su
organo desconcentrado Transparencia para el Pueblo, quien es la autoridad
competente conforme al ambito de gobiernoy a la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados. Esta distincion es
importante porque la autoridad que puede conocer de un asunto depende,
entre otros factores, de quién tiene bajo su responsabilidad los datos
personales, ya sea del ambito estatal o federal.

¢Y si mis datos estan en manos de una empresa y/o
institucion privada?

Cuando el responsable de los datos pertenece al sector privado, se debe
identificar la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares y la autoridad competente para ese caso es la Unidad
de Proteccion de Datos Personales, la cual esta adscrita a la Secretaria
Anticorrupcion y Buen Gobierno del Poder Ejecutivo Federal a través de su
organo desconcentrado Transparencia para el Pueblo.

Por ello, antes de presentar una inconformidad, conviene preguntarse
quién tiene mis datos, especialmente si se trata de una institucion publica
estatal o federal, o una persona particular o empresa. La respuesta ayudara
a determinar cuél es el camino adecuado.

Una ultima herramienta: tu propio registro

Ademas de los formatos anteriores, existe una herramienta que cualquier
persona puede utilizar y que no requiere ningln tramite, llevar un pequeno
registro de los lugares donde has proporcionado tus datos personales.

Tabla11.1 Registro personal de datos compartidos.

Institucion o {Qué datos ¢Para qué los
empresa proporcioné? entregué?

Fecha aproximada
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Este registro puede ayudarte a identificar quién podria tener determi-
nada informacion y facilitar una futura solicitud.

Tus datos, tus decisiones

La proteccion de datos personales no debe quedarse en las paginas de una
ley ni en los documentos de las instituciones; también debe formar parte de
nuestras decisiones cotidianas. Antes de entregar informacion, podemos
preguntarnos para qué sera utilizada. Cuando una institucién conserva
nuestros datos, podemos conocer qué informacion tiene y ejercer los
derechos que la legislacion reconoce. Y cuando consideramos que nuestros
derechos no fueron respetados, podemos buscar orientacion y utilizar los
mecanismos de defensa correspondientes.

Los formatos incluidos en este capitulo son una herramienta para
comenzar. Conocertusderechoses el primer paso. Ejercerlos es el siguiente.

Sitios oficiales

En internet es facil encontrar informacion sobre proteccion de datos
personales, pero no toda la informacion que aparece en una pagina web
es confiable o esta actualizada. Cuando necesites realizar una solicitud,
consultar tus derechos o conocer un procedimiento, procura acudir
directamente a los sitios oficiales de las instituciones responsables.

Una forma sencilla de identificar un sitio oficial es verificar quién
publica la informacion, revisar que la direccion electronica corresponda a
la institucion y evitar proporcionar datos personales en paginas a las que
llegaste mediante enlaces desconocidos 0 mensajes que no esperabas.

Para los temas relacionados con esta obra, estas son algunas fuentes
oficiales que pueden ser de utilidad.

y otros recursos de interés ciudadano. https://infonl.mx/

(r \ EI INFONL. El Instituto Estatal de Transparencia, Acceso a la Informa-

ciény Proteccion de Datos Personales es la autoridad garante local de
Nuevo Ledn en las materias de transparencia, acceso a la informacion
y proteccién de datos personales, dentro del ambito de sus atribucio-
nes. En su sitio oficial puedes consultar informacion sobre proteccion
de datos personales, derechos, procedimientos, avisos de privacidad
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Camara de Diputados

El sitio de la Cdmara de Diputados permite consultar el texto vigente
de diversas leyes federales; es una fuente util cuando necesitas verificar
directamente el contenido de una disposicion legal federal. Leyes
federales de México:

https://www.diputados.gob.mx/LeyesBiblio/index.htm

Diario Oficial de la Federacion

Es una fuente oficial para consultar decretos, reformas y publicaciones de
caracter federal. Cuando encuentres informacion sobre una reforma legal
en redes sociales, medios de comunicacion o paginas particulares, puedes
acudir al Diario Oficial para verificar la publicacion correspondiente.

https://www.dof.gob.mx

Congreso del Estado de Nuevo Ledn

El sitio del Congreso del Estado permite consultar las leyes estatales y co-
nocer el marco juridico aplicable en Nuevo Ledn. Para esta obra resulta
particularmente importante porque ahi puede consultarse la legislacion
estatal relacionada con la proteccion de datos personales en posesion de
sujetos obligados.

https://www.hcnl.gob.mx

Antes de confiar en una pagina

Cuando busques informacién sobre tus datos personales, detente unos
segundos y revisa quién publica la informacion, si es una institucion oficial,
si la direccion electrénica corresponde realmente a esa institucion, si la
informacion tiene fecha o se encuentra actualizada, y si te estan pidiendo
datos personales que no necesitas proporcionar. Estas preguntas pueden
evitar que tomes decisiones a partir de informacion incorrecta o entregues
tus datos en un sitio que no corresponde a la instituciéon que buscas.
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Micrositios del INFONL

El INFONL cuenta con espacios especializados en su sitio institucional
para facilitar el acceso de la sociedad a informacion sobre sus derechos y
obligaciones. Estos espacios pueden ser especialmente Utiles cuando una
persona necesita pasar de la informacion general a una accién concreta.
Entre los contenidos relacionados con proteccion de datos personales se
encuentran recursos sobre el ejercicio de derechos, avisos de privacidad y
otros materiales de consulta.

Proteccion de datos personales

Este espacio retine informacion y recursos para conocer el derechoala pro-
teccion de datos personales y los mecanismos para ejercerlo.

https://infonl.mx/proteccion-de-datos-personales/proteccion-de-tus-datos-personales/

Avisos de privacidad

Los avisos de privacidad son una herramienta importante para conocer
qué ocurre con los datos personales que entregamos a una institucion.
El INFONL cuenta con un espacio dedicado a este tema, que puede
servircomoreferencia paracomprendersufunciény consultarinformacion
relacionada.

https://infonl.mx/proteccion-de-datos-personales/avisos-de-privacidad/

Derechos de las personas

Cuando quieras ejercer tus derechos sobre tus datos personales, consulta
los recursos que el INFONL pone a disposicion de la ciudadania para cono-
cer el procedimiento correspondiente.

https://infonl.mx/proteccion-de-datos-personales/

Una recomendacion para utilizar los sitios oficiales

Los sitios institucionales pueden cambiar de diseno, direccion interna
0 nombre de sus secciones. Por eso, si un enlace deja de funcionar, lo
recomendable es entrar directamente al sitio oficial del INFONL y utilizar su
buscador o menu de navegacion para localizar nuevamente la informacion.
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Esto también reduce el riesgo de llegar a paginas falsas o sitios que imitan
a unainstitucion publica.

Lista de verificacion antes de
compartir tus datos

Todos los dias entregamos informacion personal, lo hacemos al registrarnos
en un servicio, realizar un tramite, comprar un producto, descargar una
aplicacion, participar en una actividad o llenar un formulario. Muchas veces
proporcionamos nuestros datos automaticamente, sin detenernos a pensar
qué estamos compartiendo.

Antes de hacerlo, vale la pena hacer una pausa. No se trata de desconfiar
de todo ni de negarse a proporcionar informacion, sino de entender qué
estamos entregandoy por qué. Puedes utilizar esta lista como una pequeia
herramienta antes de compartir tus datos.

Tabla11.2 Antes de proporcionar mis datos, pregunto. . .

Pregunta iPorquéimporta?

;Quién me esta solicitando Identifica a la institucién, empresa o persona que solicita tus
estainformacién? datos.

;Para qué necesitan mis Debes poder entender cudl es la finalidad de proporcionar la

datos? informacion.
;Realmente necesitan Que un formulario tenga muchos espacios no significa que
todos estos datos? tengas que entregar informacion innecesaria.
, , No es lo mismo proporcionar un nombre que entregar
{Qué datos me estan . ) . e :
. informacion financiera, médica, biométrica o cualquier otro dato
solicitando?

que pueda requerir mayor proteccion.

;Donde puedo consultarel  Siunainstitucion esta recabando tus datos personales, busca
aviso de privacidad? informacion sobre el tratamiento que dara a ellos.

;Qué haran con mi Cuando corresponda, revisa si tus datos seran utilizados para
informacion después? otras finalidades o comunicados a terceros.
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Pregunta ¢Por qué importa?

iEstoy utilizandounsitio  Antes de proporcionar informacion en internet, verifica la

oficial o confiable? direccién del sitio y quién se encuentra detrds de él.

;Estoy compartiendo Antes de enviar una fotografia, documento o identificacion,
mas informacién de la preguntate si realmente es necesario proporcionar toda la
necesaria? informacién que contiene.

;Estoy seqguro de que Una vez que proporcionamos nuestros datos, pueden

quiero compartir esta incorporarse a registros, sistemas o bases de datos y su control
informacién? puede resultar mas dificil.

Una pausa antes de compartir

Puedes convertir estas preguntas en un habito. Antes de entregar informacion
personal, detente unos segundos y piensa quién la solicita, para qué la necesita, si es
necesario proporcionarla, como sera utilizada y donde puedes consultar el aviso de
privacidad. Si puedes responder estas preguntas, estaras tomando una decision mas
informada.

Cuando te solicitan una copia de tu identificacion

Una situacion frecuente es que alguien solicite una copia de nuestra identificacion
oficial. Antesde entregarla, conviene preguntarporquélanecesitan,siesindispensable
para realizar el tramite, quién conservara la copia, para qué sera utilizada y si existe
otra forma de acreditar tu identidad.

No se trata de negarse automaticamente, algunos tramites requieren acreditar la
identidad y pueden existir disposiciones que justifiquen la solicitud de determinados
documentos. Lo importante es no entregar una copia de nuestra identificacién por
costumbre o sin conocer la razon.

Cuando una aplicacion solicita muchos permisos

Algo parecido ocurre con las aplicaciones y servicios digitales, una aplicacion puede
solicitar acceso a diferentes elementos del dispositivo. Antes de aceptar, revisa qué
permisos esta solicitando y preglntate si guardan relacion con el servicio que quieres
utilizar. Por ejemplo, si una aplicacion necesita conocer tu ubicacion para ofrecerte
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una funcién especifica, puede tener sentido que solicite este permiso; pero si
solicita acceso a informacion que aparentemente no guarda relacion con el
servicio, vale la pena detenerse y revisar las condiciones antes de continuar.
No todos los permisos son necesarios para todas las aplicaciones.

Una regla sencilla para la vida cotidiana

No necesitas memorizar leyes para comenzar a proteger tus datos. Puedes
empezar con una regla muy sencilla: antes de compartir un dato personal,
pregunta quién lo solicita, para qué lo necesita y si realmente es necesario
entregarlo. Esa pequena pausa puede ayudarte a tomar mejores decisiones.
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