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Presentacion

El objetivo de la presente guia es facilitar a los sujetos obligados las mejores
practicas en ciertos ambitos de aplicacion de la video vigilancia, en razon de hacer

valer el derecho a la proteccidn de los datos personales del titular del dato.

En los diferentes espacios, la utilizacion de imagenes que contienen personas
identificables tiene una serie de implicaciones para el derecho a la proteccion

del dato personal.

La captacion de la imagen de una persona reconocible constituye un dato de
caracter personal y por tanto, debe ser tratada de acuerdo a lo principios que

sustentan el derecho a la proteccién del dato.

Recordar que la grabacion de la via publica y de los que transitan por ella esta

permitida en algunos supuestos por motivos de seguridad.

En los siguientes apartados se expondran los bienes juridicos afectados por esta
practica, los principios y reglas generales que se deben aplicar, las obligaciones
de los responsables y los derechos de los ciudadanos cuya imagen es captada

por un sistema de videovigilancia.

A partir de esta base, se recomiendan una serie de mejores practicas en la

captaciéon de imagenes en determinados lugares.

www.infonl.mx [ G006 infonimx

Av. Constitucion Pte. 1465-1 Edificio Maldonado, Zona Centro Monterrey, N.L. México C.P. 64000
Tels: (81) 10017800 | 800 2 28-24-65




? INSTITUTO ESTATAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES

% infonl

I. IMAGEN COMO DATO PERSONAL.

La video vigilancia nos ha facilitado el tener mayor seguridad, sintiéndonos mas
protegidos y con esto responder una demanda constante de la sociedad para

tener mayor proteccion.

Lo que persigue la video vigilancia es primeramente: la proteccion de bienes y
personas, verificacion de los trabajadores en sus labores asignadas en sus
actividades laborales y responder a las demandas de la sociedad que requieren

informacion visual de un hecho acontecido.

Los medios técnicos para la vigilancia repercuten sobre el derecho de las
personas lo que obliga a que se fijen garantias ya que permite la captacion, y en

su caso la grabacion, de informacién de caracter personal en forma de imagenes.

Uno de los principales objetivos de la Ley, es garantizar la proteccién de los datos
personales en posesion de los sujetos obligados, asi como su derecho de acceso,
rectificacion, cancelacion y oposicion mediante procedimientos sencillos y

expeditos.

Por lo tanto, cuando la informacién es captada por camaras que se encuentran
en posesion de los Sujetos Obligados y afecta a personas identificadas o
identificables constituye un dato personal y como tal debe ser protegido bajo el

resguardo de la Ley en la materia.

Es importante mencionar que una de las obligaciones a las que estan sujetas las
autoridades es asegurar la proteccion de los datos personales en su posesion y
permitir el acceso de los particulares a sus datos personales, y en su caso ejercer
los derechos de acceso, rectificacion, cancelacion y oposicién; siempre que asi

procediere.
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Hay un sinfin de requisitos, que se deberan prever para llevar a cabo la debida

proteccion de dicha informacién, como:

1. Determinar el responsable de la base de datos, conforme a la ley
de transparencia se entiende que es el servidor publico titular de la unidad
administrativa responsable de las decisiones sobre el tratamiento fisico o
automatizado de datos personales, asi como el contenido y finalidad de
los sistemas de datos personales.

2. El encargado del tratamiento, es el servidor publico o cualquier otra
persona fisica o moral facultada por un instrumento juridico o
expresamente autorizado por el responsable, para llevar a cabo el
tratamiento fisico o automatizado de los datos personales, y

3. El afectado, interesado o titular del dato es la persona fisica titular de

los datos personales que sean objeto del tratamiento.

II. CUESTIONES QUE SE RECOMENDARAN EN LA PRESENTE GUIA

Debemos de tener en cuenta que la video vigilancia es un medio particularmente
invasivo, y resulta necesaria el conjunto de condiciones que legitimen dichos
tratamientos, asi como la definicion de los principios y las garantias que deberan

aplicarse.

Los principios de proteccion de datos deberan regir el tratamiento de las
imagenes que son captadas a través de camaras, video camaras y cualquier
medio técnico analogo, que capte y/o registre imagenes, ya sea con fines de
vigilancia u otros en los supuestos en que exista grabacién, captacion,
transmision, conservacion, o almacenamiento de imagenes, incluida su
reproduccidon o emisidon en tiempo real o un tratamiento que resulte de los datos

personales relacionados con aquéllas.
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VIDEOVIGILANCIA Y PROTECCION DE DATOS
III. ¢QUE ES LA VIDEO VIGILANCIA?

De acuerdo al diccionario de la Real Academia Espafnola, se define como la

vigilancia que se lleva a cabo a través de un sistema de camaras, fijas o0 mdviles.

Por lo cual es toda actividad que presuma la colocacidon de una camara de
grabacion, fija o movil, con la finalidad de garantizar la seguridad de una
instalacion o de las personas, asegurar el correcto desempeio de las tareas en

el entorno laboral o ser de utilidad en diversos ambitos.

Un sistema de video vigilancia esta integrado, de forma basica, por un elemento
de captacion de la imagen (camara), visualizacion (la pantalla) y uno de

almacenamiento (disco duro).

Para que la imagen captada sea utilizada de forma inmediata o en un momento
posterior, debe ser transmitida al elemento de visualizacion y al elemento de

almacenamiento, respectivamente.

Debido a que las autoridades quieren dar mayor proteccidon a la sociedad en

general y asi mismo, la sociedad pide mayor seguridad por parte de las

www.infonl.mx [ G006 infonimx

Av. Constitucion Pte. 1465-1 Edificio Maldonado, Zona Centro Monterrey, N.L. México C.P. 64000

Tels: (81) 10017800 | 800 2 28-24-65




? INSTITUTO ESTATAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES

% infonl

autoridades, es por lo cual se esta implementando la utilizacién de video cdmaras
para poder tener una seguridad que sea grabada y utilizada para los fines que se

dispongan.

Sin embargo, es importante hacer notar que el rapido avance de la tecnologia ha
traido como consecuencia que ya no sean tan caros los sistemas de
procesamiento y el desarrollo de los sistemas de vigilancia basados en video, esto
ha convertido a las cdmaras en sistemas facilmente distribuibles, accesibles e
instalables, permitiendo su implantacién de forma generalizada y muchas veces

no cuenta con un ordenamiento juridico que lo sustente.

Lo que es de preocuparse no es el costo del sistema de video vigilancia, sino que
la gente que tenga el acceso a la operacion de las mismas tenga conocimiento
del tratamiento que debe darle por ley a las imagenes captadas en relacion al

derecho de la proteccién de los datos personales.

Los datos personales son toda aquella informacidon numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a una persona fisica
identificada o inidentificable, relativa al origen étnico o racial, las caracteristicas
fisicas, morales o emocionales, a la vida afectiva y familiar, domicilio particular,
numero telefénico particular, cuenta personal de correo electronico, patrimonio
personal y familiar, ideologia y opiniones politicas, creencias, convicciones
religiosas o filosdficas, estados de salud fisico o mental, las preferencias sexuales,
la huella digital, acido desoxirribonucleico (ADN), fotografia, nimero de

seguridad social, y toda aquélla que permita la identificacién de la misma.

Asi como también define el concepto de sistema de datos personales, el cual se
entiende como todo conjunto ordenado de datos personales que estén en

posesion de un sujeto obligado, ya sea de forma fisica o automatizada como es

el caso que nos ocupa. - -
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Por lo cual, la imagen de una persona, en la medida que es identificable o

susceptible de ser identificada, es considerada dato de caracter personal.

En el ambito de la video vigilancia, deben aplicarse los principios sobre proteccion
de datos siempre que se utilicen medios técnicos para grabar, captar, tratar,
almacenar y reproducir imagenes de personas identificables, ya sea en tiempo

real o en diferido.
Esta obligacién no existe en los siguientes supuestos:

Al realizar grabaciones en el ambito personal o familiar, esto es en situaciones de
la vida privada de los titulares de los datos, ya sea en celebraciones familiares,

siempre que se sigan manteniendo en ese ambito.

Difundir grabaciones personales o familiares a través de Internet supone

traspasar el ambito doméstico.

En el desempefio de las labores de informacion realizado por profesionales de

medios de comunicacion, en base a la libertad de informacion.

NOTA: Aquellos Sujetos Obligados que instalen sistemas de video vigilancia para
captar o tratar imagenes en las que puedan aparecer personas identificables,
deben observar los principios sobre los que se sustenta el derecho a la proteccion
del dato personal, ciertos principios generales de actuacién de conformidad con

lo dispuesto en la legislacion de la materia.

IV. Principios de proteccion de datos que rigen el

tratamiento de imagenes.

Se entiende por tratamiento de imagenes en la video vigilancia todo el proceso

desde su captacion, almacenamiento y reproduccion hasta su cancelacion.
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De acuerdo con el concepto de tratamiento, es cualquier operacidon o conjunto
de operaciones, efectuadas mediante procedimientos automatizados o fisicos, y
aplicadas a datos personales, como la obtencidn, registro, organizacion,
conservacion, elaboracion o modificacion, extraccion, consulta, utilizacion,
comunicacién por transmision, difusion o cualquier otra forma que facilite el
acceso a los mismos, cotejo o interconexion, asi como su bloqueo, supresion o

destruccion.

Por lo cual los sujetos obligados al tratar los sistemas de bases de datos que
tienen en su posesion deberan observar los principios de: Principios de
Consentimiento,  Informacidon, Finalidad, Licitud, Lealtad, Calidad,
Responsabilidad, Proporcionalidad, y los deberes de Seguridad vy

Confidencialidad, mismos que se definen a continuacién:

Principio de Consentimiento: Es toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la cual el interesado consiente el
tratamiento de sus datos personales, sin embargo, dicho principio por ley tiene

diversas excepciones:
No se requiere el consentimiento cuando:

1. Se recaben para el ejercicio de las atribuciones legales conferidas a los
sujetos obligados, es decir si existe un ley que exima el consentimiento
del titular del dato.

2. Se refieran a las partes de un contrato o precontrato de una relacién de
negocios, laboral o administrativa y sean necesarios para su

mantenimiento o cumplimiento. (como pudiera ser que la captacién es
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necesaria para su mantenimiento o cumplimiento, si la grabacién forma
parte de las funciones de los Sujetos Obligados o persigue el interés vital

de los individuos grabados), es decir si existe una relacién juridica.

3. Sean necesarios para efectuar un tratamiento para la prevencion o para el
diagndstico médico, la prestacion de asistencia sanitaria o tratamientos
médicos o la gestidn de servicios sanitarios, siempre que dicho tratamiento
de datos se realice por una persona sujeta al secreto profesional u

obligacion equivalente.

Principio de Calidad.- El principio por el cual la autoridad sélo podra tratar los
datos cuando sean adecuados, pertinentes y no excesivos en relacion con el

ambito y la finalidad para los que se hubieren obtenido.

Por lo tanto, las imagenes obtenidas deben ser adecuadas, pertinentes y nunca
excesivas, en relacién con la finalidad que haya motivado la instalacién de las

camaras.

Principio de Proporcionalidad.- Principio por el cual el sujeto obligado se
compromete a optar por el tratamiento que permita conseguir la finalidad
pretendida, por el que menor incidencia tenga en el derecho a la proteccion del

dato, es decir no se realice un tratamiento excesivo para la finalidad deseada.

El sujeto obligado debera ponderar el objetivo buscado y la posible afectacion de
los derechos de las personas, de tal forma que no exista un medio menos invasivo

que cumpla la finalidad perseguida.

El principio de proporcionalidad en la utilizacion de las video camaras se debera

regir en su doble version de idoneidad y de intervencién minima.
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e La idoneidad establece que solo puede emplearse la video vigilancia
cuando resulte adecuado en una determinada situacion en concreto,
como el mantenimiento de la seguridad ciudadana, de conformidad con
lo que disponga la Ley en materia de Seguridad publica o en el
reglamento que desarrolle el sujeto obligado, siempre y cuando se

respete el derecho a la proteccidon del dato que tiene el titular del dato.

e La intervencidon minima exige la ponderacion, en cada caso, entre la
finalidad pretendida y la posible afectacion por la utilizacion de la

videocamara al honor, a la propia imagen y a la intimidad de las personas.

Principio de Finalidad.- Principio por el cual se debe identificar de forma
precisa los propositos perseguidos en el tratamiento de los datos personales por
lo que los sujetos obligados sdlo deberan utilizar los datos personales para el fin

u objetivo para el cual fueron recabados y tratados los mismos.

Principio de Licitud.- Principio el cual consiste en que la posesion y tratamiento
del sistema de datos personales obedecera exclusivamente a las atribuciones
legales o reglamentarias de cada sujeto obligado y deberan obtenerse a través

de medios previstos en dichas disposiciones.

O bien, contar con el consentimiento del titular del dato afectado para proceder

a captar su imagen personal.

Principio de Informacion. - Principio que consiste en dar a conocer al
interesado la informacion relativa a la existencia y caracteristicas principales del

tratamiento a que seran sometidos sus datos personales, el cual se cumple a
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través de los avisos de privacidad, de conformidad con los requisitos que prevé

la Ley de proteccién de datos y demas marco normativo.

Los individuos cuya imagen vaya a ser utilizada por los sistemas de video
vigilancia deben ser notificados de la grabacidon antes de que se produzca o se
lleve a cabo la captacion de la imagen o bien de forma simultanea, darle a

conocer el aviso de privacidad.

La informacion en la recoleccion de los datos personales es un elemento esencial
del derecho a la proteccién de datos y por tanto su cumplimiento resulta
ineludible. Este viene contemplado en la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Nuevo Ledn, se le conoce como
AVISO DE PRIVACIDAD, en el cual las autoridades que soliciten datos
personales como lo es la imagen, deberan informar al interesado de manera
expresa y clara lo siguiente:
1. Que sus datos se incorporaran a un sistema de datos personales, su
finalidad y destinatarios;
2. Del caracter obligatorio o facultativo de la entrega de los datos personales;
3. De las consecuencias de la negativa a suministrarlos;
4. De la posibilidad de que estos datos sean transmitidos, en cuyo caso
debera constar el consentimiento expreso de la persona;
5. De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion; y
6. Del cargo y direccién del responsable, entre otros requisitos que establece

el marco normativo.
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Sin embargo, las especiales caracteristicas que se dan en la video vigilancia
comportan el disefio de procedimientos especificos para informar a las personas
cuyas imagenes se capten. Para estos efectos, la colocacidon de los carteles de
informacion (Aviso de privacidad) es obligatoria, ya que cada uno de los principios
de proteccidon de datos se traduce en derechos para los titulares de los datos y

obligaciones para las autoridades.

Toda persona expuesta a la video vigilancia debe ser informada de modo expreso,
preciso e inequivoco respecto a la colocacién de los equipos, la zona que se
monitoriza, el responsable de la base de datos y los derechos que tienen, los

cuales se comentaran mas adelante.

Es importante aclarar que los individuos que quieran consultar la informacién
disponible sobre una instalacidon de vigilancia por video pueden encontrarla en

los siguientes elementos:

1. En los carteles colocados en los accesos al recinto grabado, que notifica a
las personas sobre la actividad que se esta produciendo.

2. En los impresos informativos que debe proporcionar el sujeto obligado.
Estos avisos de privacidad certifican la existencia de una base de datos
con las imagenes tratadas por su consideracién como datos de caracter
personal, asi como la identidad y datos de contacto del responsable del
tratamiento de los datos.

Deber de Seguridad. - deber de todo responsable y encargado de llevar a cabo
el tratamiento de datos personales, mantener y garantizar las medidas de

seguridad administrativas, técnicas vy fisicas establecidas en el documento de
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seguridad, que permitan proteger los datos personales contra dafo, pérdida,

alteracion, destruccién o el uso, acceso o tratamiento no autorizado.

El sujeto obligado debe garantizar que Unicamente el responsable del sistema de
datos personales o0 en su caso los usuarios autorizados, puedan llevar a cabo el
tratamiento de los datos personales, mediante los procedimientos que para tal

efecto se establezcan.

Es por lo cual el responsable del tratamiento debe establecer las normas,
procedimientos y acciones que garanticen que la informacién contenida en las
imagenes va a ser accesible Unicamente para aquellas personas o autoridades
autorizadas y debera implementar las medidas de seguridad administrativas, que
permitan proteger los datos personales contra dafio, pérdida, alteracion,

destruccion o el uso, acceso o tratamiento no autorizado.

Deber de confidencialidad.- Principio el cual consiste en garantizar que
exclusivamente la persona interesada pueda acceder a los datos personales o,
en su caso, el responsable o el usuario del sistema de datos personales para su
tratamiento, asi como el deber de secrecia del responsable del sistema de datos

personales, asi como de los usuarios.

Es decir, toda persona que intervenga en el tratamiento de imagenes de otras
personas captadas por los sistemas de video vigilancia esta obligada a respetar
la confidencialidad de los datos personales a los que tienen acceso durante este

tratamiento.

En este contexto, existen algunos requisitos que se deberan tener en cuenta para

la captacion y tratamiento de imagenes de caracter personal.
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V. REQUISITOS PARA LA UTILIZACION DE LAS
VIDEOCAMARAS.

/\

Para realizar un correcto uso de las instalaciones de camaras y videocamaras se
deben seguir ciertas reglas que rigen todo el proceso desde la captacion de la
imagen, almacenamiento, reproduccion hasta su cancelacién, es decir el

tratamiento de las imagenes del mismo.

Las autoridades deberan tener en cuenta los siguientes principios:

e Debe informarse sobre la captacién y/o grabacién de las
imagenes, por lo cual es importante comunicar el uso de
instalaciones de camaras o videocamaras y recordar que
sélo es admisible cuando no exista un medio menos
invasivo para logar la finalidad perseguida.

e Debe existir una relacion de proporcionalidad entre Ia
finalidad que se persigue y el modo en que se traten los
datos.

e Se podran tomar imagenes parciales y limitadas de vias
publicas cuando resulte imprescindible para la finalidad
de vigilancia que se pretende, o resulte imposible evitarlo
por razén de la ubicacién de aquéllas.

e lLas camaras y videocamaras instaladas en espacios
privados no podran obtener imdagenes de espacios
publicos o por lo menos se tratara de evitar la captacién

de tales espacios publicos.
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e En cualquiera que sea el caso, el uso de sistemas de video
vigilancia debera ser respetuoso con los derechos de
acceso y de cancelacion de los titulares de los datos y el
resto del Ordenamiento Juridico de la materia.

e Las imagenes solo se conservaran por el tiempo
imprescindible para cumplir con la finalidad establecida

para la cual fueron recabadas.

No es admisible la captacién de
imagenes en espacios protegidos por el derecho a la intimidad como los
interiores de viviendas cercanas, en bafos, vestuarios o en espacios fisicos
ajenos al especificamente protegido por la instalacion. Las imagenes se
conservaran por el tiempo que sea imprescindible para la satisfaccién de la

finalidad para la cual se ha recabado.

V. REGISTRO DE BASES DE DATOS

Es de entenderse que la utilizaciéon de video camaras nos lleva al tratamiento de
datos personales, que no es otra cosa que un conjunto organizado de datos de

caracter personal, en este caso imagenes de los titulares de los datos, los
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cuales se almacenan en discos duros, o en cualquier otro soporte informatico, y

permite localizarlas atendiendo a ciertos criterios como el dia y/u hora de
grabacidn, el cruce de imagenes, el lugar registrado con listas de asistencia, entre

otras.

Lo anterior se encuentra contemplado como atribucién del Pleno de la Comision
en la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Nuevo

Ledn.

VII. ACCESO A LAS IMAGENES CAPTADAS POR
VIDEOCAMARAS POR PARTE DE UN TERCERO.

J
La implementacion de los sistemas de video vigilancia puede presentarse en
diversas situaciones tales como, en el marco de una relacion de negocios
previamente establecida; que los datos recabados por el responsable deban ser
comunicados a terceros, bien porque la comunicacién tenga por objeto la

satisfaccion de un interés legitimo del responsable o del cesionario o bien por

necesidades diferentes, como puede ser aquellas de indole privada.

En otras palabras es cuando el responsable de la instalacion de video vigilancia
(responsable del tratamiento), contrata a una empresa de seguridad para que
realice la instalacion y el tratamiento de las imagenes por lo tanto, esta Ultima se

convierte en encargada y la responsabilidad también recae sobre la empresa
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externa. De manera que el encargado puede responder como responsable si las

utiliza de forma indebida.

Al efecto, en atencién a lo anterior, es posible que se puedan dar los siguientes

Casos.

Se pueden dar los siguientes casos:
e Cuando se contratan los servicios de instalacion y/o mantenimiento técnico
de los equipos y sistemas de video vigilancia sin acceso a las imagenes.
En este caso la empresa no posee la condicion de encargado del
tratamiento, correspondiendo a la autoridad que la contrato, la adaptacion

de la instalacion a los requisitos normativos.

e Sistemas de video vigilancia con utilizacion de los equipos o acceso a las
imagenes. Cuando la prestacién de servicios comporta la utilizacién de las
instalaciones y/o el acceso a las imagenes, la empresa de seguridad
debera ser considerada encargado del tratamiento. Por ello, cuando se
capten y/o registren imagenes con fines de seguridad privada y la empresa
de seguridad contratada utilice las videocamaras y/o accesa a las
imagenes por medio de su personal, resulta ineludible la celebracion de
un contrato de transferencia entre la autoridad y la empresa para la

finalidad exclusiva que se especifique.

Cuando se capturan y almacenan imagenes para cualquier finalidad, y es una

empresa externa la encargada del tratamiento de los datos, el responsable debe:

1. Velar porque la empresa externa encargada del tratamiento relna las
garantias para el cumplimiento de todas las obligaciones establecidas para

la proteccion de los datos personales,
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2. Celebrar un contrato que establezca esta prestacién de servicio y la
relacidon entre el responsable y encargado del tratamiento,

3. Cancelar las imagenes una vez cumplida la relacion contractual, y

4. Evitar que el encargado subcontrate a su vez el tratamiento de la

informacion, salvo que se le autorice expresamente.

El contrato que regula el tratamiento de las imagenes debe contener, entre otras
obligaciones, lo siguiente:

I. Designacién y obligacion del responsable y de los encargados, de guardar
la debida confidencialidad de los datos personales contenidos en el sistema
de datos personales;

II. La posibilidad de incurrir en las responsabilidades y sanciones civiles o
penales que correspondan por el uso inadecuado de los datos,

III.  El nivel o niveles de proteccidn requeridos para los datos de acuerdo con
su naturaleza, y

IV. La obligacién de permitir verificaciones a las medidas de seguridad
adoptadas mediante la inspeccién de la informacion y documentacion que

se estimen necesarias.

VIII. MEDIDAS DE SEGURIDAD

El responsable de la instalacion debera adoptar las medidas de
indole técnica y organizativas necesarias que garanticen la seguridad de
las imagenes y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado. Por tanto quien haya contratado los servicios de una empresa
de seguridad, pudiendo ser una autoridad, debe cumplir con el deber de

garantizar la seguridad de las imagenes.
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Por regla general, las bases de datos de video vigilancia deberan
tener un nivel basico en relacion con las medidas de seguridad que la
Comisidon emitira como recomendaciones para todas las bases de datos,
no solo para las de video vigilancia. No obstante, el responsable de la
mencionada base de datos debe tener en cuenta que habra de evaluar el
nivel de seguridad de acuerdo con el contenido y finalidad de la base de

datos.

Cualqguier persona que por razén del ejercicio de sus funciones

tenga acceso a los datos, debera de observar la debida reserva,

confidencialidad vy secreto en relacion con las mismas.

IX. CANCELACION DE OFICIO DE LAS IMAGENES.

La Ley, no contempla un plazo para la cancelacidn de los datos que se encuentran
en la base de datos, sin embargo, va ligado o concatenado con la finalidad de la
obtencién de los mismos, si ya cumplié su finalidad y no hay ninguna obligacién
legal que requiera su conservacion, se debera dar de baja y eliminarla del
sistema, asimismo, deberan tomar en cuenta lo establecido por el Catalogo de

Disposicién documental.

Por lo cual, sera la autoridad quien determine el plazo para dar de baja el sistema

de base de datos en relacién a las imagenes captadas en el sistema de
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video vigilancia. Por tanto una vez transcurrido dicho plazo las imagenes deberan

ser canceladas.

En aquellos casos en los que el responsable constatase la grabacién de un delito
o infraccidon administrativa que deba ser puesta a conocimiento de una autoridad
y la denunciase, debera conservar las imagenes a disposicion de la autoridad

competente.

Arco

A% "_; Vs

X. DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y
OPOSICION

El ejercicio de los derechos de Acceso, Rectificacion, Cancelacion u Oposicién se
encuentra amparado por la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Nuevo Ledn.

Toda persona tiene derecho a la proteccién de sus datos personales por lo cual
la utilizacién de instalaciones de video vigilancia para captar, grabar o reproducir
imagenes relativas a personas identificables constituye una practica que puede

afectar a la intimidad y privacidad de estas.
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El titular del dato tiene derecho al Acceso, Rectificacion, Cancelacién y Oposicion
de sus datos personales, mismos que son conocidos por su acronimo, como
derechos ARCO.

Derecho de Acceso

El ejercicio del derecho de acceso reviste caracteristicas singulares:

Requiere aportar como documentacién complementaria una imagen actualizada
que permita al responsable verificar y constatar la presencia del afectado en sus

registros.

Resulta practicamente imposible acceder a imagenes sin que pueda verse
comprometida la imagen de un tercero. Por ello puede facilitarse el acceso
mediante escrito certificado en el que, con la mayor precision posible y sin afectar
a derechos de terceros, se especifiquen los datos que han sido objeto de

tratamiento.

Si se ejerciese el derecho de acceso ante el responsable de un sistema que
Unicamente reproduzca imagenes sin registrarlas, debera responderse en todo

caso indicando la ausencia de imagenes grabadas.

Derecho de Rectificacion.
No resulta posible el ejercicio del derecho de rectificacion ya que por la naturaleza
de los datos, las imagenes tomadas de la realidad que reflejan un hecho objetivo,

se trataria del ejercicio de un derecho de contenido imposible.
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Derecho de Cancelacion.
Por lo que respecta al derecho de cancelacion, se debe senalar que la cancelacion
solicitada por el afectado se rige por lo previsto en la normativa de proteccion de

datos.

El interesado tiene derecho a cancelar sus datos personales cuando:
I. El tratamiento de los mismos no se ajuste a lo dispuesto por la Ley, sus
reglamentos o los lineamientos respectivos; o
II. Hubiere ejercido el derecho de oposicion y éste haya resultado

procedente.

Cuando se ejerce el derecho de cancelacion dara lugar al bloqueo de los datos,
el cual es un periodo que no tiene tiempo definido para investigar si la
informacién ya no se requiere resguardar, por lo cual durante ese periodo de
blogueo solo estara a disposicion de las autoridades, para la atencidn de posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcién de

éstas para que una vez que se haya cumplido el mismo se proceda a su supresion.

No debe olvidarse que conforme a las previsiones de la normativa de proteccion
de datos, en caso de denegacion de un derecho, debera indicarse expresamente

la posibilidad de iniciar un procedimiento de recurso de revision ante el INFONL.

Derecho de Oposicion
Por otro lado, el ejercicio de oposicién también plantea enormes dificultades. Si
este se interpreta como la imposibilidad de tomar imagenes de un sujeto concreto

en el marco de instalaciones de video vigilancia vinculadas a fines de
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seguridad privada, no resultaria tampoco posible su satisfaccion en la medida en

la que prevaleceria la proteccidn de la seguridad.

“Los derechos de rectificacion y oposicion son practicamente de

ejercicio imposible”

XI. VIDEO CAMARAS COMO SEGURIDAD PUBLICA
Respecto al uso de las videocamaras en relacién con la seguridad publica, es
importante comentar que estos aparatos se utilizan en lugares como calles y
espacios publicos generalmente con la finalidad de afirmar que hay una mejor
convivencia ciudadana, asi como para prevenir delitos, faltas e infracciones
relacionados con la seguridad publica, los cuales se deben regir por disposiciones

especificas, ya sea por reglamento que desarrolle el Sujeto Obligado o por la ley.

El tratamiento de las bases de datos personales procedentes de las imagenes
obtenidas cuando es utilizado en cdmaras y videocamaras por Seguridad Publica
debera también cumplir con el marco normativo en materia de proteccién de

datos personales.

XII. DEBERES

e No se podran utilizar videocamaras para tomar imagenes ni sonidos del
interior de las viviendas, ni de sus entradas, salvo consentimiento del
titular o con autorizacidon judicial, ni en lugares publicos, abiertos o

cerrados, cuando se afecte de forma directa y grave a la intimidad de
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las personas, asi como tampoco para grabar conversaciones de

naturaleza estrictamente privada.

Poner las imagenes captadas a disposicion de la autoridad administrativa
o0 judicial competente.

Establecer periodos de conservacion de las imagenes y destruccion de las
mismas.

Sefalizacidn de las zonas vigiladas.

Ejercicio de los derechos de acceso y cancelacion.

En cualquier caso, se debe de aplicar plenamente el derecho a la proteccion de

los datos que se estipula el marco normativo en la materia, en particular en lo

relativo a:

. La Creacion de la base de datos,

. La adopcion de medidas de seguridad de las mismas; y

. Comunicaciones de datos a cesionarios distintos de las autoridades

administrativas competentes en relacion con las infracciones o delitos

eventualmente registrados. (Transferencias)

LA SENALIZACION GARANTIZARA EN TODO CASO LOS
DERECHOS DE LOS AFECTADOS.

XIII. LAS VIDEO CAMARAS CON FINES DE CONTROL DE TRAFICO

La instalacion y uso de videocamaras y de cualquier otro medio por el cual se

capten y reproduzcan imagenes para el control, regulacion, vigilancia y
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disciplina del trafico se debe efectuar por la autoridad encargada de regular el

trafico y de conformidad con la proteccion de los datos personales.

Se debe tener en cuenta que las camaras deberan utilizarse con respeto al
principio de proporcionalidad en cuanto a la idoneidad y de intervencion minima
y correspondera a las administraciones publicas con competencia para la

regulacion del trafico, autorizar la instalacion y el uso de estos dispositivos.

El acuerdo o la resolucion que ordene la instalacion y uso de los dispositivos fijos

de captacidn y reproduccion, debera contener lo siguiente:

a) Identificara genéricamente las vias publicas o los tramos de aquellas cuya
imagen sea susceptible de ser captada.

b) Las medidas tendientes a garantizar la preservacion de la disponibilidad,
confidencialidad e integridad de las grabaciones de registros obtenidos.

c) El sujeto obligado encargado de su custodia y de la resolucion de las solicitudes

de acceso y cancelacion.

En lo mencionado anteriormente resulta de plena aplicacion los derechos por los

cuales se rige el derecho a la proteccion del dato personales.

XIV. ACCESO A EDIFICIOS

El acceso a edificios publicos puede requerir la captacion de imagenes personales
mediante la utilizacién de camaras y video camaras.
Estos procesos de control de acceso generalmente se articulan mediante

controles en los cuales el interesado se identifica, se obtiene su imagen
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(fotografia) y se emite un pase o tarjeta de identificacion. En estos casos, los
datos de caracter personal son recabados por servicios de seguridad tanto en
edificios publicos como privados, en establecimientos, espectaculos vy

convenciones.

Al implementar estos servicios de seguridad, se debe tener en cuenta lo
siguiente:
1. El responsable del sistema de datos asumira el cumplimiento de todas las
obligaciones en relacién al derecho a la proteccién del dato.

e La obtencién de los datos efectuada se limitara a la finalidad de realizar
controles de acceso.

e Debe informarse del tratamiento de los datos personales.

e Los datos personales no podran ser utilizados para otros fines ni
cedidos fuera de los casos expresamente establecidos en la ley, salvo
consentimiento del interesado.

e Los datos seran cancelados cuando se haya cumplido la finalidad de la
obtencion que generd el recopilado de datos personales.

e El responsable de la base de datos garantizara la adopcion de las

medidas de seguridad que correspondan.
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XV. CAMARAS CON ACCESO A LA VIA PUBLICA

La prevencion del delito y la garantia de la seguridad en las vias publicas
corresponden en exclusiva al Estado. Por tanto, la regla general es la

prohibicidn de captar imagenes de la calle desde instalaciones privadas.

Sin embargo, en ciertas ocasiones la proteccion de los espacios privados
sblo es posible si dichas camaras se encuentran ubicadas en espacios
como los frentes de los inmuebles. A veces, también resulta necesario
captar los accesos, puertas o entradas, de modo que, aunque la camara
se encuentre en el interior del edificio, resulta imposible no registrar parte

de lo que sucede en la porcién de via publica que inevitablemente se capta.

De este modo las cdmaras y video camaras instaladas en espacios privados
no podran obtener imagenes de espacios publicos salvo que resulte
imprescindible para la finalidad de vigilancia que se pretende, o resulte

imposible evitarlo por razén de la ubicacién de las camaras.

Pero en todo caso debera evitarse cualquier tratamiento de datos que sea

innecesario para la finalidad que se persigue.
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Debe tenerse en cuenta que la utilizacion de las instalaciones de video

vigilancia en la via publica es para los cuerpos de seguridad del Estado.

XVI. CAPTACION DE IMAGENES EN SECTORES ESCOLARES Y DE
MENORES

El tener la necesidad de colocar camaras de seguridad con el fin de poder

controlar conductas que lleguen a afectar a la seguridad, tendria que ser
proporcional en relacion con la infraccidn que se pretende evitar y en ningln
caso, esta no debe suponer el medio inicial para llevar a cabo las funciones de

vigilancia.

Se sugiere se tomen en cuenta las siguientes sugerencias:

1. Sea una medida apta para conseguir el objetivo propuesto;

2. No haya otra medida mas idénea para la consecucion de tal propdsito con
igual eficacia;

3. Y que sea equilibrada, ya que de ella se derivaran mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores
en conflicto

Los menores de edad merecen una especial proteccion por lo que el principio de
proporcionalidad debe aplicarse al maximo.
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En entornos como colegios y guarderias, cuyo objetivo son los menores de edad,
deberan en particular tomar en cuenta lo siguiente:

1. La zona que sera objeto de la video Vvigilancia serd la minima
imprescindible abarcando espacios publicos como entradas, salidas y
pasillos.

2. No se podran instalar cdmaras en espacios como baios, vestuarios o
aquellos en los que se lleven a cabo actividades cuya captacion de la
imagen de los menores pueda afectar la imagen o la vida privada como
los vestidores de gimnasios.

3. Salvo circunstancias excepcionales, no es admisible la captacién de

imagenes para llevar a cabo el control de asistencia escolar.

XVII. CONCLUSIONES

e Cuando las imagenes se refieren a personas que son identificadas
0 pueden ser identificables, se deben observar los principios en
materia de proteccion de datos personales:

e Si se trata de entornos laborales en los que pueden captarse
imagenes de trabajadores, debe tenerse encuentra que las normas
laborales contienen criterios y garantias respecto de sus derechos
y deberes.

e Se informara de la existencia de instalaciones destinadas a captar
las imagenes y su finalidad turistica o promocional y no podran
utilizarse para finalidades distintas.

e Se adoptaran medidas oportunas de seguridad.

e Las imagenes se conservaran por el tiempo imprescindible para la

satisfaccion de la finalidad para la que se recabaron.
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e En los casos en los que las imagenes sean libremente accesibles en
internet, es recomendable establecer politicas de privacidad
estableciendo, de modo particular, las condiciones de uso para los
terceros.

e Cuando las imagenes captadas y/o reproducidas no permitan la
identificacion de los individuos, ni cualquier aspecto personal como
numeros de matricula de coches, no seran aplicadas las normas
sobre proteccion de datos.

e La utilizacion de video camaras para captar, grabar o reproducir
imagenes relativas a personas identificadas o identificables
constituye una practica habitual, pero puede afectar los derechos
fundamentales y en particular el derecho a la protecciéon de datos
personales.

e El principio de proporcionalidad es basico para la eleccién de este
tipo de medios, descartandose la video vigilancia cuando existan
medidas menos lesivas para los derechos fundamentales.

e El responsable, debe ser diligente en la elecciéon de la empresa de
seguridad que le preste servicios, ya que debe reunir todos los
requisitos legales para ello.

e En el ambito laboral debera garantizarse el respeto de los derechos
de los trabajadores.

e Debera de comunicarse por medio de un aviso de privacidad, que

la zona es video grabada.
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Visita nuestra pagina

https://infonl.mx/
Av. Constitucion 1465-1 Pte.
Zona Centro, Monterrey, N.L. 64000
Llama a los teléfonos

(81) 10 01 78 00
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