Procedimiento de Verificacion en Materia de Datos
Personales numero: PV/037/2023

Asunto: Se resuelve

Sujeto Obligado: Tribunal de Arbitraje del Estado
de Nuevo Ledn

Consejera Ponente: Licenciada Brenda Lizeth
Gonzalez Lara

Monterrey, Nuevo Ledn, a 11-once de septiembre de 2024-dos mil

veinticuatro. -

Resolucion que dirime los autos que integran el expediente de
Procedimiento de Verificacion en materia de datos personales numero
PV/037/2023, en la que se determina que el Tribunal de Arbitraje del
Estado de Nuevo Ledn, Incumplié con el deber de seguridad. P?‘

A continuacion, se inserta un pequeno Glosario, que simplifica la

redaccion y comprension de la presente resolucion:

Instituto Instituto Estatal de Transparencia,
Acceso a la Informacién y Proteccion

de Datos Personales.

Constitucién Constitucion Politica de los Estados

Unidos Mexicanos.

Constitucion  del | Constitucién Politica del Estado Libre y

Estado Soberano de Nuevo Ledn.

Ley de la Materia Ley de Proteccion de Datos
Norma estatal Personales en Posesion de Sujetos

Obligados del Estado de Nuevo Ledn

Ley de | Ley de Transparencia y Acceso a la
Transparencia Informacion Publica del Estado de

Nuevo Ledn
Reglamento Reglamento Interior del Instituto %\
Interior Estatal de Transparencia y Acceso a la

Informacion del Estado de Nuevo Ledn




RESULTANDO:

PRIMERO: Denuncia de datos personales. Que en fecha 03-
tres de agosto de 2023-dos mil veintitrés, se recibidé una denuncia
presentada por una particular, debido a un presunto indebido
tratamiento de datos personales por parte del Tribunal de Arbitraje del
Estado de Nuevo Ledn por la supuesta falta del documento relativo al

analisis de riesgos y brecha.

SEGUNDO: Orden de Inicio de Investigacion Previa. Que en
fecha 23-veintitrés de agosto de la anualidad pasada, se emitid acuerdo
mediante el cual se ordend el inicio de una Investigacion Previa en
contra del Tribunal de Arbitraje del Estado de Nuevo Ledn, por

presumirse un posible indebido tratamiento de datos personales.

Asignandosele el numero de expediente IDP/043/2023.

TERCERO: Notificacion al responsable. Que en fecha 15-quince
de agosto del afio pasado, se notificd al sujeto obligado el acuerdo de

inicio de investigacion previa referido previamente.

CUARTO: Informe del sujeto obligado. Que el dia 23-veintitrés
de agosto de 2023-dos mil veintitrés, comparecio el C. Rodolfo Luciano
Martinez Garza, en su caracter de Secretario General del Tribunal de
Arbitraje del Estado de Nuevo Ledn, a fin de rendir el informe
solicitado al responsable, en los términos que de autos se desprende, lo
cual se hizo constar mediante proveido del dia 09-nueve de noviembre

del mismo afo.

QUINTO: Escrito de desistimiento. Que en fecha 05-cinco de
octubre de la anualidad pasada fue presentado por la parte actora un
escrito mediante el cual manifestdé su voluntad de desistirse de la

presentacion de la denuncia que dio origen al presente procedimiento;



motivo por el cual, se solicité la ratificacion del mismo, previniéndosele,
de que, en caso de no realizar lo conducente, se tendria por no
presentado el citado desistimiento; siendo omisa la denunciante en
apersonarse a realizar lo respectivo, por lo cual, se siguio con el tramite

del presente asunto.

SEXTO: Requerimiento de informaciéon al responsable. Que
mediante proveido del dia 10-diez de noviembre de la anualidad
pasada, este 6rgano ordend requerir de nueva cuenta al sujeto obligado,
requerimiento el cual fue notificado el 24-veinticuatro del mismo mes vy
afo, compareciendo a rendir su informe en tiempo y forma el dia 01-uno

de diciembre de 2023-dos mil veintitrés, allegando las documentales que

de autos se desprenden. /74\

SEPTIMO: Concluye Investigacién Previa. Que en fecha 18-
dieciocho de diciembre del aifo proximo pasado, la Direccion de Datos
Personales concluyé la investigacion previa identificada como
IDP/043/2023, ordenando se diera inicio al Procedimiento de
Verificacion en contra del Tribunal de Arbitraje del Estado de Nuevo
Ledn, acorde a las atribuciones conferidas por el Reglamento Interno de
este organo autéonomo, y en virtud de contar con elementos que
presumen que el responsable incurrid en acciones u omisiones que
constituyen un probable incumplimiento a la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo

Leodn.

OCTAVO: Inicio de Procedimiento de Verificacion. Que,
mediante el auto sefialado en el resultando anterior, se ordend el inicio
del presente Procedimiento de Verificacion, en contra del Tribunal de
Arbitraje del Estado de Nuevo Leon, registrandose bajo el nimero de
expediente PV/037/2023, sefialandose como objeto y alcance del mismo

lo que a continuacion se transcribe:

\\



1) Verificar que el responsable esté dando cumplimiento a los
principios y deberes rectores de la proteccion de datos personales
previstos en la Ley de la materia, y demas marco normativo

aplicable, especificamente lo relativo al deber de seguridad.

NOVENO: Emplazamiento y contestacion del sujeto obligado.
Que en fecha 17-diecisiete de enero de 2024-dos mil veinticuatro, se
notifico al responsable, el auto de inicio de Procedimiento de
Verificacion, requiriéndole manifestara lo que a sus intereses conviniera
y presentara las pruebas que estimara pertinentes, realizando el sujeto

obligado lo conducente el dia 24-veinticuatro del mismo mes Yy

R anualidad.

|

DECIMO: Requerimiento de informaciéon a sujeto obligado.
Que mediante auto de fecha 15-quince de febrero del afio en curso, esta
Autoridad tuvo a bien emitir un nuevo requerimiento de informacion al
sujeto obligado, proveido que fue debidamente notificado al responsable

el dia 23-veintitrés de febrero del referido ano.

DECIMO PRIMERO: No rinde Informe el sujeto obligado. Que el
sujeto obligado fue omiso en atender el requerimiento sefialado en el
resultando anterior, lo cual se hizo constar mediante proveido del dia

01-uno de abril del presente ano.

DECIMO SEGUNDO: Cierre de instruccién. Que el dia 24-
veinticuatro de mayo del presente ano, al no haber diligencias ni etapas
procesales por desahogar, se decretd el cierre de instruccion y se

ordend poner en estado de resolucion el presente procedimiento.

DECIMO TERCERO: Cuenta a la Consejera Presidente. Que en
fecha 28-veintiocho de junio del afio en curso, la Direccion de Datos
Personales de este Instituto acordd dar cuenta del presente proyecto de

resolucion a la licenciada Brenda Lizeth Gonzalez Lara, Consejera



Presidente de este érgano garante, para que éste a su vez, lo someta a
consideracion del Pleno para su votacion, con fundamento en la fraccién
XV, inciso e) del articulo 65, del Reglamento interior de este 6rgano

autéonomo.

DECIMO CUARTO: Resolucién. Que en virtud de la denuncia
presentada ante esta Institucién, los informes allegados por el sujeto
obligado, asi como las documentales agregadas al expediente de
cuenta, y cuanto mas consta en autos, de conformidad con lo
establecido por el articulo 146 de la Ley de Proteccidon de Datos

Personales en Posesién de Sujetos Obligados del Estado de Nuevo

Ledn, se somete el proyecto de resolucion a consideracion del Pleno, A
y

para que en ejercicio de las facultades que le otorga dicha Le

determine lo conducente;

CONSIDERANDO:

PRIMERO.
a) Legislacioén aplicable

Tal y como quedd asentado en el auto de inicio de Investigacion
Previa, el presente asunto se rige bajo los preceptos establecidos en la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Ledn, por lo que, al hacerse mencién en
este fallo respecto al citado ordenamiento, se hace alusion al indicado

en este considerando.

En ese orden de ideas, en el caso que nos ocupa, tenemos que el
Tribunal de Arbitraje del Estado de Nuevo Ledén cuenta con el caracter
de sujeto obligado, de conformidad con la Ley en la materia, por asi

disponerlo su articulo 1, el cual sefala lo siguiente:

|\



“Articulo 1. La presente Ley es de orden publico y de observancia general en
todo el Estado de Nuevo Ledn, y es reglamentaria de los articulos 60.,
fracciones Ill y V, y 15, segundo parrafo, de la Constitucion Politica del Estado
Libre y Soberano de Nuevo Ledn, en materia de proteccion de datos personales

en posesion de sujetos obligados.

Todas las disposiciones de esta Ley, segtin corresponda, y en el ambito de su
competencia, son de aplicacion y observancia directa para los sujetos obligados

pertenecientes al orden estatal y municipal.

La Comisién ejercera las atribuciones y facultades que le otorga esta Ley,
f? independientemente de las otorgadas en las demas disposiciones aplicables.

Tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos

personales, en posesion de sujetos obligados.

Son sujetos obligados por esta Ley, en el ambito estatal y municipal, cualquier
autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y

Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos.

(--)"

En tal contexto, se trae a la vista lo estipulado en la Constitucion

istatal en su numeral 51, el cual cita lo siguiente:

Articulo 51.- Para resolver los conflictos que se presentaren en las relaciones
laborales entre el Estado y sus trabajadoras y trabajadores, entre los patrones,
patronas y sus trabajadores y trabajadoras, o bien, las controversias gue se
susciten entre las autoridades del Estado y los particulares, existiran un Tribunal
de Arbitraje, una Junta Local de Conciliacion y Arbitraje y un Tribunal de Justicia

Administrativa.

En ese sentido, la Ley de la materia, sefiala como una de las
atribuciones del Instituto Estatal de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, la Facultad de
Verificacion establecida en el numeral 134, el cual indica lo que a

continuacion se transcribe:



“Articulo 134. La Comisién tendré la atribucién de vigilar y verificar el
cumplimiento de las disposiciones contenidas en la presente Ley y demas

ordenamientos que se deriven de ésta.

En el ejercicio de las funciones de vigilancia y verificacién, el personal de la
Comision debera guardar confidencialidad sobre la informacioén a la que tengan

acceso en virtud de la verificacion correspondiente.

El responsable no podra negar el acceso a la documentacion solicitada con
motivo de una verificacién, o a sus bases de datos personales, ni podré invocar

la reserva o la confidencialidad de la informacién.”

Asimismo, el ultimo parrafo del articulo 135 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del’A
Estado de Nuevo Ledn, estipula que previo al procedimiento de
verificacidn correspondiente, este organismo podra desarrollar
investigaciones previas, a fin de allegarse de elementos necesarios
para el fundamento y motivacion del auto de inicio respectivo, tal como

se ilustra enseguida:

“Articulo 135. La verificacion podra iniciarse:

()

Previo a la verificacion respectiva, la Comision podré desarrollar investigaciones
previas, con el fin de contar con elementos para fundar y motivar el acuerdo de

inicio respectivo.”

De igual forma, seran aplicables al presente caso los Lineamientos
de proteccion de datos personales para los sujetos obligados del
Estado de Nuevo Ledn, y de conformidad con lo dispuesto por el
numeral 9, de la Ley de Proteccién de Datos Personales en Posesion
de Sujetos Obligados del Estado de Nuevo Leon, en suplencia de sus
disposiciones sera aplicable el Cédigo de Procedimientos Civiles para el
Estado de Nuevo Ledn, y en defecto de éste, la Ley de Justicia

Administrativa para el Estado y Municipios de Nuevo Leon.



b) Competencia

Por lo anterior, esta Institucion, es competente para conocer sobre

el presente procedimiento, en virtud de los siguientes razonamientos.

El articulo 162, segundo parrafo, fraccion lll, de la Constitucion del
Estado, establece que los derechos fundamentales de acceso a la
informacion publica y proteccion de datos personales seran
garantizados por un organo auténomo, especializado, imparcial,
colegiado, con personalidad juridica y patrimonio propio, con plena
autonomia técnica, de gestiéon, capacidad para decidir sobre el ejercicio
de su presupuesto y determinar su organizacion interna, responsable de
garantizar el cumplimiento del derecho de acceso a la informacion
publica y a la proteccion de datos personales en posesion de los sujetos

obligados en los términos que establezca la ley.

Dicho organo garante se rige por las Leyes locales y generales en
materia de transparencia y acceso a la informacién publica y proteccion
de datos personales en posesion de sujetos obligados, que emita el
Congreso de la Unién, asi como el Congreso del Estado para establecer
las bases, principios generales y procedimientos del ejercicio de estos
derechos; teniendo competencia para conocer de los asuntos
relacionados con el derecho humano de acceso a la informacion publica,

asi como aquellos relacionados con la proteccion de datos personales.

En tal tenor, este Instituto Estatal de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, es el organo autonomo
responsable de garantizar a los ciudadanos el ejercicio de los derechos
de acceso a la informacion y proteccion de datos personales, respecto
de los sujetos obligados del Estado de Nuevo Leon, de conformidad con
la Constituciéon Politica del Estado Libre y Soberano de Nuevo Leon, asi
como lo dispuesto por la Ley de Proteccién de Datos Personales en

Posesion de Sujetos Obligados del Estado de Nuevo Ledn.



Aunado a lo anterior, resulta importante resaltar que la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Ledn, es reglamentaria de los articulos 10, 13 y 162
de la Constitucion Politica del Estados Libre y Soberano de Nuevo Leén,
en materia de proteccion de datos personales en posesion de sujetos

obligados.

En tal sentido, este 6rgano garante es competente para conocer e
investigar, ya sea de oficio, o bien, por denuncia, los hechos que sean o
pudieran ser constitutivos de infracciones a la Ley de Proteccion de
Datos Personales en Posesién de Sujetos Obligados estatal, y demas
disposiciones de la misma y, en su caso, determinar e imponer las
medidas de apremio y sanciones, segln corresponda, de conformidad

con lo sefalado en la referida legislacion. /7\

Ademas, cuenta con la atribucion de verificar por parte de los
sujetos obligados el cumplimiento de los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién vy
responsabilidad, asi como de los deberes de confidencialidad vy

seguridad, a los cuales se encuentran conminados por la normativa de

la materia.

Por lo tanto, al tratarse el presente procedimiento de una posible
vulneracion a los principios y deberes en materia de datos personales
sefalados con anterioridad, esta Autoridad es competente para resolver

lo que en derecho corresponda.

SEGUNDO. Causales de improcedencia.

En el actual considerando por tratarse de una cuestion de previo y
especial pronunciamiento y, en aras de garantizar la seguridad juridica
de las partes en el presente procedimiento, lo aleguen o no, se analizara

si en este caso particular se actualiza alguna causal de improcedencia.



Sirve de apoyo a lo anterior, la siguiente Jurisprudencia cuyo rubro
dice: ACCION. ESTUDIO OFICIOSO DE SU IMPROCEDENCIA."

Al efecto, de los informes allegados por el sujeto obligado no se
advierte que éste haya sefalado alguna causal de improcedencia y, una
vez realizado el analisis correspondiente a las constancias que integran
el presente asunto, este organo garante determina que no se advierte la
actualizacion de alguna causal de improcedencia, por lo que, se debera

proceder al estudio del fondo del presente asunto.

TERCERO. Analisis y fondo del asunto.

En el presente caso, tenemos que en el escrito que dio inicio al
actual asunto, la parte promovente denuncié lo que se transcribe

enseguida:

“ . No cuenta con el documento respectivo a su Andlisis de riesgo y Anélisis de
brecha. ...”

Es decir, la particular se inconformé de la supuesta falta de
documentos relativos al analisis de brecha y riesgos por parte del sujeto

obligado.

Motivo por el cual, este Instituto ordend el inicio de la
investigacion previa IDP/043/2023, en contra del Tribunal de Arbitraje
del Estado de Nuevo Ledn, en torno al cumplimiento de la Ley estatal de

la materia y demas disposiciones aplicables.

Ahora bien, es menester sefialar, que durante la substanciacion
de la citada investigacion previa, se concluyd que esta Autoridad

contaba con elementos suficientes que hacian presumir que el Tribunal

' No. Registro: 912,948 Jurisprudencia Materia(s): Civil Sexta Epoca Instancia: Tercera Sala Fuente: Apéndice 2000
Tomo IV, Civil, Jurisprudencia SCJN Tesis: 6 Pagina. 9
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de Arbitraje del Estado de Nuevo Ledn incurrié en acciones u omisiones
que constituyen un probable incumplimiento a la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de
Nuevo Ledn, y demds marco normativo aplicable en la materia, motivo
por el cual, se ordend iniciar el Procedimiento de Verificacién en

contra del citado sujeto obligado.

En tal tenor, resulta necesario realizar las siguientes

consideraciones.

En primera instancia, es conveniente sefalar que, a través del
auto de inicio de procedimiento de verificacion, esta Autoridad sehald

tener por acreditado que el sujeto obligado incurrié en una omision leqgal,

debido a que, a la fecha en la cual fue interpuesta la denuncia de mérito/A

no contaba con un analisis de riesgo y brecha.

Bajo tal tesitura, deviene necesario realizar las siguientes

precisiones:

De conformidad con el segundo parrafo del articulo 1 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Ledn, todas las disposiciones consagradas en la
misma son de aplicacion y observancia directa para los sujetos
obligados pertenecientes al orden estatal y municipal de esta entidad

federativa.

De igual manera, acorde al numeral 16 de la referida norma legal,
los responsables tienen la obligaciéon de observar los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad al llevar a cabo tratamientos de datos

personales.

11
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Por su parte, los diversos 36, 37 y 38 de la Ley de la materia
refieren que es responsabilidad de los sujetos obligados establecer y

mantener medidas de sequridad de caracter administrativo, fisico vy

técnico para la proteccion de datos personales, debiendo considerar las

especificaciones indicadas en la propia ley; ademas, que para poder
llevar a cabo lo sefialado con antelacion debe llevar a cabo diversas
actividades interrelacionadas, destacandose entre ellas, las fracciones

IV y V del numeral 38 referentes a:

- Realizar un andlisis de riesgo de los datos personales,
considerando las amenazas y vulnerabilidades existentes para los datos
personales y los recursos involucrados en su tratamiento, como pueden
ser, de manera enunciativa mas no limitativa, hardware, software,

personal del responsable, entre otros;

- Realizar un analisis de brecha, comparando las medidas de
seguridad existentes contra las faltantes en la organizacion del

responsable.

Asimismo, los articulos 40 y 41 de la legislacion estatal indican que
las referidas acciones deberan estar documentadas y contenidas en un
sistema de gestion y de manera particular, los responsables deben
elaborar un documento de seguridad que contenga, entre otros
elementos los indicados previamente, es decir, los relativos a los

analisis de riesgo y brecha.

Es decir, a fin de brindar la debida proteccién contra dafio, pérdida,
alteracion, destruccién, uso, acceso o tratamiento no autorizado, asi
como para garantizar la debida confidencialidad, integridad vy
disponibilidad de los datos personales que brinden tratamiento los

sujetos obligados, éstos tienen la responsabilidad de observar el deber

de seguridad, aplicando medidas de seguridad, las cuales deben estar

contenidas en el sistema de gestion, asi como en un Documento de

12



Seguridad, el cual debe estar conformado por diversos elementos,

destacandose entre ellos un analisis de riesgos vy uno de brecha; por lo

tanto, las documentales concernientes a los referidos analisis forman

parte del citado Documento de seguridad.

Bajo tal premisa se tiene que, si algin responsable no ha emitido el
documento de seguridad que contenga a su vez los analisis de riesgo y
brecha respectivos, como consecuencia no tendria establecidas dichas
medidas de seguridad exigidas por la ley y, por ende, no estaria

brindando una debida proteccidon a los datos personales que obran en

su poder, incurriendo de esta manera en un indebido tratamiento d/e?{\

estos.

En virtud de lo anterior, al confirmarse por esta Autoridad, que el
sujeto obligado no tenia aprobado un andlisis de brecha y riesgos a la
fecha en la cual fue interpuesta la denuncia respectiva, se tuvo por
acreditada una omisién legal y como consecuencia, existe la presuncion
de un incumplimiento a principios y deberes en materia de proteccion de

datos personales.

Ante tal panorama y debido a que el objeto y alcance del presente

Procedimiento de Verificacion es:

Verificar que el responsable este dando cumplimiento a los
principios y deberes rectores de la proteccion de datos
personales previstos en la Ley de la materia, y demas marco
normativo aplicable, especificamente lo relativo al deber de

seguridad.

Motivo por el cual, se procedera al analisis del mismo, con base a
la denuncia inicial, las manifestaciones realizadas por el responsable,

asi como las constancias que obran agregadas al expediente de cuenta.

13
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Deber de Seguridad

En atencién a lo anterior, y debido a que se determino por este
organismo que existié una omision legal por parte del sujeto obligado, es
menester sefalar que, que tal como fue indicado en parrafos
precedentes, en cuanto al deber de seguridad, la normativa estatal en la
materia, en su numeral 362 sefiala como una obligacion para los

responsables el establecer medidas de seguridad de caracter fisico,

técnico y administrativo que garanticen la debida proteccion de los datos

personales que obren en su poder.

Las referidas medidas deben consistir en politicas,
procedimientos para la gestion, soporte y revision de la seguridad de los
datos personales a nivel organizacional, identificacion, clasificacion y
borrado seguro, asi como la sensibilizacion y capacitacion del personal
en la materia; asimismo, acciones y mecanismos para proteger el
entorno fisico de los datos personales y los recursos involucrados en su
tratamiento, y acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de

la informacion confidencial.

En ese sentido, la proteccion de los datos personales se basa en
una serie de requisitos legales que deben ser observados por el
responsable del tratamiento, a efecto de que la informacion que
identifica o hace identificables a personas fisicas se realice
bajo pardmetros que aseguren que el titular de dicha informacion siga
manteniendo su control. Aunado a ello, deben contar
con instrumentos que aseguren que los datos personales seran

protegidos bajo la perspectiva de que se debe asegurar su uso

* “Articulo 36. Con independencia del tipo de sistema en el que se encuentren los datos personales o el tipo de
tratamiento que se efectue, el responsable debera establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales, que permitan protegerlos contra dafio,
pérdida, aiteracién, destruccidn o su uso, acceso o fratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad .

(-.)"
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controlado, confidencial e integro.

Ahora bien, a fin de cumplir con el establecimiento e
implementacion de las referidas medidas de seguridad, segun lo
dispuesto por el arabigo 38 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo

Leon, los sujetos obligados deben de atender por lo menos, lo siguiente:

e Crear politicas internas para la gestion y tratamiento de los
datos personales, que tomen en cuenta el contexto en el
que ocurren los tratamientos y el ciclo de vida de los datos
personales, es decir, su obtencién, uso y posterior
supresion; /j\

e Definir las funciones y obligaciones del personal involucrado
en el tratamiento de datos personales;

e Elaborar un inventario de datos personales y de los
sistemas de tratamiento;

e Realizar un anélisis de riesgo de los datos personales,
considerando las amenazas y vulnerabilidades existentes
para los datos personales y los recursos involucrados en su
tratamiento, como puede ser, de manera enunciativa mas no
limitativa, hardware, software, personal del responsable,
entre otros;

e Realizar un analisis de brecha, comparando las medidas de
seguridad existentes contra las faltantes en la organizacion
del responsable;

e Elaborar un plan de trabajo para la implementacion de las
medidas de seguridad faltantes, asi como las medidas para
el cumplimiento cotidiano de las politicas de gestion y
tratamiento de los datos personales;

e Monitorear y revisar de manera periddica las medidas de

seguridad implementadas, asi como las amenazas Yy
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vulneraciones a las que estan sujetos los datos personales;
y

e Disefar y aplicar diferentes niveles de capacitacion del
personal bajo su mando, dependiendo de sus roles y
responsabilidades respecto del tratamiento de los datos

personales.

Ademas, de conformidad con el numeral 37 de la norma estatal
aplicable, el sujeto obligado al adoptar las citadas medidas debe tomar
en consideracion entre otros supuestos, el riesgo inherente de los datos

personales tratados, asi como la sensibilidad de los mismos.

Asimismo, de los numerales del 54 al 60 de los Lineamientos de
proteccion de datos personales para los sujetos obligados del Estado de

Nuevo Ledn® se desprenden especificamente los requisitos que deben

3 Contenido de las politicas internas de gestién y tratamiento de los datos personales
Articulo 52. Con relacién a lo previsto en el articulo 38, fraccion |, de la Ley, el responsable debera incluir en el disefio e
implementacion de las politicas internas para la gestion y el fratamiento de los datos personales, al menos, lo siguiente:

. El cumplimiento de todos los principios, deberes, derechos y demas obligaciones en la materia,
de conformidad con lo previsto en la Ley y los presentes Lineamientos;

. Los roles y responsabilidades especificas de los involucrados internos y externos dentro de su
organizacién, relacionados con los tratamientos de datos personales que se efecttien;

. Las sanciones en caso de incumplimiento;

. La identificacion del ciclo de vida de los datos personales respecto de cada fratamiento que se

efectue, considerando la obtencién, almacenamiento, uso, procesamiento, divulgacion, retencién,
destruccién o cualquier otra operacion realizada durante dicho ciclo en funcién de las finalidades
para las que fueron recabados;

. El proceso general para el establecimiento, actualizacién, monitoreo y revision de los mecanismos
y medidas de seguridad; considerando el andlisis de riesgo realizado previamente al tratamiento
de jos dalos personales, y

. El proceso general de atencién de los derechos ARCO.

Funciones y obligaciones

Articulo 53. Con relacion a lo dispuesto en el articulo 38, fraccion Il, de ia Ley, el responsable debera establecer y
documentar los roles y responsabilidades, asi como la cadena de rendicién de cuentas de fodas las personas que fraten
datos personales en su organizacion, conforme al sistema de gestion implementado.

El responsable debera establecer mecanismos para asegurar que todas las personas involucradas en el tratamiento de
datos personales en su organizacién conozcan sus funciones para el cumplimiento de los objetivos del sistema de gestion,
asf como las consecuencias de su incumplimiento.

Inventario de datos personales
Articulo 54. Con relacién a lo previsto en el numeral 38, fraccién ill, de la Ley, el responsable debera elaborar un inventario
con la informacién bésica de cada tratamiento de datos personales, considerando, al menos, los siguientes elementos:

. El catalogo de medics fisicos y electronicos a través de los cuales se cbfienen los datos
personales;

o Las finalidades de cada tratamiento de datos personales;

o E! catdlogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

° El catalogo de formato de almacenamiento, asi como la descripcion general de fa ubicacién fisica
y/o electrénica de los datos personales;

° La lista de servidores piiblicos gue tienen acceso a los sistemas de tratamiento;

. En su caso, el nombre completo o denominacién o razoén social del encargado y el instrumento
juridico que formaliza la prestacion de los servicios que brinda al responsable, y

. En su caso, los destinatarios o terceros receptores de las transferencias que se efectuen, asi

LS
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como las finalidades que justifican éstas.

Ciclo de vida de los datos personales en el inventario de éstos

Articulo 55. Aunado a lo dispuesto en el articulo anterior de ios presentes Lineamientos generales, en la elaboracion del
inventario de datos personales el responsable deberad considerar el ciclo de vida de los datos personales conforme lo
siguiente:

° La obtencidn de los datos personales;

. El almacenamiento de los datos personales;

° El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;

. La divuigacién de los datos personales considerando las remisiones y transferencias que, en su

caso, se efectuen;
El blogueo de los datos personales, en su caso, y
La cancelacion, supresion o destruccién de los dafos personales.

El responsable deberd identificar el riesgo inherente de los datfos personales, contemplando su ciclo de vida y los activos
involucrados en su tratamiento, como podrian ser hardware, software, personal, o cualquier otro recurso humano o materia
que resulte pertinente considerar.

Andlisis de riesgos
Articulo 56. Para dar cumplimiento al articulo 38, fraccién IV, de la Ley, el responsable deberé realizar un andlisis de
riesgos de los datos personales tratados, considerando lo siguiente:

o Los requerimientos regulatorios, codigos de conducta o mejores practicas de un sector especifico;

e El valor de los datos personales de acuerdo a su clasificacién previamente definida y su ciclo de
vida;

0 El valor y exposicion de los activos involucrados en el tratamiento de los datos personales;

. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracién de
seguridad ocurrida, y

. Los factores previstos en el articulo 37 de la Ley de Proteccién de Datos Personales en Posesion

de Sujetos Obligados del Estado de Nuevo Ledn.

Anélisis de brecha
Articulo 57. Con relacién al articulo 38, fraccién V., de la Ley, para la realizacién del anélisis de brecha, el responsable
deberd considerar lo siguiente:

. Las medidas de seguridad existentes y efectivas;
° Las medidas de seguridad faltantes; y
. ' La existencia de nuevas medidas de seguridad que pudieran reemplazar a uno o mas controles

implementados actualmente.

Plan de trabajo

Articulo 58. De conformidad con lo dispuesto en el articulo 38, fraccion VI, de la Ley, el responsable debera elaborar un
plan de trabajo que defina las acciones a implementar de acuerde con el resultado del anélisis de riesgos y de brecha,
priorizando las medidas de seguridad mas relevantes e inmediatas a establecer.

Lo anterior, considerando los recursos designados; el personal inferno y externo en su organizacion y las fechas
compromiso para la implementacion de las medidas de seguridad nuevas o faltantes.

Monitoreo y supervisién de las medidas de seguridad implementadas

Articulo 59. Con relacién al articulo 38, fraccion VI, de Ia Ley, el responsable debera evaluar y medir fos resultados de las
politicas, planes, procesos y procedimientos implementados en materia de seguridad y tratamiento de los datos personales,
a fin de verificar ef cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el pérrafo anterior def presente articulo, el responsable debera monitorear continuamente fo
siguiente

. Los nuevos activos que se incluyan en la gestién de riesgos;

. Las modificaciones necesarias a los activos, como podria ser el cambio o migracion
tecnoldgica, entre otras;

. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y que no
han sido valoradas;

. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o
pasadas que vuelvan a surgir;

. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos
en conjunto, que resulten en un nivel inaceptable de riesgo, y

. Los incidentes y vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable deberé contar con un programa de
auditoria, interno y/o externo, para monitorear y revisar la eficacia y eficiencia del sistema de gestion.

Capacitacion
Articulo 60. Para el cumplimiento de lo previsto en el articuio 38, fraccion VIl, de la Ley, el responsable debera disefiar e
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considerarse al disefar e implementar cada una de las actividades

interrelacionadas sefaladas en el articulo 38 de la Ley de la materia.

En el mismo sentido, los articulos 40 y 41 de la Ley de proteccion
de datos personales en posesion de sujetos obligados del Estado de
Nuevo Leodn, sefalan como una obligacion para los sujetos obligados
documentar tales actividades relacionadas con las medidas de

seguridad del responsable en un Sistema de Gestibn y de manera

particular, la elaboraciéon de un Documento de Seguridad, mismo que

debe contener, al menos lo siguiente:

I. El inventario de datos personales y de los sistemas de
tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos

personales;

lll. El analisis de riesgos;

IV. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de

seguridad; y

implementar programas a corto, mediano y largo plazo que tenga por objeto capacitar a los involucrados internos y externos
en su organizacién, considerando sus roles y responsabilidades asignadas para el tratamiento y seguridad de los datos
personales y el perfil de sus puestos.

En el disefio e implementacion de los programas de capacitacién a que se refiere el parrafo anterior del presente articulo, el
responsable debera tomar en cuenta lo siguiente:

. Los requerimientos y actualizaciones de sistemas de gestion,

. La legislacién vigente en materia de proteccion de dafos personales y las mejores practicas
relacionadas con el tratamiento de éstos;

. Las consecuencias de incumplimiento de los requerimientos legales o requisitos
organizacionales, y

. Las herramientas tecnologicas relacionadas o utilizadas para el tratamiento de jos dafos

personales y para la implementacion de las medidas de seguridad.
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VII. El programa general de capacitacion.

Ante tal tesitura, esta Autoridad requirid al responsable para que
informara de qué manera atiende al interior de su organizacion el
cumplimiento al deber de seguridad y remitiera los elementos

probatorios que acreditaran su dicho, siendo omiso el sujeto obligado en

rendir el informe correspondiente.

Sin embargo, mediante escrito presentado el dia 24-veinticuatro de
enero del afio en curso, el responsable informé que desde el 08-ocho de
diciembre de 2021-dos mil veintiuno cuenta con un documento para
proteger los datos personales que obran en su poder, denominado
“Politicas y programa de proteccion de datos personales del Tribunal de /l/\

Arbitraje del Estado de Nuevo Ledn”, remitiendo copia simple del mismo.

En ese sentido, al llevar a cabo el analisis de la referida constancia

se obtuvo que de su contenido se desprende lo siguiente:

1. Marco normativo

2. Objetivos relativos a la creaciéon de politicas y procedimientos
de observancia general para todo aquello que implique el
tratamiento de los datos personales recabados por el sujeto
obligado

3. Directrices relacionadas con el tratamiento de los datos que
debera realizar el personal adscrito al responsable

4. Sanciones que se impondrédn a quienes realicen indebido
tratamiento de datos, conforme a lo expuesto por la legislacion
en la materia.
Procedimiento para recibir y responder quejas y denuncias
Programa de capacitacion del personal para el afio 2022-dos
mil veintidos. ?\
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De igual manera, no pasa desapercibido para esta Autoridad que,
durante la substanciacién de la investigacion previa de mérito el
responsable exhibio una constancia que lleva como rubro “Documento

de Seguridad” cuya fecha de aprobacion es posterior a la interposicion

de la denuncia que dio origen al presente procedimiento; respecto de la

cual se procedera al estudio de su contenido.

Ahora bien, del referido documento se desprenden los siguientes
rubros:

F 1. Glosario
2.

Inventario de sistemas de tratamiento de datos personales
Las funciones y obligaciones de las personas que tratan datos
personales

4. Las obligaciones del Comité de Transparencia en relacion al
tratamiento de datos personales

5. Analisis de riesgos

6. Analisis de brecha
Medidas de seguridad en el Tribunal de Arbitraje del Estado de
Nuevo Ledn

8. Forma de supresion y borrado seguro de informacion, cuyo
contenido se encuentran inmersos datos personales

9. Plan de trabajo

10.El programa general de capacitacion

11. Actualizaciones del documento de seguridad

12.Un anexo con el inventario de datos personales emitido por la

Direccion Juridica del organismo.

Es decir, el sujeto obligado pretendio subsanar la omision legal que
Q&\ originé el motivo del presente procedimiento emitiendo un Documento

de seguridad durante la substanciacion del mismo.

O
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No obstante, de la referida constancia, asi como de la documental
remitida para efecto de acreditar la atencién al deber de seguridad
(“Politicas y programa de proteccion de datos personales del Tribunal de
Arbitraje del Estado de Nuevo Ledn”), no se desprenden la totalidad de
las actividades exigidas como minimas por el articulo 38 de la Ley de

la materia; es decir, no se advierte lo siguiente:

1. Las politicas internas para la gestion y tratamiento de los datos

personales, que tomen en cuenta el contexto en el que ocurren

los tratamientos vy el ciclo de vida de los datos personales, es

decir, su obtencion, uso v posterior supresion;

2. El monitoreo y revisién de manera periddica de las medidas de
seguridad implementadas, asi como las amenazas vy

vulneraciones a las que estan sujetos los datos personales; y ”75\

Ademas, como fue sefialado en parrafos precedentes, el
Documento de Seguridad allegado a los autos tiene fecha de aprobacion
por parte del Comité de Transparencia del responsable del dia 22-
veintiddés de agosto de 2023-dos mil veintitrés, esto es, posterior a la
interposicion de la denuncia de mérito, asi como al auto de inicio de
investigacion correspondiente; por lo cual, resulta evidente que, previo a
ser denunciado ante esta Autoridad, no existian documentadas las

actividades sefnaladas en tal constancia.

Por lo tanto, al no contar el sujeto obligado con la totalidad de las

actividades minimas interrelacionadas que le permitan establecer y

mantener medidas de seguridad al interior de su organizacion, los datos
personales que obran en su poder, se encuentran en un constante
riesgo de dafo, pérdida, alteracion, destruccion, o uso, acceso O
tratamiento no autorizado, ademéas de incurrir en omisiones legales a la

norma legal estatal de proteccion de datos personales.
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En virtud de todo lo anteriormente expuesto se concluye que el
sujeto obligado incumplié con el deber de seguridad, al no acreditar
gue cuenta con medidas fisicas, técnicas o administrativas debidamente
documentadas e implementadas, a fin de garantizar que los datos

personales que trata sean debidamente protegidos.

Consecuentemente, y en razon de todo lo estudiado con
antelacion, este Instituto Estatal de Transparencia, Acceso a la
Informacioén y Proteccion de Datos Personales de Nuevo Leon, concluye

que el Tribunal de Arbitraje del Estado de Nuevo Leon, quien tiene el

i \ caracter de responsable en materia de proteccion de datos personales,

Incumplio con el deber de seguridad al que se encuentra conminado
por la Ley de Proteccion de Datos Personales en Posesion de Sujetos

Obligados del Estado de Nuevo Leon.

CUARTO: Efectos del fallo.

En consecuencia, por lo expuesto y fundado en el presente

considerando, el Pleno de este Instituto emite las siguientes:
MEDIDAS

UNICA: Con fundamento en los numerales 151 y 152 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Nuevo Leon, respecto al deber de seguridad, se instruye al
responsable, para que establezca y mantenga medidas de seguridad de
caracter administrativo, fisico y técnico, suficientes, a fin de que se
garantice la proteccion contra dano, perdida, alteracion, destruccion o su
uso, acceso o tratamiento no autorizado, de los datos personales que

trata.

En ese sentido, debera remitir la expresion documental
certificada de la totalidad de las actividades interrelacionadas que

realice, a fin de establecer y mantener medidas de seguridad de
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proteccion de datos personales, considerando, como minimas, las

senaladas en el articulo 38 de la Ley de Proteccion de Datos Personales
en posesion de Sujetos Obligados del Estado de Nuevo Ledn y
debiendo sujetarlas a lo dispuesto por los Lineamientos de proteccion de
datos personales para los sujetos obligados del Estado de Nuevo Ledn,

a fin de acreditar el cumplimiento a la presente medida correctiva.

En tal contexto, para el cumplimiento de la citada medida relativa al
deber de seguridad, se le concede al sujeto obligado sefalado como
responsable, un plazo que no podra exceder de 10-diez dias habiles,

contados a partir del dia habil siguiente a aquél en que quede

debidamente notificado del presente fallo, para que dé cumplimiento a"A

través de su Comité de Transparencia a las mismas, en los términos

antes precisados, de conformidad con lo dispuesto en el articulo 98,

fraccion VI, de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Nuevo Ledn, asi como el numeral
179 de los Lineamientos de proteccién de datos personales para los

sujetos obligados del Estado de Nuevo Leon.

En otro orden de ideas, dentro del término de 03-tres dias habiles,

contados a partir del dia habil siguiente a aquél en el que concluya el

plazo otorgado en el parrafo anterior, debera informar a este Instituto

sobre el cumplimiento de la presente resolucion, allegando las

constancias o documentos que justifiguen dicho acatamiento, de

conformidad con el articulo 188, de la Ley de Transparencia y Acceso a
la Informacion Publica del Estado de Nuevo Leon, por disposicion del
numeral 157 de la Ley de la materia, asi como el diverso 180 de los

Lineamientos sefalados en el parrafo anterior.

Apercibido el sujeto obligado, que, de no cumplir con lo anterior,
dentro del término establecido, podran imponerse en su contra las
medidas de apremio establecidas en el articulo 158 de la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del

Estado de Nuevo Ledn.
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Por los motivos y razonamientos legales antes expuestos, el Pleno

de este Instituto;
RESUELVE:

PRIMERO: Con fundamento en los articulos 10, 13 y 162 de la
Constitucion Politica del Estado Libre y Soberano de Nuevo Leon, y los
diversos 1, 2, 36, 38, 134, 135, 136, 137, 138, 139, 146 y 151 de la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Nuevo Ledn, se determina que el Tribunal de Arbitraje

?—del Estado de Nuevo Ledn Incumplié con el deber de seguridad, por
no garantizar que cuenta con las medidas fisicas, técnicas o
administrativas suficientes que garanticen que los datos personales que

se encuentren en su poder sean debidamente protegidos.

En virtud de lo anterior, y de conformidad con el segundo parrafo
del articulo 152, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Nuevo Leodn, este
organismo ordena dar vista al Organo de Control Interno del Tribunal
de Arbitraje del Estado de Nuevo Leén, a efecto de que, en el ambito

de sus atribuciones, determine lo que en derecho corresponda.

SEGUNDO. Acorde a lo seifalado por el articulo 151 y 152 de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Leon, se impone al sujeto obligado
responsable la MEDIDA sefialada en el considerado Cuarto del presente
fallo, debiendo atenderla en el término maximo de 10-diez dias
habiles, contados a partir del dia habil siguiente a aquel en que sea

p» notificado de la resolucion de mérito.

TERCERO: De conformidad con los articulos 154, fracciones llI,
155, fraccion V y 171 de los Lineamientos de proteccion de datos
personales para los sujetos obligados del Estado de Nuevo Ledn;

notifiquese la presente resolucion a la denunciante y al sujeto
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obligado, en los medios sefalados en autos para tal efecto, y al

Organo de Control Interno mediante oficio en su recinto oficial.

En su oportunidad, archivese el presente expediente como

asunto total y definitivamente concluido.

Asi lo resolvié el Pleno del Instituto Estatal de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales de Nuevo
Ledn, aprobado por unanimidad de votos de los Consejeros presentes,
la Consejera Presidenta, licenciada Brenda Lizeth Gonzalez Lara, la
Consejera Vocal, licenciada Maria Teresa Trevifio Fernandez, el
Consejero Vocal, licenciado Félix Fernando Ramirez Bustillos, el
Consejero Vocal, licenciado Francisco Reynaldo Guajardo Martinez y
la Consejera Vocal, doctora Maria de los Angeles Guzman Garciaﬁb\
siendo ponente de la presente resolucion la primera de los
mencionados; lo anterior, de conformidad con el acuerdo tomado en
sesion ordinaria del Pleno de este Instituto, celebrada en fecha 11-

once de septiembre de 2024-dos mil veinticuatro, firmando al calce para

Y4

constancia legal.

=

LIC. BRENDA LIZETH GONZALEZ LARA
CONSEJERA PRESIDENTA
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LIC. MARIA TERESA TREVINO FERNANDEZ
CONSEJERA VOCAL

LIC. FE ERNANDO RAMIREZ BUSTILLOS
CON EROVOCAL

‘
LIC. FR%IC HO REYNALDO GUAJARDO MARTINEZ
CONSEJERO VOCAL

DRA. MARIA DE LOS-ANGELES GUZMAN GARCIA
CONSEJERA YOCAL

LA PRESENTE HOJA DE FIRMAS FORMA PARTE INTEGRAL DE LA RESOLUCION APROBADA POR EL PLENO DEL
INSTITUTO ESTATAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION DE DATOS
PERSONALES, EN SESION ORDINARIA DE FECHA 11-ONCE DE SEPTIEMBRE DE 2024-DOS MIL VEINTICUATRO
DENTRO DEL EXPEDIENTE PV/037/2023, RELATIVO AL PROCEDIMIENTO DE VERIFICACION INICIADC EN CONTRA
DEL TRIBUNAL DE ARBITRAJE DEL ESTADO DE NUEVO LEON, QUE VA EN 26-VEINTISEIS PAGINAS.
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