
Procedimiento de Verificación en Materia de Datos

Personales número: PV/025/2023

Asunto: Se resuelve

Sujeto Obligado: Museo de Historia Mexicana del

Estado de Nuevo León

Consejera Ponente: Licenciada Brenda Lizeth

González Lara

Monterrey, Nuevo León,a 06-seis de noviembre de 2024-dos mil

veinticuatro. -

Resolución que dirime los autos que integran el expediente de

Procedimiento de Verificación en materia de datos personales nÚmero

PV/025/2023, en la que se determina que el Museo de Historia

Mexicana del Estado de Nuevo León, Incumplió con el deber de

seguridad.

A continuación, se inserta un pequeño Glosario, que simplifica la

redaccióny comprensión de la presente resolución:

Instituto

Constitución

Constitución del

Estado

Ley de laMateria

Norma estatal

Ley

Transparencia

Reglamento

Interior

de

Instituto Estatal de Transparencia,

Accesoa la Informacióny Protección

de Datos Personales.

Constitución Política de los Estados

Unidos Mexicanos.

Constitución Política del Estado Librey

Soberano de Nuevo León.

Ley de Protección de Datos

Personales en Posesión de Sujetos

Obligados del Estado de Nuevo León

Ley de Transparencia y Accesoa la

Información Pública del Estado de

Nuevo León

Reglamento Interior del Instituto

Estatal de Transparenciay Accesoa la

Información del Estado de Nuevo León
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PRIMERO: Denuncia de datos personales. Que en fecha 03-

tres de agosto de 2023-dos mil veintitrés, se recibió una denuncia

presentada por una particular, debido a un presunto indebido

tratamiento de datos personales por parte del Museo de Historia

Mexicana del Estado de Nuevo León por la supuesta falta del

documento relativo al análisis de riesgosy brecha.

SEGUNDO: Orden de Inicio de Investigación Previa. Oue en

fecha 08-ocho de agosto de la anualidad pasada, se emitió acuerdo

mediante el cual se ordenó el inicio de una Investigación Previa en

contra del Museo de Historia Mexicana del Estado de Nuevo León,

por presumirse un posible indebido tratamiento de datos personales.

Asignándosele elnúmero de expediente IDP/041/2023.

TERCERO: Notificación al responsable. Que en fecha 14-

catorce de agosto del año pasado, se notificó al sujeto obligado el

acuerdo de inicio de investigación previa referido previamente.

CUARTO: Informe del sujeto obligado. Que el día 22-veintidós

de agosto de 2023-dos mil veintitrés, compareció la C. Adriana

Gallegos Camión, en su carácter de Directora Generaly Secretaria

de la Junta de Gobierno del Museo de Historia Mexicana,a fin de

rendir el informe solicitado al responsable, en los términos que de autos

se desprende, lo cual se hizo constar mediante proveído del día 25-

veinticinco de agosto delmismo año.

QUINTO: Escrito de desistimiento. Que en fecha 05-cinco de

octubre de la anualidad que transcurre fue presentado por la parte

actora un escrito mediante el cual manifestó su voluntad de desistirse de

" a presentación de la denuncia que dioorigen al presente procedimiento;
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motivo por el cual, se solicitó la ratificación del mismo, previniéndosele,

de que, en caso de no realizar Io conducente, se tendria por no

presentado el citado desistimiento; siendo omisa la denunciante en

apersonarsea realizar to respectivo, por Io cual, se siguió con el trámite

del presente asunto.

SEXTO: Requerimiento de información al responsable. Que

mediante proveído del dia 10-diez de noviembre de la anualidad

pasada, este órgano ordenó requerir de nueva cuenta alsujeto obligado,

requerimiento el cual fue notificado el 24-veinticuatro del mismo mesy

año, compareciendoa rendir su informe en tiempoy forma el dia 28-

veintiocho de noviembre delcitado año, allegando lasdocumentales que

de autos se desprenden.

SÉPTIMO: Concluye Investigación Previa. Que en fecha 18-

dieciocho de diciembre del año próximo pasado, la Dirección de Datos

Personales concluyó la investigación previa identificada como

IDP/041/2023, ordenando se diera inicio al Procedimiento de

VerificaGión en contra del Museo de Historia Mexicana delestado de

Nuevo León, acordea las atribuciones conferidas por el Reglamento

Interno de este órgano autónomo,y en virtud de contar con elementos

que presumen que elresponsable incurrió en accionesu omisiones que

constituyen un probable incumplimientoa la Ley de Protección de Datos

Personales en Posesión de Sujetos Obligados del Estado de Nuevo

León.

OCTAVO: Inicio de Procedimiento de Verificación. Que,

mediante elauto señalado en el resultando anterior, se ordenó el inicio

del presente Procedimiento de Verificaciôn, en contra del Museo de

Historia Mexicana del Estado de Nuevo León, registrándose bajo el

número de expediente PV/025/2023, señalándose como objeto y

alcance del mismo Ioquea continuación se transcribe:
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1) Verificar que el responsable esté dando cumplimiento a los

principiosy deberes rectores de la protección de datos personales

previstos en la Ley de la materia, y demás marco normativo

aplicable, específicamente lo relativo al deber de seguridad.

NOVENO: Emplazamientoy contestación del sujeto obligado.

Que en fecha 17-diecisiete de enero de 2024-dos mil veinticuatro, se

notificó al responsable, el auto de inicio de Procedimiento de

Verificación, requiriéndole manifestara lo que a sus intereses conviniera

y presentara las pruebas que estimara pertinentes, realizando el sujeto

obligado lo conducente el dia 24-veinticuatro del mismo mes y

anualidad.

DÉCIMO: Requerimiento de información a sujeto obligado.

Oue mediante auto de fecha 15-quince de febrero del año en curso, esta

Autoridad tuvoa bien emitir un nueVo requerimiento de información al

sujeto obligado, proveido que fue debidamente notificado al responsable

eld ía23-veintitrés de febrero del referido año.

DÉCIMO PRIMERO: Informe del responsable. Que el d ía 28-

veintiocho de febrero de la presente anualidad compareció la

representante del sujeto obligado, a fin de rendir el informe

correspondiente.

DÉCIMO SEGUNDO: Nuevo requerimiento. Que a través de

proveido deld ía 01-uno de abril del presente año esa Autoridad emitió

un requerimiento de información al responsable, atendiéndose por este

último en tiempoy forma, lo cual se hizo constar mediante auto emitido

el 22-veintidós de abril de la misma anualidad.

DÉCIMO TERCERO: Cierre de instrucción. Que eld ía 30-treinta

de mayo delpresente año, al no haber diligencias ni etapas procesales

por desahogar, se decretó el cierre de instruccióny se ordenó poner en
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estado de resolución el presente procedimiento.

DÉCIMO CUARTO: Cuentaa laConsejera Presidente. Que en

fecha 28-veintiocho de junio del año en curso, la Dirección de Datos

Personales de este Instituto acordó dar cuenta del presente proyecto de

resolución a la licenciada Brenda Lizeth González Lara, Consejera

Presidente de este órgano garante, para que éstea su vez, lo sometaa

consideración del Pleno para su votación, con fundamento en la fracción

XVI, inciso e) del artículo 65, del Reglamento interior de este órgano

autónomo.

DÉCIMO QUINTO: Resolución. Que en virtud de la denuncia

presentada ante esta Institución, los informes allegados por el sujeto

obligado, así como íasdocumentales agregadas al expediente de

cuenta, y cuanto más consta en autos, de conformidad con lo

establecido por el artículo 146 de la Ley de Protección de Datos

Personales en Posesión de Sujetos Obligados del Estado de Nuevo

León, se somete elproyecto de resolucióna consideración del Pleno,

para que en ejercicio de las facultades que le otorga dicha Ley

determine lo conducente;

PRIMERO.

C O N S ID E R A N D O:

a)Legislación aplicable

Taly como quedó asentado en el auto de inicio de Investigación

Previa, el presente asunto se rige bajo los preceptos establecidos en la

Ley de Protección de Datos Personales en Posesión de Sujetos

Obligados del Estado de Nuevo León, por lo que, alhacerse mención en

este fallo respecto al citado ordenamiento, se hace alusión al indicado

en este considerando.
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En ese orden de ideas, en el caso que nos ocupa, tenemos que el

Museo de Historia Mexicana del Estado de Nuevo León cuenta con el

carácter de sujeto obligado, de conformidad con la Ley en la materia,

por así disponerlo su artículo 1, el cual señala lo que se indica a

continuación:

“Art/c¿/lo 1. La presente Ley es de orden públicoy de observancia general en

todo el Estado de Nuevo León, y es reglamentaria de los artículos 6o.,

fracciones IIIy V,y 15, segundo párrafo, de la Constitución Política del Estado

Librey Soberano de Nuevo León, en materia de protección de datos personales

en posesión de sujetos obligados.

Todas lasdisposiciones de esta Ley, según corresponda,y en el ámbito de su

competencia, son de aplicacióny observancia directa para lossujetos obligados

pertenecientes alorden estataly municipal.

La Comisión ejercerá las atribucionesy facultades que le otorga esta Ley,

independientemente de lasotorgadas en lasdemás disposiciones aplicables.

Tiene por objeto establecer las bases, principios y procedimientos para

garantizar el derecho que tiene toda persona a la protección de sos datos

personales, en posesión de sujetos obligados.

Son sujetos obligados por esta Ley, en el ámbito estataly municipal, cualquier

autoridad, entidad, órganoy organismo de losPoderes Ejecutivo, Legislativoy

Judicial, órganos autónomos, partidos políticos, fideicomisosy fondos públicos.

En tal contexto, resulta conveniente traera la vista lo señalado por

la Constitución estatal en sus numerales 62y 111, los cuales disponen

lo siguiente:

Artículo 62.- La soberanía del Estado reside en el pueblo, ejerciéndose la

misma pormedio delpoder público.

El poder público del Estado de Nuevo León se dividirá, para su ejercicio como



Gobierno, en los Poderes Ejecutivo, Legislativoy Judicial, así como losÓrganos

Constitucionales Autónomos,y no podr4n reunirse dos o más de estos poderes

en una solo personao corporación, ni depositarse el Legislativo en un solo

individuo.

Artículo 111.- El Poder Ejecutivo del Estado de Nuevo León se deposita en un

ciudadano que se denominará Gobernador delEstadoo Titular del Ejecutivo.

En el mismo sentido, la Ley Orgánica de la Administración Pública

del Estado de Nuevo León, en su numeral 1, refiere lo ilustrado

enseguida:

Artfcu/o 1.- La presente Ley tiene por objeto establecer la estructura orgánicay

regular el funcionamiento de la Administración Pública del Estado de Nuevo

León, que se integra por la Administración Pública Centraly la Paraestatal.

La Admipistración Pública Central está conformada por las dependencias

listadas en el articulo 18 de la presente Iey, así como por las demás

dependencias, unidades administrativas de coordinación, asesoríao consulta,

cualquiera que sea su denominación, ya sea que las integreno que dependan

dimctamente de lapersona titular del Poder Ejecutivo.

La Administración Pública Paraestatal estã conformada por los organismos

públicos descentralizados, organismos públicos descentralizados de

participación ciudadana, las empresas de participación esfata/ los fideicomisos

públicosy demás entidades, cualquiera que sea su denominación.

De igual manera, el artículo 1 de la Ley que crea el Organismo

Público Descentralizado denominado Museo de Historia Mexicana,

establece lo que se transcribea continuación:

Artículo 1•.- Se crea el Organismo Público Descentralizado, con personalidad

jurídica y patrimonio propio que se denominará “MUSEO DE HISTORIA

MEXICANA”, con domicilio en la ciudad de Monterrey, capital del Estado de
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NuevoL eón.

En ese sentido, la Ley de la materia, señala como una de las

atribuciones del Instituto Estatal de Transparencia, Acceso a la

Información y Protección de Datos Personales, la Facultad de

Verificación establecida en el numeral 134, el cual indica Io que a

continuación se transcribe:

”Artículo 134. La Comisión tendrá la atribución de vigilar y verificar el

cumplimiento de las disposiciones contenidas en la presente Ley y demás

ordenamientos que se deriven de ésta.

En el ejercicio de las funciones de vigilanciay verificación, el personal de la

Comisión deberâ guardar confidencialidad sobre la informacióna la que tengan

acceso en virtud de la verificación correspondiente.

El responsable no podrá negar el accesoa la documentación solicitada con

motivo de una verïrcaciõn,o a sus bases de datos personales, nlpodrâ invocar

la reservao la con fidencialidad de la información.’

Asimismo, el último părrafo del artículo 135 de la Ley de

Protección de Datos Personales en Posesión de Sujetos Obligados del

Estado de Nuevo León, estipula que previo al procedimiento de

verificación correspondiente, este organismo podră desarrollar

investigaciones previas, a fin de allegarse de elementos necesarios

para el fundamentoy motiVación del auto de inicio respectivo, tal como

sei!ustra enseguida:

“Artículo 135. La verificación podrá iniciarse.

)

Previoa la verificación respectiva, la Comisión podrá desarrollar investigaciones

previas, con el fin de contar con mementos para fundary motİvar el acuerdo de

inicio respectivo.”

De igual forma, serán aplicables al presente caso losLineamientos

de protección de datos personales para los sujetos obligados del

Estado de Nuevo León, y de conformidad con Io dispuesto por el
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numeral 9, de la Ley de Protección de Datos Personales en Posesión

de Sujetos Obligados del Estado de Nuevo León, en suplencia de sus

disposiciones será aplicable el Código de Procedimientos Civiles para el

Estado de Nuevo León, y en defecto de éste, la Ley de Justicia

Administrativa para elEstadoy Municipios de Nuevo León.

b) Competencia

Por loanterior, esta Institución, es competente para conocer sobre

elpresente procedimiento, en virtud de los siguientes razonamientos.

El artículo 162, segundo párrafo, fracción III, de Ta Constitución del

Estado, establece que los derechos fundamentales de acceso a la

información pública y protección de datos personales serán

garantizados por un órgano autónomo, especializado, imparcial,

colegiado, con personalidad jurídica y patrimonio propio, con plena

autonomía técnica, de gestión, capacidad para decidir sobre elejercicio

de su presupuestoy determinar su organización interna, responsable de

garantizar el cumplimiento del derecho de acceso a la información

públicay a la protección de datos personales en posesión de lossujetos

obligados en lostérminos que establezca la Iey.

Dicho órgano garante se rige por las Leyes localesy generales en

materia de transparenciay accesoa la información públicay protección

de datos personales en posesión de sujetos obligados, que emita el

Congreso de la Unión, así como elCongreso delEstado para establecer

las bases, principios generalesy procedimientos del ejercicio de estos

derechos; teniendo competencia para conocer de los asuntos

relacionados con elderecho humano de accesoa la información pública,

así como aquellos relacionados con la protección de datos personales.

En tal tenor, este Instituto Estatal de Transparencia, Accesoa la

Informacióny Protección de Datos Personales, es el órgano autónomo
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responsable de g*arantizara los ciudadanos el ejercicio de los derechos

de accesoa la informacióny protección de datos personales, respecto

de los sujetos obligados del Estado de Nuevo León, de conformidad con

la Constitución Política del Estado Librey Soberano de Nuevo León, así

como lo dispuesto por la Ley de Protección de Datos Personales en

Posesión de Sujetos Obligados del Estado de Nuevo León.

Aunadoa lo anterior, resulta importante resaltar que la Ley de

Protección de Datos Personales en Posesión de Sujetos Obligados del

Estado de Nuevo León, es reglamentaria de los artículos 10, 13 y 162

de la Constitución Política del Estados Librey Soberano de Nuevo León,

en materia de protección de datos personales en posesión de sujetos

obligados.

En tal sentido, este órgano garante es competente para conocere

investigar, ya sea de oficio,o bien, por denuncia, los hechos que seano

pudieran ser constitutivos de infracciones a Ta Ley de Protección de

Datos Personales en Posesión de Sujetos Obligados estatal,y demás

disposiciones de la misma y, en su caso, determinare imponer las

medidas de apremioy sanciones, según corresponda, de conformidad

con lo señalado en la referida legislación.

Además, cuenta con la atribución de verificar por parte de los

sujetos obligados el cumplimiento de los principios de licitud, finalidad,

lealtad, consentimiento, calidad, proporcionalidad, información y

responsabilidad, así como de los deberes de confidencialidad y

seguridad,a los cuales se encuentran conminados por la normativa de

la materia.

Por lo tanto, al tratarse el presente procedimiento de una posible

vulneracióna los principiosy deberes en materia de datos personales

señalados con anterioridad, esta Autoridad es competente para resolver

lo que en derecho corresponda.
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SEGUNDO. Causales de improcedencia.

En elactual considerando por tratarse de una cuestión de previoy

especial pronunciamiento y, en aras de garantizar la seguridad jurídica

de las partes en el presente procedimiento, lo alegueno no,se analizará

si en este caso particular se actualiza alguna causal de improcedencia.

Sirve de apoyoa lo anterior, la siguiente Jurisprudencia cuyo rubro

dice: ACCIÓN. ESTUDIO OFICIOSO DE SU IMPROCEDENCIA.'

AIefecto, de los informes allegados por el sujeto obligado no se

advierte que éste haya señalado alguna causal de improcedencia y, una

vez realizado el análisis correspondientea lasconstancias que integran

el presente asunto, este órgano garante determina que no se advierte la

actualización de alguna causal de improcedencia, por lo que, se deberá

proceder alestudio del fondo del presente asunto.

TERCERO. Análisisy fondo delasunto.

En el presente caso, tenemos que en elescrito que dio inicio al

actual asunto, la parte promovente denunció lo que se transcribe

enseguida:

“... No cuenta con el documento respectivoa su Análisis de riesgosy Análisis

de brecha.

Es decir, la particular se inconformó de la supuesta falta de

documentos relativos al análisis de brechay ríesgos por parte del sujeto

obligado.

Motivo por el cual, este instituto ordenó el inicio de la

investigación previa IDP/041/2023, en contra del Museo de Historia

’ No. Registro. 912, 948 Jurisprudencia Materia(s).' C/vi/ iexta Época Instancia. Tercera SaÍa Fuente. Apéndice z000

Tomo IV, O/v// Jurisprudencia SCJN Tesis.6 Página.9
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Mexicana delEstado de Nuevo León, en torno al cumplimiento de la Ley

estatal de la materiay demás disposiciones aplicables.

Ahora bien, es menester señalar, que durante la substanciación

de la citada investigación previa, se concluyó que esta Autoridad

contaba con elementos suficientes que hacían presumir que el Museo

de Historia Mexicana del Estado de Nuevo León incurrió en accionesu

omisiones que constituyen un probable incumplimiento a la Ley de

Protección de Datos Personales en Posesión de Sujetos Obligados del

Estado de Nuevo León, y demás marco normativo aplicable en la

materia, motivo por el cual, se ordenó iniciar el Procedimiento de

Verificación en contra del citado sujeto obligado.

En tal tenor, resulta necesario realizar las siguientes

consideraciones.

En primera instancia, es conveniente señalar que,a través del

auto de inicio de procedimiento de verificación, esta Autoridad señaló

tener por acreditado que el sujeto obligado incurrió en una omisión legal,

debidoa que,a la fecha en la cual fue interpuesta la denuncia de mérito

no contaba con un análisis de riesgoy brecha.

Bajo tal tesitura, deviene necesario realizar las siguientes

precisiones:

De conformidad con el segundo párrafo del artículo1 de la Ley de

Protección de Datos Personales en Posesión de Sujetos Obligados del

Estado de Nuevo León, todas las disposiciones consagradas en la

misma son de aplicación y observancia directa para los sujetos

obligados pertenecientes al orden estataly municipal de esta entidad

federativa.
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De igual manera, acorde alnumeral 16 de la referida norma legal,

los responsables tienen la obligación de observar los principios de

licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,

información y responsabilidad al llevara cabo tratamientos de datos

personales.

Por su parte, los diversos 36, 37 y 38 de la Ley de la materia

refieren que es responsabilidad de los sujetos obligados establecery

mantener medidas de seguridad de carácter administrativo, físico y

técnico para laprotección de datos personales, debiendo considerar las

especificaciones indicadas en la propia Iey; además, que para poder

llevara cabo lo señalado con antelación debe llevara cabo diversas

actividades interrelacionadas, destacándose entre ellas, las fracciones

IVy V del numeral 38 referentes a:

- Realizar un análisis de riesgo de los datos personales,

considerando lasamenazasy vulnerabilidades existentes para losdatos

personalesy los recursos involucrados en su tratamiento, como pueden

ser, de manera enunciativa mas no limitativa, hardware, software,

personal del responsable, entre otros;

- Realizar un análisis de brecha, comparando las medidas de

seguridad existentes contra las faltantes en la organización del

responsable.

Asimismo, losartículos 40 y 41 de la legislación estatal indican que

las referidas acciones deberán estar documentadasy contenidas en un

sistema de gestión y de manera particular, los responsables deben

elaborar un documento de seguridad que contenga, entre otros

elementos los indicados previamente, es decir, los relativos a los

análisis de riesgoy brecha.
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Bajo tal premisa se tiene que, si algún responsable no ha emitido el

documento de seguridad que contengaa su vez losanálisis de riesgoy

brecha respectivos, como consecuencia no tendria establecidas dichas

medidas de seguridad exigidas por ta Iey y, por ende, no estaría

brindando una debida proteccióna los datos personales que obran en

su poder, incurriendo de esta manera en un indebido tratamiento de

estos.

En virtud de lo anterior, al confirmarse por esta Autoridad, que el

sujeto obligado no tenía aprobado un análisis de brechay riesgosa la

fecha en la cual fue interpuesta la denuncia respectiva, se tuvo por

acreditada una omisión legaly como consecuencia, existe la presunción

de un incumplimientoa principiosy deberes en materia de protección de

datos personales.

Ante tal panoramay debidoa que el objetoy alcance del presente

Procedimiento de Verificación es:

Verificar que el responsable esté dando cumplimiento a los

principios y deberes rectores de la protección de datos

personales previstos en la Ley de la materia, y demás marco
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normativo aplicable, específicamente lo relativo al deber de

seguridad.

Motivo por el cual, se procederá al análisis del mismo, con basea

la denuncia inicial, las manifestaciones realizadas por el responsable,

así como lasconstancias que obran agregadas alexpediente de cuenta.

Deber de Seguridad

En atencióna lo anterior,y debidoa que se determinó por este

organismo que existió una omisión legal por parte del sujeto obligado, es

menester señalar que, que tal como fue indicado en párrafos

precedentes, en cuanto aldeber de seguridad, la normativa estatal en la

materia, en su numeral 362 señala como una obligación para los

responsables el establecer medidas de sequridad de carácter físico,

técnicoy administrativo que garanticen la debida protección de los datos

personales que obren en su poder.

Las referidas medidas deben consistir en políticas,

procedimientos para la gestión, soportey revisión de la seguridad de los

datos personales a nivel organizacional, identificación, clasificación y

borrado seguro, así como lasensibilizacióny capacitación del personal

en la materia; asimismo, acciones y mecanismos para proteger el

entorno físico de los datos personalesy losrecursos involucrados en su

tratamiento, y accionesy mecanismos que se valen de la tecnología

relacionada con hardwarey software para proteger el entorno digital de

la información confidencial.

-” "Articu/o 36. Con independencia de/ tipo de sistema en el que se encuentren losdatos personaleso el tipo de

tratamiento gue se efectúe, el responsable deberd establecery mantener lasmedidas de seguridad de carácter

administrativo, Csicoy técnico para la pro/ecc/dn de tos datos personales, gue permitan protegerlos conlra da/'io,

pérdida, alteración, des/ruccidn o su uso, acceso o tratamiento no autorizado, as/ como garan’izar su

con//dencia/idad, integr/dady disponi6i/idad.
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En ese sentido, la protección de los datos personales se basa en

una serie de requisitos legales que deben ser observados por el

responsable del tratamiento, a efecto de que la información que

identifica o hace identificables a personas físicas se realice

bajo parámetros que aseguren que el titular de dicha información siga

manteniendo su control. Aunado a ello, deben contar

con instrumentos que aseguren que los datos personales serán

protegidos bajo la perspectiva de que se debe asegurar su uso

controlado, confidenciale íntegro.

Ahora bien, a fin de cumplir con el establecimiento e

implementación de las referidas medidas de seguridad, según lo

dispuesto por el arábigo 38 de la Ley de Protección de Datos

Personales en Posesión de Sujetos Obligados del Estado de Nuevo

León, lossujetos obligados deben de atender por lo menos, lo siguiente:

• Crear politicas internas para la gestióny tratamiento de los

datos personales, que tomen en cuenta el contexto en el

que ocurren los tratamientosy el ciclo de vida de los datos

personales, es decir, su obtención, uso y posterior

supresión;

• Definir las funcionesy obligaciones del personal involucrado

en el tratamiento de datos personales;

• Elaborar un inventario de datos personales y de los

sistemas de tratamiento;

• Realizar un análisis de riesgo de los datos personales,

considerando las amenazasy vulnerabilidades existentes

para los datos personalesy los recursos involucrados en su

tratamiento, como puede ser, de manera enunciativa más no

limitativa, hardware, software, personal del responsable,

entre otros;



• Realizar un análisis de brecha, comparando lasmedidas de

seguridad existentes contra las faltantes en la organización

del responsable;

• Elaborar un plan de trabajo para la implementación de las

medidas de seguridad faltantes, así como lasmedidas para

el cumplimiento cotidiano de las políticas de gestión y

tratamiento de los datos personales;

• Monitoreary revisar de manera periódica las medidas de

seguridad implementadas, asi como las amenazas y

vulneracionesa las que están sujetos los datos personales;

y

• Diseñar y aplicar diferentes niveles de capacitación del

personal bajo su mando, dependiendo de sus roles y

responsabilidades respecto del tratamiento de los datos

personales.

Además, de conformidad con el numeral 37 de la norma estatal

aplicable, el sujeto obligado al adoptar las citadas medidas debe tomar

en consideración entre otros supuestos, el riesgo inherente de los datos

personales tratados, así como la sensibilidad de los mismos.

Asimismo, de los numerales del 54 al 60 de los Lineamientos de ‹,

protección de datos personales para lossujetos obligados del Estado de

Nuevo León3 se desprenden específicamente los requisitos que deben

" Contenido de taspoliticas internas de gestióny tratamiento de los datosp erso nales

Articulo 52. Con relacióna lo previsto en el articulo 38, fracción I, de la Ley el responsable deberá incluir en e/ diseñoe

implementación de laspo/if;cas me mas para la gestióny elIrafam/en/o de los datos persona/es, al menos, losiguiente.’

El cumplimento de lodos losp7nc7p/os, deberes derechosy demás o6//gac7ones en la malena,

de conformidad con lo pre v/sfo en la Ley y los presentes Lineamientos,

• Los rolesy responsabilidades especjücas de los involucrados internosy ex temas dentro de su

organizacidn, re/acionados con losrra/amientos de da/os personales que se efectúen.

Las sanciones en caso de incumplimiento,

La identificación de/c cio de vi0a de los datos personales respecto de cada tratamienda gue se

efectúe, considerando la obtención, almacenamiento, uso. procenamiento, divulgación, retención.

de struccióno cualquier otra operacion rea/hada durante dicho cicto en lun ción de las finalidades

para lasque fueron recabados.

• El proceso general para ele stablecirniento. actualización, monitoreoy reyisión de los mecanismos

y m ed das de seguridad. considerando el an a/is/s de riesgo realizado prev/amenfealfratam/ento

de los da tos personales,y

• El proceso gen erai de atención de los derechos ARCO

Funcionesy obligaciones
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Artieulo 53. Con relacióna lo dispuesto en el artículo 58, fracción ll, de la Ley, el responsable deberá establecery

Oocurnenlar los ro/esy responsabilidades, as como lacadena de rend'c'ón de cuentas de todas las personas que traten

datos personales en su organización. con forme als s/ema de gestión imç/eme/J/ado.

EL responsable deberáe stablecer rnecanismos para asegurar gue todas las jsersonas invoiucradas en e/ trabamienlo de

dados perso/›a/es en su organización co/›ozca/› sus funciones para elcumplimiento de los odyef/vos de/s sTema 0e gestión

a s / com o las con S e cue n cia s de s u in cu m p/Tmvenlo.

lriven tr rio de datos personafes

Articulo 54. Con re/acióna lo pre visto en el num erai 38. fracción III. de la L ey. e/ responsa0/e debera e/adorar un 7nsentarao

con la inPalmación 6ás/ca de cada tra/am/enfo de da tos personales, considerando a/menos lossiguientes elementos.

E/ ca/á/ogo de medios üs/cos y electrónicos a través de los cuales se ob tienen los da los

persona/es,

Las fina/ada des óe cada /ratamleslo de datos personales,

E/ catálogo de los tipos de Oatos personales que se /raren, indicando s/son sensibleso no,

El call/ago de tormato de almacenamiento,a s/como la descrfpc/On gen eral de la oó/cac/ón lis ca

y/o e/ecrrón/ca de los datos persona/es

La lista de servidores púa/icos que llenen accesoa lossistemas de tratamiento,

• En su caso, el /Jomóre completoo denominacióno ia zón social dei encargadoy elinstrumento

Jurídico que formaliza la prestación de los servicios que óri/Jda a/ responsable.y

Em su caso. los destinatarios o terceros receptores de las frarsferenc/as que se e/ecfúer. asi

como lastina l!dades que jusr/fcan Estas

Cic/o de vida de los datos perso nales en elinventarío de éstos

Articu/o 55.A uiJadoa io dispuesto en el artículo anterior de los presentes L/neam entos genera/es. en la elaboración de/

inventario de datos personales el responsaó/e dederá considerar el ciclo de vióa de los datos personales calforme lo

siguiente.

E/ alm aceinamiento 0e los daros personales,

El uso de los datos perso/Ta/es con formea su acceso, manejo. aprovecfia/n/enfo monitoreoy

procesam/enro, incluyendo los sistemas üs/cos y/o e/ec/rón/cos ¢,t lizados para ra/ En,

La divulgación de los dados pe oh a/es considerando las rem/s/onesy transferencias que, en su

caso. se efectúen,

El bloqueo de losdados personales, en su caso,y

La cancelación, supie sióiio destrucción de los datos personales

EL re sponsable deberá iden/iücar e/ riesgo inherente de los dafos persona/es. con lemplando su ciclo de viday los activos

liz volucrados en su /rafam/enfo. com o podrían ser hardware. software. personal o cuaiguien otro recursoh um ano o maleza

que resuite per n en fe cons derar.

Análisis de riesgos

Artieulo 56 Para dar cump/im enlo ala rticulo 38. tracción IV, de la Ley, el responsa6/e deóera rea/izar un allálisis de

riesgos de los da tos persona/es Irafados, considerar do lo siguiente

los reguerimientos regu/abonos. códigos de co/Jduc/ao mejores prócricas de un secror especi/Tco,

El valor de los datos persona/es de acuerdoa su c/asifcac/ón previamente deteniday su ciclo de

El valory exposición óe los activos invo/ucrados en e/trafam en lo de los dados personales

Las co/Jsecuenc7as negaRivas para los Chu/ares pre pudieran óerivar de una vu/neración de

• los Factores prevs/os en el articulo 37 de la Ley de Pro/ecc/ó/J de Datos Personales en Posesión

de Sujetos Obligados del Estado ae Nue vo León.

Análisis de Cree/ja

Artieulo 5 7. Con relación al ar!íciiio 38, fracción V. de la Ley, para la rea/icación de/ aná/isis de Orecña, el responsable

óeberá considerar los7gu7ente

Las medidas des eguridad existentesy efectivas

Las medidas de seguridad faltantes,y

La existencia de nue vas medidas de seguridad que pud/e/an reemp/azara unoo mós coleoro/es

Plan de trabajo

Articulo 58. De coleformidad con lo dispuesto em el art*cu/o KB, fracción VI, de la Ley, el responsad/e deóerá elaborar un

plan de trabajo que de fna las accionesa implemeilaar de acuerdo con el resaltado óel análisis de riesgosy de brecha,

priorizando lasmedidas de seguridad más relevantes e inmediatas a esrad/ecer

Lo anterior, cons derando los recursos designados, el persona/ inrer/o y exrer/zo en su organización y las fechas

compromiso para la imp/e ne/J/ac/ó/J de las medidas de seguridad niievas o fa/lances

Monitoreoy s upezvisión de las medidas des egurídad imp/emema das

Artieulo 59. Call re/ación a/ artículo KB fracción VII, de la Ley, el responsaó/e deóerá evaluary medir losres+//ta dos de las

po/éticas. pia wes, procesosy procedimientos iinplemeiitaóos en materia de segundad y tra/amiento de los da/os persona/es.

a En de verificar e/ cump/lm ento de los o6yetivos propuestosy en su caso my/emen/ar m edoras de m an era continua



y inzo

considerarse al diseñar e implementar cada una de las actividades

interrelacionadas señaladas en el artículo 38 de la Ley de la materia.

En el mismo sentido, los artículos 40 y 41 de la Ley de protección

de datos personales en posesión de sujetos obligados del Estado de

Nuevo León, señalan como una obligación para los sujetos obligados

documentar tales actividades relacionadas con las medidas de

seguridad del responsable en un Sistema de Gestión y de manera

particular, la elaboración de un Documento de Sequridad, mismo que

debe contener, al menos lo siguiente:

I. El inventario de datos personales y de los sistemas de

tratamiento;

II. Las funcionesy obligaciones de las personas que traten datos

personales;

Para cumplir con io dispuesto en elpárrafo anterior de/ presente articulo. el responsable deberfi monitorear continuamente lo

siguiente

Los nuevos act/vos que se inc/uyan en la ges/ian de ríesgos,”

las mod/fcaciones necesarias a los activos. como podrta ser el cambio o migración

tecnológica, entre otrasi

Las nuevas amenazas que podrían estar activas dentroy fuera de su organizacióny que no

/jan sido va/oradas,

La posibilidad de gue vu/neraüi/idades nuevas o incremenfadas sean exp/ofadas por las

amenazas correspondientes,

• Las vu/neraói/idades identificadas para determinar agué/las expuestasa amenazas nuevaso

pasadas gue vuelvana surgir;

El cambio en elimpactoo consecuencias de amenazas valoradas. vulnerabilidadesy ríesgos

en conjunto, que resulten en un niveÍ inaceptable de riesgo,y

• Los incidentesy vulneraciones de seguridad ocurridas.

Aunadoa lo previsto en las /racciones anteriores del presente artlculo, el responsad/e de6erà contar con un programa de

auditoria, interno y/o externo, para monitoreary revisar la efcaciay eficiencia del sistema de gestián.

Capacitación

Artículo 60. Para e/ cumplimiento de lo previsto en el a/Y/cu/o 38, fracción VIII, de la Ley, e/ responsable deberá diseñare

implementar prograrriasa corto, medianoy Íargo plazo que tenga por objeto capacitara los invo/ucrados internosy externos

en su or9snixación. considerando sus rolesy responsabi'Ildadea asignadas para el tratamientoy seguridad de los datos

personalesy elperfil de sus puestos.

En el diseñoe implementación de losprogramas de capacitacióna gue se relieve e/ párrafo anterior de/ presente articulo, e/

responsable deberá tomar en cuenta lo siguiente

• Los reguerimientosy actualizaciones de sistemas de gestión,’

La legislación vigente en materia de protección de datos personalesy |as mejores prácticas

relacionadas con elf/atam/enfo de gsfos;

• Las consecuencias de incumplimiento de los requerimientos legales o reguisilos

organ/zac/ana/ee,y

Las herramientas fecno/óg/cas relacionadas a utilizadas para el rratam/en/o de

personalesy para la implementación óe lesmedidas óe seguridad.
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III. El análisis de riesgos;

IV. El análisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreoy revisión de Tas medidas de

seguridad;y

VII. El programa general de capacitación.

Ante tal tesitura, esta Autoridad requirió al responsable para que

informara de qué manera atiende al interior de su organización el

cumplimiento al deber de seguridad y remitiera los elementos

probatorios que acreditaran su dicho, respecto de lo cual, informó contar

con diversas documentales, alegandoa losautos copia cehificada de |o

siguiente:

Política de privacidad del Museo de Historia Mexicana

- Documento de Seguridad del Museo de Historia Mexicana

- Acta 01 del Comité de Transparencia del Museo de Historia

Mexicana

- Programa Anual de capacitación en materia de protección de

datos personales

- Constancias de capacitación en materia de datos personales

- Capturas de pantalla de diversos correos electrónicos con

solicitud de actualización de inventarios de datos personales

- Imágenes fotográficas de diversas áreasy documentos delsujeto

obligado, la cual señalan como evidencia de implementación de

medidas de seguridad

De igual manera, no pasa desapercibido para esta Autoridad que,

durante la substanciación de la investigación previa de mérito el
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responsable exhibió la constancia que lleva como rubro “Documento de

Seguridad del Museo de Historia Mexicana” cuya fecha de aprobación

es posteriora la interposición de la denuncia que dio oriqen al presente

procedimiento; respecto de la cual se procederá al estudio de su

contenido.

Ahora bien, del referido documento se desprenden lossiguientes

rubros:

1. Introducción

2. Glosario

3. Inventario de sistemas de tratamiento de datos personales

4. Medidas de seguridad implementadas en el Museo de Historia

Mexicana

5. Análisis de riesgo

6. Análisis de brecha

7. Plan de trabajo

8. Mecanismos de monitoreoy revisión de las medidas de seguridad

9. Programa General de capacitación

10.Temporalidad

11.Actualización del documento de seguridad del Museo de Historia

Mexicana

Es decir, el sujeto obligado pretendió subsanar la omisión legal que

originó el motivo del presente procedimiento emitiendo un Documento

de seguridad durante la substanciación del mismo.

No obstante, de la referida constancia, así como de las

documentales remitidas para efecto de acreditar la atención al deber de

seguridad señaladas con antelación, no se desprenden latotalidad de

las actividades exigidas como mínimas porel artículo 38 de la Ley d

la materia; es decir, no se advierte lo siguiente:
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1. Las políticas internas para la gestióny tratamiento de los datos

personales, que tomen en cuenta elcontexto en el que ocurren

los tratamientos 'y el ciclo de vida de los datos personales, es

decir, su obtención, usoy posterior supresión;

2. La definición de las funciones y obligaciones del personal

inVolucFado en eltratamiento de datos personales.

Además, como fue señalado en párrafos precedentes, el

Documento de Seguridad allegadoa los autos tiene fecha de emisión

del d ía 04-cuatro de octubre de 2023-dos mil veintitrés, esto es,

posteriora la interposición de la denuncia de mérito, así como alauto de

inicio de investigación correspondiente; por lo cual, resulta evidente que,

previoa ser denunciado ante esta Autoridad, no existían documentadas

lasactividades señaladas en tal constancia.

Por lo tanto, al no contar el sujeto obligado con la totalidad de las

actividades mínimas interrelacionadas que le permitan establecer y

mantener medidas de seguridad al interior de su organización, los datos

personales que obran en su poder, se encuentran en un constante

riesgo de daño, pérdida, alteración, destrucción, o uso, acceso o

tratamiento no autorizado, además de incurrir en omisiones legalesa la

norma legal estatal de protección de datos personales.

En virtud de todo lo anteriormente expuesto se concluye que el

sujeto obligado incumplió con el deber de seguridad, al no acreditar

que cuenta con medidas físicas, técnicaso administrativas debidamente

documentadas e implementadas, a fin de garantizar que los datos

personales que trata sean debidamente protegidos.

Consecuentemente, y en razón de todo lo estudiado con

antelación, este Instituto Estatal de Transparencia, Acceso a la

Informacióny Protección de Datos Personales de Nuevo León, concluye

que elMuseo de Historia Mexicana delEstado de Nuevo León, quien
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tiene el carácter de responsable en materia de protección de datos

personales, Incumplió con eldeber de seguridad alque se encuentra

conminado por laLey de Protección de Datos Personales en Posesión

de Sujetos Obligados del Estado de Nuevo León.

CUARTO: Efectos del fallo.

En consecuencia, por lo expuesto y fundado en el presente

considerando, el Pleno de este Instituto emite lassiguientes:

MEDIDAS

ÚNICA: Con fundamento en losnumerales 151y 152 de laLey de

Protección de Datos Personales en Posesión de Sujetos Obligados del

Estado de Nuevo León, respecto al deber de seguridad, se instruye al

responsable, para que establezcay mantenga medidas de seguridad de

carácter administrativo, fisico y técnico, suficientes, a fin de que se

garantice la protección contra daño, pérdida, alteración, destruccióno su

uso, accesoo tratamiento no autorizado, de los datos personales que

trata.

En ese sentido, deberá remitir la expresión documental

certiffCáda de la totalidad de las actividades interrelacionadas que

realice, a fin de establecery mantener medidas de seguridad de

protección de datos personales, considerando, como mínimas, las

señaladas en elartículo 38 de la Ley de Protección de Datos Personales

en posesión de Sujetos Obligados del Estado de Nuevo León y

debiendo sujetarlasa lo dispuesto por losLineamientos de protección de

datos personales para los sujetos obligados del Estado de Nuevo León,

a fin de acreditar el cumplimientoa lapresente medida correctiva.

En tal contexto, para el cumplimiento de lacitada medida relativa al

deber de seguridad, se le concede alsujeto obligado señalado como

responsable, un plazo que no podrá exceder de 10-diez días hábiles,
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contados a partir del dia hábil siguiente a aquél en que quede

debidamente notificado del presente fallo, para que dé cumplimientoa

través de su Comité de Transparenciaa las mismas, en lostérminos

antes precisados, de conformidad con lo dispuesto en el artículo 98,

fracción VI, de la Ley de Protección de Datos Personales en Posesión

de Sujetos Obligados del Estado de Nuevo León, así como elnumeral

179 de los Lineamientos de protección de datos personales para los

sujetos obligados del Estado de Nuevo León.

En otro orden de ideas, dentro del término de 03-tres días hábiles,

contadosa partir del d ía hábil siguientea aquél en el que concluya el

plazo otorgado en el párrafo anterior, deberá informara este Instituto

sobre el cumplimiento de la presente resolución, allegando las

constancias o documentos que justifiquen dicho acatamiento, de

conformidad con el artículo 188, de la Ley de Transparenciay Accesoa

la Información PÚblica del Estado de Nuevo León, por disposición del

numeral 157 de la Ley de la materia, así como eldiverso 180 de los

Lineamientos señalados en el párrafo anterior.

Apercibido el sujeto obligado, que, de no cumplir con lo anterior,

dentro del término establecido, podrán imponerse en su contra las

medidas de apremio establecidas en el artículo 158 de la Ley de

Protección de Datos Personales en Posesión de Sujetos Obligados del

Estado de Nuevo León.

Por los motivosy razonamientos legales antes expuestos, el Pleno

de este Instituto;

R E S U E L V E:

PRIMERO: Con fundamento en losartículos 10, 13 y 162 de la

Constitución Politica del Estado Librey Soberano de Nuevo León,y los

diversos 1, 2, 36, 38, 134, 135, 136, 137, 138, 139, 146 y 151 de la Ley

de Protección de Datos Personales en Posesión de Sujetos Obligados
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del Estado de Nuevo León, se determina que el Museo de Historia

Mexicana del Estado de Nuevo León Incumplió con el deber de

seguridad, por no garantizar que cuenta con las medidas físicas,

técnicas o administrativas suficientes que garanticen que los datos

personales que se encuentren en su poder sean debidamente

protegidos.

En virtud de lo anterior,y de conformidad con el segundo párrafo

del artículo 152, de la Ley de Protección de Datos Personales en

Posesión de Sujetos Obligados del Estado de Nuevo León, este

organismo ordena dar vista al Órgano de Control Interno del Museo

de Historia Mexicana delEstado de Nuevo León,a efecto de que, en

el ámbito de sus atribuciones, determine lo que en derecho

corresponda.

SEGUNDO: Acordea lo señalado por el artículo 151 y 152 de la

Ley de Protección de Datos Personales en Posesión de Sujetos

Obligados del Estado de Nuevo León, se impone al sujeto obligado

responsable la MEDIDA señalada en elconsiderado Cuarto delpresente

fallo, debiendo atenderla en el término máximo de 10-diez días

hábiles, contadosa partir del d ía hábil siguientea aquel en que sea

notificado de la resolución de mérito.

TERCERO: De conformidad con los articulos 154, fracciones I! I,

155, fracción V y 171 de los Lineamientos de protección de datos

personales para los sujetos obligados del Estado de Nuevo León;

notifíquese la presente resolución a la denunciante y al sujeto

obligado, en los medios señalados en autos para tal efecto, y al

Órgano de Control Interno mediante oficio en su recinto oficial.

En su oportunidad, archívese el presente expediente como

asunto totaly definitivamente concluido.
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As lo resolvió el Pleno del Instituto Estatal de Transparencia,

Accesoa la Informacióny Protección de Datos Personales de Nuevo

León, aprobado por unanimidad de votos de los Consejeros presentes,

la Consejera Presidenta, licenciada Brenda Lizeth González Lara, la

Consejera Vocal, licenciada María Teresa Treviño Fernández, el

Consejero Vocal, licenciado Félix Fernando Ramírez Bustillos, el

Consejero Vocal, licenciado Francisco Reynaldo Guajardo Martínezy

la Consejera Vocal, doctora María de los Ángeles Guzmán García,

siendo ponente de la presente resolución la primera de los

mencionados; lo anterior, de conformidad con el acuerdo tomado en

sesión ordinaria del Pleno de este Instituto, celebrada en fecha 06-seis

de noviembre de 2024-dos mil veinticuatro, firmando al calce para

CONSEJERA PRESIDENTA

CONSEJERA VOCAL

LIC. FEI

CONSE

NANDO RAMÍREZ BUSTILLOS
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LA RESENTE HOJA DE FIRMAS FORMA AR TE INTECRAL DE LA RESOLUCIONA PROBADA 0R ELPLENO DEL

!NSTITUTO ESTATAL DE ïRANSPARENGiA ACCESO A LA iN^OPMACłÖN Y PROTECCIÓN DE DADOS

PERSONALES EN SESiONO RDINARiA DE FECÌ-ÌA 06-SEIS DE NO VIEMBRE DE 2024—DOS M!L VE!NCICUA *RO

DEN TRO OEC EXPEDIENBE PV/025/2023 RELA TiVO AL PROCEDIM!ENTO DE VERIFiCACIÖN IN!CÍADO EN CON TRA

DEL MUSEO DE Ì-ÌiS TO RIA MEXICANA DEL ENTADO DE NUEVO LE0/v 0 UF VA EN 27-VE!NTÍSIETE PÁ GINAS
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